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1 Comodo Internet Giivenligi’ne Giris

Tanitim

Comodo internet Giivenligi 2011 iceriden ve disaridan gelebilecek tehditlere
karsi guglu Antiviris korumasi, kurumsal seviyedeki glivenlik duvari ve
Savunma+ adindaki izinsiz saldirilari 6nleme sistemi ile tam koruma saglar.

CIS Premium, Pro ve Complete olarak farkli baskilari vardir ve bunlarda dcretsiz strimde bulunan ¢ekirdek
korumanin yani sira ek hizmetler de sunulmaktadir. Bu hizmetler LivePCSupport (Uzmanlar tarafindan uzaktan
baglanilarak sistem onarimi); TrustConnect (Kablosuz agik aglarda veri giivenligi); Online Backup (10GB ¢evrimigi
depolama alani) ve Comodo Garanti (Sisteminiz zararh saldirisi sonucu zarar gérirse ve Comodo uzmanlari bu
hasari dizeltip sisteminizi ¢calisir duruma getiremezlerse Comodo sisteminizin diizeltiimesi igin gerekli maliyeti
karsilayacaktir. Ayrintilar igin Sartlar ve Kosullara bakiniz. Yalnizca ABD’de ikamet edenler igindir).

CIS 2011’deki yeni 6zellikler Bulut tabanli antivirlis taramasini ve davranig analizini, kullanici dostu uygulama
beyaz listesini, yeni casus yazilimi tarayicisini ve gelistiriimis kéticll yazilim temizligini, oyun kipini, gelistirilmis
Savunma+ uygulama uyumlulugunu ve yeniden tasarlanmis araylzl igermektedir.

Her bir Grln ayri ayri kullanildigi zaman kendine 6zgu tehditlere karsi Ust seviyede koruma saglar. Beraber takim
olarak kullanildig1 zaman ise bilgisayariniz i¢in tam ‘Gnleme, saptama ve iyilestirme’ giivenlik sistemi saglar.
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COMODO r-E 0 r‘& Antivirus rll*o Guvenlik Duvan r.'I' Savunma+

Internet Security PREMIUM

Ozet

Antivirus @ Devre disi

Ny Vinis vertabani su tarh ve saatte glincellendi 05.12.2010 01:43:23
Antivir rumasi devre

Simdi etkinlestir

a 0 tehdit saptandi

@ Simdi Tara
i Savunma+ @ Giivenli Kip
Savunma+ 7 izinsiz ginigmi engelledi
ﬂ B taninmayan dosya gozlendi / olarak vasaylacak Kismen Limitli
13 2 tane uygulama sandbox iginde calismaktadir
Guvenlik Duvan @ Giivenli Kip Trafik
‘:’ Giivenlik Duvan 284 izinsiz girgimi engelledi FUTTY.EXE (s 29.5%
Opera.exe [~ 10.1%
t 19 giden badlant svchost.exe | 01%

‘ 0 gelen baglant .
@ Tiim Trafigi Durdur

Comodo internet Giivenligi Ozellikleri:

« Antiviruis — VirUsleri, Solucanlari ve Truva atlarini otomatik olarak bulan ve yok eden proaktif antiviris
sistemi.

- Giivenlik Duvari — Sisteminizi gelen ve giden saldirilara karsi sirekli koruyan ve oldukcga etkili paket
stizen guvenlik duvari.

+ Savunmat - Kural tabanli saldiri dnleme sistemi ile dnemli isletim sistemi dosyalarinizi kétu niyetli
islemlerden korur, i¢ saldirilari ve bilinmeyen koéticil yazilimlarin kurulumunu engeller. Savunma+ simdi ise
bilinmeyen uygulamalari otomatik olarak Sandbox icinde calistirma 6zelligini sunuyor. Sandbox,
glvenilmeyen (zararsiz) uygulamalarin 6zgirce ¢alismasini saglarken giivenilmeyen (gercek zararlilari)
uygulamalarin da bilgisayariniza erismesini ve bilgisayariniza bulasmasini engeller.

« Live PC Support (Yalnizca Pro ve Complete siiriimler) - 24 x 7 gevrimigi destek hizmeti ile ihtiyag
duydugunuzda Comodo uzmanlari uzaktan bilgisayariniza erigserek asagidaki hizmetleri saglarlar:
Virls Teshisi / Temizligi;
PC Ayarlama;
internet Giris Korumasi;
Eposta Hesap Ayarlamasi;
Yazihim Kurulumu;
Yazici Kurulumu / Sorun Cézimu;
Bilgisayarinizin gli¢ segeneklerini en uygun duruma getirme;
Bilgisayar Sorunu C6zimda.
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- Secure Wireless Internet Connectivity (Yalnizca Pro ve Complete siiriimler) - TrustConnect halka agik
kablosuz baglanti noktalarindan guvenli gezinti saglar (10 GB aylik).

« Comodo Guarantee (Yalnizca Pro ve Complete siiriimler) — Eger sisteminiz zararh saldirisi sonucu
zarar gorirse ve Comodo uzmanlari bu hasari dizeltip sisteminizi ¢calisir duruma getiremezlerse Comodo
sisteminizin dizeltiimesi icin gerekli maliyeti kargilayacaktir. Ayrintilar igin Sartlar ve Kosullara bakiniz.
Yalnizca ABD’de ikamet edenler icindir.

« Online BackUp (Yalnizca Complete siiriimii) - Verilerinizi Comodo’nun guivenli sunucularina
yedekleyebilirsiniz. Veriler sifrelenir ve verilere internet baglantisi olan herhangi bir bilgisayardan yalnizca
kullanici tarafindan erigilebilir (10GB yedek alani).

Comodo Internet Giivenligi ek bir ayar gerektirmeden rahatlikla acemi kullanicilar tarafindan da kullanilabilir.

Comodo Internet Giivenligi kétiicil yazilimlarin olasi saldiri girisimlerinde veya sisteminize erisilmek istendiginde
uyari gosterir. Uyarilar agilir pencere seklindedir ve ekranin sag alt kdsesinde agilarak taninmayan etkinliklere,
islemlere ve galisan uygulamalarin baglanti girisimlerine (CIS artik tampon tagsmasi saldirilarina karsi da koruma
sagliyor) izin vermenize veya engellemenize olanak saglar.

Rehber Yapisi

Bu tanitim Comodo internet Glivenligi'nin temellerini anlatmak igin hazirlanmistir ve tiim kullanicilarin ilgisini
cekecektir.

«Giris
Ozellikler

«Sistem Gereksinimleri

*Kurulum

*CIS Premium - Kurulum

*CIS Pro — Kurulum ve Etkinlestirme

+CIS Complete - Kurulum ve Etkinlestirme

«Comodo internet Guvenligi'nin Baglatiimasi
*Genel Gezinti

*Uyarilarin Anlagiimasi

Bu rehberin sonraki dért bélimi Comodo internet Giivenligi'nin her agidan yapilandiriimasini kapsar. Son iki
bélimi ise Live PC Support ve TrustConnect yapilandirilmasini ve teknik yardimini igerir.

«Antiviriis Gorev Merkezi
+Bir Tarama Calistir

«Virts Veritabanini Guncelle
«Karantinaya Alinmis Ogeler

«Antiviris Olaylarini Goster
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«Dosyalari Gonder

«Zamanlanmis Tarama

«Tarama Profilleri

«Tarayici Ayarlari

*Gergcek Zamanli Tarama

«Elle Taramam

«Zamanlanmis Tarama

«Haric tutulanlar

*Giivenlik Duvar1 Gérev Merkezi
*Gorev Arayuzindn Tanitimi
*Guvenlik Duvari Olaylarini Géster
«Yeni Guvenilen Uygulama Tanimla
«Yeni Engelli Uygulama Tanimla
«Ag Guvenlik ilkeleri

«Genel Gezinti

*Uygulama Kurallar
«Genel Kurallar
«Ontanimli ilkeler

*Ag Bolgeleri
*Engellenmis Bélgeler
«Port Setleri

Etkin Baglantilari Goster
«Port Gizleme Sihirbazi
*Guvenlik Duvari Davranis Ayarlari
+Genel Ayarlar

+Uyari Ayarlari

*Gelismis Avyarlar

Savunma+ Gorev Merkezi

*Goérev Arayuzinin Tanitimi

Sandbox - Tanitim

«Savunma+ Olaylarini Goster

*Guvenilir Dosyalar
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*Taninmayan Dosyalar
«Taninmayan Dosyalar

«Gonderilmis Dosyalar
«Bilgisayar Guvenlik ilkesi

«Bilgisayar Guvenlik ilkesi
«Ontanimli ilkeler

-Her zaman Sandbox igcinde Calistir

*Engellenmis Dosyalar

*Korunan Dosyalar ve Klasérler

«Korunan Kayit Defteri Anahtarlari

*Korunan COM Bilesenleri
«Guvenilir Yazihm Saglayicilari
«Etkin islemler Listesini Goster
«Sandbox icinde Program Calisgtir

«Savunma-+ Avarlari

*Genel Ayarlar

*Yurtutme Denetimi Ayarlari

«Sandbox Avarlari

«Izleyici Ayarlari

*Daha... Segenekler

*Tercihler

«Genel Ayarlar

+Dil Ayarlari

*Ebeveyn Denetimi Ayarlari
«Temalar

«Badlanti Ayarlari

*Giincelleme Ayarlari

*Yapilandirmalarimi Yonet

«Hata Tanilayici
*Guncellemeleri Denetle
*Destek Forumlarina Goz At

*Yardim
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*Hakkinda
Live PC Support

«Live PC Support

«Hizmetlerin Tanitimi

«Istemcinin Calistirimasi ve Hizmet Talebi
«Live PC Support Istemcisinin Kaldiriimasi
*TrustConnect

*TrustConnect Tanitimi

*Windows Yapilandirmasi

Mac OS X Yapilandirmasi

eLinux / OpenVPN Yapilandirmasi

*Apple iPhone / iPod Touch Yapilandirmasi

*TrustConnect SSS

*Ek 1 Comodo Secure DNS Hizmeti

*Comodo Secure DNS Tanitimi

*Windows XP — Comodo Secure DNS Hizmetinin Elle Etkinlestiriimesi veya Devre Disi Birakilmasi

*Windows Vista —Comodo Secure DNS Hizmetinin Elle Etkinlestiriimesi veya Devre Digi Birakilmasi

1.1 Ozellikler

Savunma+ Ana Makina Saldiri Onleme Sistemi

- Sistemi rootkitlere, iglemler arasi bellek enjeksiyonlarina (akitma), tus kaydedicilere ve daha bir¢ok
zararl tiriine karsi korur;

« Her programi butiinliigiini bilgisayarin bellegine yiiklenmeden 6nce dogrular;
« Anlik olarak kétiiciil yazilimlarin tespiti i¢cin Bulut Tabanli Davranig Analizi gerceklestirir;

« Bilinmeyen ve giivenilmeyen her uygulamanin ¢aligmasi veya kurulmasi girigimlerinde uyari
gosterir;

« Viriisleri, Truva Atlarini ve Casus Yazilimlari sisteme bulagmadan 6nce engeller;

« lIgletim sisteminin 6nemli dosyalarinda ve kayit anahtan girdilerinde yapilacak izinsiz degisiklikleri
onler;

- Yeni Sandbox 6zelligi ile giivenilmeyen dosyalari sistemden izole eder
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Geligmis Ag Guvenlik Duvari Motoru

Comodo Internet Giivenligi'nin Giivenlik Duvari bileseni icten ve distan gelen tehditlere karsi st diizey giivenlik
sunar. Boylece bilgisayar korsanlarina, kétlicll yazilimlara ve bilgi hirsizlarina karsi gui¢li bir koruma saglar. Simdi
bu korumayi da yeni 6zellikler ekleyerek gelistirdik,

Port Gizleme o6zelligi ile firsatgi port taramalarina karsi bilgisayarinizi tamamen goriinmez
yapabilirsiniz;

Sihirbaz tabanli otomatik saptanan giivenli bolgeler;
Ontanimh Giivenlik ilkeleri ile giivenlik kurallan hizlicana olusturabilirsiniz;

Hata tanilayici ile sisteminizi olasi gakigsmalara ve daha bir¢ok seye gore analiz edebilirsiniz.

Kapsamli Antiviriis Korumasi

Virusleri saptar ve bilgisayarlarinizdan temizler;
Bulut tabanh Antiviriis Taramasi gergeklestirir;
Sezgisel teknikler kullanarak bilinmeyen zararhlari tespit eder;

Windows Kayit Defterini ve Sistem Dosyalarini da olasi casus yazilim bulagmalarina karsi tarar ve
onlari temizler;

Sirekli olarak gercek zamanlh korur;

Yapilandirilabilir Elle taramasi ile herhangi bir dosyayi, klasorii veya siiriiciiyii aninda
denetlemenize izin verir;

Windows igletim sistemine benzersiz biitiinlesmesiyle belirli nesneleri aninda taramaniza izin verir;
Gunliik, otomatik olarak viriis veritabani tanimlarini giinceller;

Siupheli dosyalari karantinaya alarak izole eder ve ilerideki bulagmalari 6nler;

Dahili zamanlayicisi ile istediginiz zaman ihtiyaciniza gore taramaniza izin verir;

Kolay kullanimi — kur ve unut - ile arkaplanda sisteminiz korur.

Grafiksel Kullanici Araylizi

Ozet ekrani ile bir bakigta giivenlik ayarlarinizi gérebilirsiniz;
Giivenlik Duvari, Antiviriis ve Savunma+ bilegenleri arasinda kolayca ve hizlica gezebilirsiniz;
Karigik olmayan seg¢ ve tikla yapilandirmasi;

Yeniden tasarlanmis giivenlik kurallan arayizii ile genel veya igslem basina erisim haklarini ve
yetkilerini hizlicana ayarlayabilirsiniz. Glivenlik Duvari’nin igerdigi ontanimli ilkeler ve sihirbazlar ile
islemler igin kolaylikla kurallar olusturabilirsiniz.

Live PC Support (Yalnizca Pro ve Complete siiriimler)
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Comodo Iinternet Giivenligi, Pro ve Complete miisterileri LivePCSupport destegi alirlar. Destek hizmetleri Comodo
glvenlik uzmanlarinca sisteminize uzaktan erisilerek verilir. Bilgisayarinizdaki sorunlari ¢ézerler. Bu hizmetler:

« Virius Teshisi / Temizlenmesi

« PC Ayarlari

« Internet Giris Korumasi

« Eposta Hesabi Ayarlanmasi

«  Yazilm Kurulumu

« Yazici Ayarlanmasi / Sorunu Goziimu
» Yesil PC (giic ayarlamalari)

+ Bilgisayar Sorunu Géziimii

Litfen tam Grln ayrintilari igin http:/livepcsupport.com ziyaret ediniz. Litfen CIS Pro paketine abone olmak igin
http://personalfirewall.comodo.com sayfasini ziyaret ediniz.

Comodo TrustConnect (Yalnizca Pro ve Complete surumler)

Pro veya Complete aboneliklerine dahildir, Comodo TrustConnect webde sorfiniizi guvenli hale getiren hizli,
glvenli bir internet vekil sunucu hizmetidir -

- Kafelerde, Otellerde ve Havaalanlarinda;
- Diger halka agik kablosuz noktalarda;
« Evde;

- ig aglarina erigsimde giivenlik gerektiren, uzaktan ig¢i calistiran Kurumlar igin

Comodo internet Giivenligi — Genisletilmis Ozellikler

Yapilandirilabilir Glivenlik Kurallari Arayiizii

Comodo Iinternet Giivenligi 5ncekine gdre daha fazla giivenlik secenegi sunar. Kolay anlagilabilir GKA ile genel ve
uygulama basina erisim haklari ve yetkileri hizlicana ayarlanabilir. Ontanimh giivenlik ilkeleri ile birkag tiklamayla
glvenlik duvari kurallari olusturabilirsiniz.

Uygulama Davranis Analizi

Comodo Iinternet Giivenligi protokol seviyesinde koruma ézelligi ile kendi protokol siiriiciilerini kullanan zararlilara
karsi da koruma saglar.

Bulut Tabanli Davranis Analizi

Comodo Iinternet Giivenligi'nde bilinmeyen dosyalarin bulut tabanli analizi 6zelligi bulunur. Taninmayan ve
Comodo’nun beyaz listesinde bulunmayan dosyalar Comodo Aninda Kéticll Yazilim Analizi (CIMA) sunucularina
yollanarak davranis analizinden geger. Her bir dosya Comodo sunucularindaki sanal ortamda calistirilir ve koti
niyetli kodlar igerip icermedigine bakilir. Sonuglar bilgisayariniza kisa siirede (15 dk) geri yollanir.

Olay gunliikleyici

Comodo Internet Giivenligi gelistiriimis giinliik yéneticisi bileseni 6zelligini bulundurur. Antiviriis, Giivenlik Duvari ve
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Savunma+ etkinliklerini kullanici tanimh stizgegler araciligiyla gorebilir ve dosyaya aktarabilirsiniz. Acemiler ve
tecribeli kullanicilar bu 6zellikten oldukga yararlanabilirler.

Bellek Giivenlik Duvari Biitiinlestirmesi

Comodo Internet Giivenligi, Comodo Memory Firewall’'un hafiza tasma korumasini igerir. Hafiza tagirma saldirisi
girisiminde CIS uyari gdsterir. Bu koruma, hafiza tagsirma saldiri sonucu meydana gelebilecek veri hirsizligina,
bilgisayarin ¢okertiimesine ve sistem hasarina kargi koruma saglar.

'‘Egitim Kipi' ve 'Temiz PC' Kipi
Bu kipler ile glvenlik duvari ve ana makina saldiri dnleme sistemleri otomatik olarak glvendiginiz uygulamalar igin

‘izin ver’ kurallari olusturur béylece, glivendiginiz uygulamalardan gereksiz uyarilar almazsiniz. Guvenlik Duvari
yalnizca supheli bir davranis oldugu zaman uyarir.

Uygulama Tanima Veritabani (Genisletilmis giivenli uygulama listesi)

Guvenlik Duvari ‘Comodo Guivenli Liste Veritabanr’ olarak bilinen genigletilmis yuritulebilir giivenli dosyalar beyaz
listesini icermektedir. Bu veritabani her ylrutilebilir dosyanin batinliginu denetler ve zarar verebilecek olasi
uygulamalar kurulmadan énce uyari verir. Bu koruma tiru yenidir ¢iinkli geleneksel glivenlik duvarlari yalnizca
bilinen kéticil yazilimlari kara listeden saptar. Bilinmeyen yeni zararlilari — sifirinci guin saldirilari - genellikle
kagirirlar.

Guvenlik Duvarr’nin guvenli doyalar listesi surekli olarak glincellenmektedir ve glivenlik endistrisindeki en genis
guvenli dosyalar listesinden biridir.

Onemli iglemlerin Sonlandinimasina karsi Kendini Koruma

Zararhlar genelde saptanmadan igleyebilmek igin bilgisayarinizdaki givenlik uygulamalarini devre digi birakmaya
calisir. CIS kendi kayit anahtarlarini, sistem dosyalarini ve islemlerini koruyarak zararllar tarafindan kapatiimasini
ve kurulumunun sabote edilmesini dnler.

Givenlik 6zelligi olarak Sandbox

Comodo internet Giivenligi'nin yeni sandbox ¢zelligi bilinmeyen ve giiveniimeyen uygulamalari igletim ortamindan
izole eder. Bir uygulamanin sandbox iginde ¢alismasi o uygulamanin diger iglemler, programlar veya sistemdeki
‘gercek’ veriler Uzerinde kalici degisiklikler yapamayacagi anlamina gelir. Comodo, sandbox 6zelligini glivenlik
mimarisine dogrudan butinlestirerek Glvenlik Duvari, Savunma+ ve Antiviris bilesenlerini gu¢lendirmistir.

Supheli Dosyalarin Comodo’ya Gonderilmesi

Yeni tdr bir zararlinin ilk kurbani mi oldunuz? Kullanicilar sifirinci gin tehditleriyle savasmaya yardimci olmak igin
dahili dosya génder 6zelligini kullanarak sipheli dosyalari analiz igcin Comodo sunucularina génderebilirler.
Comodo olasi tehditler i¢in dosyayi analiz eder ve veritabanini tim kullanicilar igin gtinceller.

1.2 Sistem Gereksinimleri

Comodo internet Giivenligi'nden en uygun performansi alabilmek igin, litfen bilgisayarinizin asagida belirtilen en
disuk sistem gereksinimlerini kargiladigindan emin olunuz:

*  Windows 7 (32-bit ve 64-bit sliriimler), Windows Vista (32-bit ve 64-bit siiriimler) veya Windows XP
(32-bit ve 64-bit siiriimler)
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» Internet Explorer Siiriim 5.1 ve lizeri
- 128 MB kullanilabilir Bellek
+ 210 MB sabit disk alani, 32-bit ve 64-bit siirimler igin

1.3 Kurulum

Comodo internet Giivenligi'ni kurmadan énce, kurulum talimatlarini dikkatlice okuyun ve sistem gereksinimlerini
g6zden gegirin. LivePCSupport hesabinin ve/veya Comodo Garanti’nin etkinlestiriimesi gibi ek hizmetler ve
Ozellikler temel kurulum tamamlandiktan sonra gerceklestirilir.

Lutfen dikkat — CIS yazilimi paket gézetmeksiniz tim kullanicilar igin aynidir. Timu siirimler (Ucretsiz de dahil) tim
glvenlik 6zelliklerini, teknolojilerini ve glincellemelerini igerir. Paketler arasindaki fark ek hizmetlerin
kullanilabilirliginde bulunmaktadir (LivePCSupport, TrustConnect, Online Storage ve Comodo Garanti). Ek
hizmetlerin ve 6zelliklerin etkinlestiriimesi temel kurulum tamamlandiktan sonra gergeklestirilir.

Ayrintili agiklamalar i¢in agsagdidaki baglantilara tiklayin:

*CIS Premium - Kurulum

*CIS Pro - Kurulum

*CIS Complete - Kurulum

1.3.1 CIS Premium - Kurulum

Kurulum igin, Comodo internet Glvenligi kurulum dosyalarini yerel diskinize indirin. (Kurulum dosyalarini
baglantidaki sayfadan indirebilirsiniz - http://www.personalfirewall.comodo.com)

Comodo Iinternet Giivenligi'nin kurulum dosyasini yerel diskinize indirdikten sonra, cispremium_installer.exe

dosyasina cift tiklayarak kurulum sihirbazini baglatabilirsiniz.
ADIM 1 - Arayiiz Dilinin Segimi

COMODO Installer

Select the language

Tiirke - By COMODO v

QK. Cancel

Kurulum sihirbazi otomatik olarak baglar ve ‘Dil segin (Select the language)’ diyalogu gériiniir. Comodo internet
Guvenligi cesitli dillerde bulunmaktadir.
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« Comodo internet Giivenligi’nin kurulmasini istediginiz dili agilir listeden segip ‘Tamam (OK)’
diigmesine tiklayin.

ADIM 2 — Son Kullanici Lisans Sozlegsmesi

Son Kullanici Lisans S6zlesmesi diyalogu goriinecektir.

COMODO Internet Security Premium Kurucu

Son Kullanicl Lisans Sozlesmesi

Litfen son kullara lisans sdzlesmesini gizden gegiriniz

EHD USER LICENSE AND SUBSCRIBER AGREEMENT
Comaodo Internet Security

mj »

IMPORTANT - PLEASE READ THESE TERMS CAREFULLY BEFORE
DOWMNLOADING, INSTALLING, OR USING COMODO'S SECURITY SOFTWARE
OR USING COMODO'S SECURITY SUITE SERVICES ((PRODUCTS™). BY
DOWMNLOADING, INSTALLING, OR USING THE PRODUCTS, OR BY CLICKING
oM “ ACCEPTT BELOW, YOU ACKMOWLEDGE THAT YOU HAVE READ THIS
AGREEMENT, THAT YOU UNDERSTAND IT, AND THAT YOU AGREE TO BE
BOUMND BY ITS TERMS. IF YOU DO NOT AGREE TO THE TERMS HEREIN, DO
MOT DOWNLOAD OR USE THE SOFTWARE, SUBSCRIBE TO OR USE THE
SERVICES, OR CLICK ON *| ACCEPT".

This end user license and subscriber agreement is between you (*you® or
“Subscriber’), as either an individual ar as a business entity, and either: -

Yazdir < (Ger Kabul Ediyorum Iptal

Kuruluma devam edebilmek i¢in, Son Kullanici Lisans S6zlesmesini (EULA) okumali sonra kabul etmelisiniz.
Kuruluma devam etmek igin ‘Kabul ediyorum’, bu asamada kurulumdan gikmak igin ‘iptal’ diigmesine tiklamalisiniz.

ADIM 3 — Kurulacak Bilegenlerin Segimi
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COMODO Internet Security Premium Kurucu

- -

Kurmak istediginiz iriinleri secin

Ayrintilan gérmek icin driine tklayin

Mevout driinler: Uriin ayrintlarn:

'Si_i COMODO Antivirus Kur COMODO Antiviris -
[V]'s% COMODO Firewall Kur

COMODO Antiviris:

«  Virdsleri saptar, engeller ve
ortadan kaldirir

v Gergek zamanh taramasiyla
sisteminizi korur

v GOnlik, otomatik olarak viris
tanimlamalanini ginceller

«  Virdslere/Truva atlarina karsi

4

Suraya: C:ProgramData\Comodo Downloader),
Criin boyutu: 124 MBE Bos alan: 28,6 GB
< Geri Tleri = Iptal

Sonraki adim hangi bilesenleri yikleyeceginizi segmektir. Comodo, en yiksek korumayi elde etmek igin tGglinci
parti antiviriis ve glivenlik duvari yazilimlarinin sistemden kaldiriip Comodo Antiviris ve Comodo Giivenlik Duvari
bilesenlerinin kurulmasini énermektedir. (Pro ve Complete musterileri her iki bileseni de kurmak zorundadirlar). CIS
Pro ve Complete misterilerinin hizmetlerden yararlanabilmesi igin ayrica Comodo TrustConnect uygulamasini da
kurmalari gerekmektedir. (Ucretsiz triin kullanan kullanicilar igin bu (iriin segime baghdir).

+ COMODO Firewall Kur — Bu segenekle birlikte Comodo Guvenlik Duvari ve Savunma+ bilesenleri kurulur.
Uclincii parti giivenlik duvari kullaniyorsaniz bu segenek isaretli olmasin. Comodo Giivenlik Duvari
Premium, Pro veya Complete musterileri igin zorunlu gereksinimdir. Eger giivenlik duvarinin kurulmasini
seger antivirist segmezseniz ADIM 6’daki glvenlik duvari ayarlarinin yapilandiriimasi sorulacaktir.

« COMODO Antivirus Kur - Bu secgenekle birlikte Comodo Antivirlis ve Savunma+ bilesenleri kurulur.
Uglinci parti antiviris kullaniyorsaniz bu segenek igaretli olmasin. Comodo Guivenlik Duvari Premium, Pro
veya Complete muisterileri igin zorunlu gereksinimdir.

ADIM 4 - Dosyalarin Cikartilmasi

Kurucu secilmis bilesenlerin kurulum i¢in gerekli dosyalarini ¢ikartacaktir.
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COMODO Internet Security Premium Installer

Extracting the packages

The installer i

COMODO Installer is extracting the products wau selecked, Please wait unkil the extraction
process completes,

Did wou know Ehat COMODO offers & varieky of other FREE security producksy
¥ou can check the Full list of free products here:
hikkp s f v, comodao, comfproducksFree-producks . php

[[] Do nok install the packages after extracting

~Extraction progress

Extracting COMODO Internet Security., .. 16.0 MB of 23.7 ME
[-------------------------------------- ]
Creerall extraction progress 16.0 MB of 23.7 ME
[-------------------------------------- ]

< Back, Mexk = Cancel

ADIM 5 — Kurulum Klasoriiniin Se¢imi

Sonraki ekran kurulumun yapilacagi klaséri segmenize izin verir. Varsayilan yol C:\Program
Files\Comodo\Comodo Internet Security.
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COMODO Internet Security Premium Kurulumu

Hedef Klasir

Varsaylan Kasére kurmak icin Tleri veya baska secmek icin Degistir diigmesine basin

COMODO Internet Security Premium suraya kur;

C:\Program Files\COMODOYCOMODO Internet Security,

Dedistir...

Tleri Iptal

Varsayilan klasére kurmak icin ‘lleri’ digmesine tiklayin, eger baska bir klasér segmek istiyorsaniz ‘Degistir’
digmesine tiklayarak baska bir konum segin.

ADIM 6 — Gilivenlik Duvar Yapilandirmasi

Antiviris bileseninin kurulumunu se¢mediginiz igin Glivenlik Duvari’'nin giivenlik seviyesini segme diyaloguna
gecmis oldunuz. Eger her ikisini de se¢mis olsaydiniz, sihirbaz Adim 7’ye gececekti.
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COMODO Internet Security Premium Setup

Firewall security level selection

COMODD Internet Security Premium has many powerful features which affect the number
of popup alerks you may see when it is installed,

I Firewall Only

This option is for people who only need enkerprise strength netwaork: firewall,

(@ Firewall with Optimum Proactive Defense

This option provides optimal network security by adding protection against the methods
commonly used by malware in order to bypass firewall software,

() Firewall with Maximum Proactive Defense

This option provides maximum secority including leak, protection and defense against
malware threats,

Back, Mexk Cancel

Secgenekler;

Yalnizca Giivenlik Duvari — Bu segenek sisteminde alternatif bir Ana Makina Saldiri Onleme yazilimi olan
tecriibeli kullanicilar icindir. Bu segenegin secilmesi YALNIZCA paket stizen glvenlik duvarini kuracaktir ve
Savunma+ kurulmayacaktir (Savunma+ solucanlar ve Truva atlari gibi kétu niyetli yazilmlarin kuracaklari baglanti
girisimlerini engellemek i¢in gereklidir).

Giuvenlik Duvari ile birlikte Optimum Proaktif Savunma - Bu segenegin secilmesi hem glvenlik duvarini hem de
Savunma+ bilesenini kuracaktir. Savunma+ kurulumuyla birlikte gtivenlik ayarlarinin varsayilan yapilandirmasi da
en uygun seviyeye ayarlanir. Varsayilan koruma seviyesi ile ilgili ayrintili bilgi i¢in buraya tiklayin.

Giivenlik Duvarni ile birlikte Maksimum Proaktif Savunma — Bu segenek en kapsamli ve en iyi korumayi saglar.
Bu segenegin segilmesi hem glvenlik duvarini hem de Savunma+ bilesenini kuracaktir. Savunma+ kurulumuyla
birlikte guivenlik ayarlarinin varsayilan yapilandirmasi da maksimum seviyeye ayarlanir. Varsayilan koruma seviyesi

ile ilgili ayrintih bilgi icin buraya tiklayin.

Seciminizi yaptiktan sonra ‘ileri’ digmesine tiklayin.

ADIM 7 - DNS Ayarlarinin Yapilandiriimasi

Comodo Secure DNS hizmeti kullandiginiz DNS sunucularini Comodo DNS sunuculari ile degistirir ve onlari
kullanir. Comodo'nun diinya izerine yayilmis sunuculari ile hizli ve givenli olarak internet gezintisi yagarsiniz. Bu
hizmeti istediginiz zaman devre disi birakarak énceki ayarlariniza geri donebilirsiniz.

Comodo Secure DNS Hizmeti hakkinda daha fazla bilgi almak ve bu hizmetin nasil etkinlestirilecegini veya devre
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digi birakilacagini 6grenmek icin, Ek 1 Comodo Secure DNS Hizmeti'ne bakin.

COMODO Internet Security Premium Kurulumu

COMODO SecureDNS Yapilandirmasi

Comodo SecureDMS - Bu Ucretsiz hizmetimizin amao sizlere daha gtvenli, akill ve hizh
internet sunmakdr:

m "Koti Niyethi” web sayfalar otomatik olarak saptamr ve engellenir.

B Oldukca giivenli altyapmiz sayesinde DNS Gnbellek Zehirleme saldinlarindan
korunursunuz.

m Web siteleri daha hizh yiiklenir ginkii alan adi istekleri dinyanin dedisik bélgelerinde
bulunan sunuculanmiz tarafindan gézimlenir,

() COMODO SecureDNS Sunuculanm kullanmak istiyorum.

Bilgisayarnimain biringil fikingl DMNS ayarlan 156, 154, 70, 25, 156,154, 71,25 IP adresleri ile
dedistiriecektir,

Eger kurumsal bir ag icindeyseniz veya VPN baglantisi kullaniyorsaniz, olasi
badglanti sorunlarinm Gniine gecmek icin bu secenegdi etkinlestirmeden dnce
sistem yoneticiniz ile iletisime geginiz.

(@) COMODO SecureDNS Sunucularim kullanmak istemiyorum.

Geri Tleri Iptal

Comodo Secure DNS Hizmeti'ni etkinlestirmek icin, Comodo Secure DNS Hizmetini kullanmak istiyorum‘u
secin ve ‘ileri’ digmesine tiklayin.

ADIM 8 — Kurulum ilerleyisi

Yapilandirma segeneklerini tamamladiktan sonra kurucu sihirbaz size kurulum islemini baslatma onayini soracaktir.

Comodo internet Giivenligi 2011 Kullanici Rehberi [© 2010 Comodo Security Solutions Inc. | All rights reserved.



cCOMODO

Creating Trust Online™

www.comodo.com

COMODO Internet Security Premium Kurulumu

COMODO Internet Security Premium kurulmaya hazir

Kuruluma baglamak icin Kur digmesine basin, Kurulum ayarlanm dedistirmek veya
incelemek icin Geri didmesine basin, Sihirbazdan gkmak icin Iptal diigmesine basin,

Zeri Kur Iptal

Onceden belirlediginiz ayarlarin herhangi birini gzden gecirmek ve/veya degistirmek igin ‘Geri’ digmesine tiklayin.
Kuruluma baglamak icin ise ‘Kur’ digmesine tiklayin.

COMODO Internet Security Premium Kurulumu

COMODO Internet Security Premium Kuruluyor

Litfen Kurulum Sihirbaz COMODO Internet Security Premium kurarken bekleyiniz.

Durum: Yinelenen dosyalar olusturuluyor

Ger fler Iptal

Kurulum ilerleyisi gdsterilecektir...
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... ve tamamlandiktan sonra tamamlandi diyalogu gdértnecektir.

COMODO Internet Security Premium Kurulumu

COMODO Internet Security Premium Kurulum
Sihirbaz: Tamamlandi

Kurulum Sihirbazndan gkmak icin Bitir digmesine tiklayin.

Gimiir boyu siiren UCRETSIZ lisansimz Comodo Lisans merkezi lizerinde etkinlestirilmistir,

Bitir

(]
m
—
=]
Rl

‘Bitir’ dUgmesine tiklayin.
ADIM 9 — Kurulumun Tamamlanmasi ve Sistemin Yeniden Basglatiimasi

Basarili kurulumdan sonra onay diyalogu goruntilenecektir.
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COMODO Internet Security Premium Kurucu
Bitt

Girevier tamamland

COMODO Internet Security. .. tamam

Kurulum basaryla tamamlandi. Kurucudan gkmak icin 'Bitir' diigmesine basin.

< Ger lleri = Bitir

COMODO Internet Security Premium Kurucu

Yapilandirma dedisikliklerinin gecerli almas! icin sistemi
yeniden baslatmalsiniz. Simdi yeniden baslatmak igin ‘Evet’
veya daha sonra yeniden baslatmak istivarsaniz ‘Hawir'
digmesine tklayinz,

Evet Hawyir

Bitir dugmesine tiklayin. Kurulumun etkili olabilmesi igin bilgisayarinizin yeniden baslatiimasi gerekmektedir.

Kaydedilmemis tim verilerinizi kaydedin ve ‘Evet’ digmesine tiklayarak sisteminizi yeniden baglatin. Daha sonra
kendiniz yeniden baslatmak istiyorsaniz ‘Hayir’ digmesine tiklayin.

Not: Kurulum yalnizca sistem yeniden baslatildiktan sonra etkili olacaktir.

STEP 10 - Sisteminizi Yeniden Baslattiktan Sonra

Sistem yeniden basladiktan sonra, eger bilgisayariniz bir aga baglysa 'Yeni Ozel A§ Saptandr’diyalogu belirecektir
ve yapilandirmaniz istenecektir:
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C COMODO Internet Security Premium

T™  192.1681.158/255.255.255.0

GUvenlik Duvan bilgisayanmzin yeni bir dzel ada katlmak Gzere oldudunu saptad.
Bu pencereyi ya kapatriz va da ekranda gérirnen adimlan izleyiniz.

Adim 1 - Bu aga bir ad verin {om. Ev Ain veya Ofis Adi)
Yerel AG #1|

Adim 2 - Bu agdaki diger bilgisayarlara guvenmek isteyip istemedidinze karar
verin

[C] Bu agdaki diger bilgisayarlar tarafindan tamamen gérdnir olmak istivorum

Yalmizca dosyaMasér fyana vefveya Internet Badlant Paylasimi icin secin (8rn. ev
veya ofis adlanniz igin)

[C] ¥eni aflar otomatik olarak saptanmasin

Tamam Kapat

Adim 1: internete baglanmak igin tek bilgisayarl ev kullanicilarinin bile ev agi yapilandirmasi gereklidir. (Ag
baglantinizin adi Adim 1’de metin alaninda goriiniir). Cogu kullanici bu adi kabul edebilir.

Adim 2: Bu agdaki diger bilgisayarlardan gelen baglantilari kabul etmek istiyorsaniz (6rn. Calisma veya Ev Agi)
veya yazicl paylasimi icin ‘Bu agdaki diger bilgisayarlar tarafindan tamamen goriinir olmak istiyorum’ segenegi
isaretleyin. Bu ag daha sonra glvenli ag olur. Tek bilgisayarli ev kullanicilari bu segcenegdi se¢gmekten
kaginmalidirlar.

Tecrlbeli bir kullaniciysaniz 'Yeni aglar otomatik olarak saptanmasin' segenegini isaretleyerek gerektiginde elle
glvenli aglar olugturabilirsiniz. (Bunu 'Ag Bolgelerinden' ve 'Port Gizleme Sihirbazi' araciligiyla yapabilirsiniz)

Seciminizi Tamam’ digmesine tiklayarak onaylamalisiniz. Eger ‘Hayir’ digmesine tiklarsaniz tim ag baglantilar
engellenecektir.

1.3.2 CIS Pro - Kurulum ve Etkinlestirilmesi

Comodo internet Giivenligi 2011 Pro’yu http:/personalfirewall.comodo.com/internetsecuritypro/ sayfasindan abone
kaydi yaptirdiktan sonra indirebilirsiniz ve asagidaki hizmetleri igerir:

« LivePCSupport - Bilgisayar destek hizmeti Comodo uzmanlarinca uzaktan baglanilarak verilir. Hizmet
sunlari igerir:
Virls Teshisi / Temizligi - Zararli taramasini ve bulunan zararhlarin kaldiriimasini igerir;

PC Ayarlanmasi — Uzamanlar tarafindan bilgisayarinizin performansini etkileyen sorunlar belirlenerek
degerlendirilir ve bu degerlendirmeye gore ince ayarlamalar yapilarak sistem kararliligi ve hizi iyilestirilir;
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internet Giris Korumasi — Bilgisayarinizin temel giivenlik ayarlari etkinlestirilerek dnemli bilgilerinizin kaybi énlenir;

Eposta Hesabi Ayarlanmasi — internet tabanl eposta hesabiniz ayarlanir — herhangi bir sadlayici, herhangi bir
hesap. Yeni bilgisayarlar ve acemi eposta kullanicilari igin iyi;

Yazilim Kurulumu — Comodo Urlnlerinin kurulumu ve en iyi koruma igin 6zellestiriimesi;

Yazici Ayarlanmasi ve Sorun Cézumu — Yazici surdcilerinin veya yaziliminin gincellenmesi, mirekkep seviyesinin
denetimi ve yazicinizin kablolu veya kablosuz agda galisacak sekilde ayarlanmasi;

Yesil PC — Bilgisayar kullaniminiza gore gu¢ ydnetim ayarlarinin yapilandiriimasi sayesinde elektrik faturasindan
tasarruf edersiniz ve gevreyi korumus olursunuz;

Bilgisayar orun C6zimu — Windows igindeki temel donanim ¢akigmalarinin denetlenmesi.

LivePCSupport hizmeti Comodo uzmanlarinca uzaktan baglanilarak verilir. Daha fazla bilgi igin Live PC support
bdlimine bakin.

« TrustConnect - (Sifrelenmis internet Vekil Sunucu Hizmeti). Trustconnect halka acik kablosuz aglarda
glvenli olarak gezinti yapmanizi saglar.

Comodo Garanti - (Sisteminiz zararli saldirisi sonucu zarar gérirse ve Comodo uzmanlari bu hasari duizeltip
sisteminizi calisir duruma getiremezlerse Comodo sisteminizin dizeltiimesi igin gerekli maliyeti karsilayacaktir.
Ayrintilar igin Sartlar ve Kosullara bakiniz.) Garanti yalnizca bilgisayariniz bazi 6n kosullari sagliyorsa
etkinlestirilebilir. Sistemde zararli olmamali, belirli uygulamalar kurulu olmali ve belirli CIS ayarlari etkin olmalidir.
Bu ayarlar garanti etkinlestiriimesi islemi sirasinda sihirbaz tarafindan test edilir ve etkinlestirilir. Daha fazla bilgi icin
'Garanti Glvencesi'nin Etkinlestiriimesi' bélimune bakin. Comodo Garanti yalnizca ABD’de ikamet edenler igin
mevcuttur.

Comodo Iinternet Giivenligi'nin kurulum dosyasini yerel diskinize indirdikten sonra, cispro_installer.exe

dosyasina ¢ift tiklayarak kurulum sihirbazini baslatabilirsiniz.

COMODO Installer

Select the language

Tiirkge - By COMODO -

QK Cancel

‘Dil segin (Select the language) diyalogu goriinecektir.

Comodo Internet Giivenligi cesitli dillerde bulunmaktadir.

« Comodo internet Giivenligi’nin kurulmasini istediginiz dili agilir listeden segip ‘Tamam (OK)’
diigmesine tiklayin.
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Asagidaki pencere gorinecektir.

COMODO Internet Security 2011 Pro Installer

Install Internet Security 2011 Pro

Activate TrustConnect

Install TrustZonnect

Install Dragon Wweb Browser

Ezxit

Comodo Internet Security 2011 Pro Kur — Eger heniiz CIS kurmadiysaniz ilk olarak 'Comodo Internet Security
2011 Pro Kur' segmelisiniz.

« Comodo Internet Security 2011 Pro kurulumu hakkinda daha fazla bilgi almak icin buraya tiklayin

TrustConnect Etkinlestirilmesi - TrustConnect hesabinizin ve Comodo Garanti'nizin etkinlestiriimesi iglemini
baslatir. Litfen baslamadan 6nce Lisans Anahtarinizi hazirlayin. Lisans Anahtariniz eposta yoluyla gdnderilir.
Gegerli bir anahtar girdikten sonra hesap kaydi islemini baslatacak Comodo web-formuna yénlendirileceksiniz.

*Hizmet etkinlestirilmesi hakkinda tam bilgiye buraya tiklayarak ulasabilirsiniz

TrustConnect Kur - Comodo TrustConnect kur iglemini baslatir. TrustConnect kullaniminizi
https://accounts.comodo.com sayfasindan hesabiniza giris yaparak ydnetilebilirsiniz.

« TrustConnect hakkinda daha fazla bilgi icin buraya tiklayin

« Comodo TrustConnect kurulumu hakkinda daha fazla bilgi icin buraya tiklayin.

Dragon Web Browser Kur - Dragon web tarayicisini kurar. Dragon kullanici dostu web tarayicisidir.

- Dragon web tarayicisi hakkinda daha fazla bilgi icin buraya tiklayin

1.3.2.1 Comodo Internet Security 2011 Pro ve Live PC Support Kurulumu

Ana ekrandan 'COMODO Internet Security 2011 Pro Kur' digmesine tiklayarak kurulumu baslatin. CIS 2011 ve
Live PC Support kurulum sihirbazi baglayacaktir.

Comodo internet Giivenligi 2011 Kullanici Rehberi |© 2010 Comodo Security Solutions Inc. | All rights reserved.



https://accounts.comodo.com/

cCOMODO

Creating Trust Online www.comodo.com

ADIM 1 — Son Kullanici Lisans So6zlesmesi

Son Kullanici Lisans Sézlesmesi diyalogu goriinecektir.

COMODO Internet Security 2011 Pro Installer

End User License Agreement

Please review the end user license agreemment

END USER. LICENSE AND SUBSCRIBER. AGREEMENT
Comodo Iternet Security

m »

IMPORTAMT - PLEASE READ THESE TERME CAREFULLY BEFORE
DOWVINLOADING, INSTALLING, OR LISING COMODO'S SECURITY SOFTWARE
OR USING COMODO'S SECURITY SUITE SERVICES ("PRODUCTS". BY
DOWVINMLOADING, INSTALLING, OR LISING THE PRODUCTS, OR BY CLICKING
OMNACCERT" BELOW, YOL ACKNOWLEDGE THAT YOL HAYE READ THIS
AGREEMEMNT, THAT YO UMDERSTAMND IT, AMD THAT Y¥OL AGREE TO BE
BOUMD BY ITS TERMS. IF YOU DO MOT AGREE TO THE TERMS HEREIN, DO
MOT DOWMNLOAD OR LISE THE SOFTWARE, SUBSCRIBE TO OR USE THE
SERVICES, OR CLICK OM "l ACCEPT".

This end user license and subscriber agreement is between you Myou" or
"Subscriber, as either an individual or as a husiness entity, and either: -

Print < Back I accept Cancel

Kuruluma devam edebilmek i¢in, Son Kullanici Lisans Sézlesmesini (EULA) okumali sonra kabul etmelisiniz.
Kuruluma devam etmek igin ‘Kabul ediyorum’, bu asamada kurulumdan g¢ikmak igin ‘iptal’ diigmesine tiklamalisiniz.

ADIM 2 - Lisansinizin Dogrulanmasi

Sonraki adim Lisans anahtarinin giriimesidir. Anahtariniz eposta yoluyla gonderilir.
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COMODO Internet Security 2011 Pro Installer

COMODO Internet Security 2011 Pro

License key ackivation

The license key activation requires an active Internet connection. Please make sure vou are
connected ko the Inkernet before you atkempt ko ackivate yvouor license,

If wou are nok connecked to the Inkernet right now, wou might enter vour license key later.

Enker yvour License key (1 do not have alicense key)

@ The license kevy is valid.

d Get Live Suppork < Back Mext = Cancel

Anahtari tam olarak girin ve ‘lleri’ diigmesine tiklayin.

ipucu: Kurulum sirasinda anahtariniz yoksa bu adimi anahtar girmeden ‘ileri’ diigmesine tiklayarak gegebilirsiniz.
Abonelidiniz ve garantinizi daha sonra ana araytizden etkinlestirebilirsiniz. Daha fazla bilgi igin ‘CIS Pro ve CIS
Complete Hizmetlerinin Kurulumdan Sonra Etkinlestiriimesi’ bélimine bakabilirsiniz.

Lisans anahtariniz dogrulanacaktir.
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COMODO Internet Security 2011 Pro Installer

COMODO Internet Security 2011 Pro

Ackivaking

Please wait while vour license key is being validated. ..

G Get Live Suppork = Back Mlexk = Cancel

Lisans anahtarinizin basariyla dogrulanmasindan sonra Comodo Hesaplari Yoneticisi ile hesap kaydinizi

yapmalisiniz.

COMODO Internet Security 2011 Pro Installer

COMODO Internet Security 2011 Pro

skration
Marne: Lask narne:
John Smith
Address: iy
Streel name, Area City Marme
Counkry: Skake: Email:
United States of Americ. = | Alabama (AL) = | jsmith@example.com

Create a new COMODO Account

Login:

jsmith

Passward: Confirm passwiard:

[ 21111 1]) iiiiiiiil

i GetLive Support < Back Mext = Skip
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Gerekli bilgilerle kayit formunu doldurun. Bu forma girdiginiz giris ve parola ile herhangi bir zamanda Comodo
Hesaplari Yoneticisine giris yapmak i¢in kullanabilirsiniz.

'lleri* diigmesine tiklayin.

Kaydiniz etkinlestirilecektir.

COMODO Internet Security 2011 Pro Installer

COMODO Internet Security 2011 Pro

Ackivating

Please wait while vour registration is being activated. ..

[ L 11 11]]

.& ek Live Suppork < Back Plexk = Cancel

Basaril etkinlestirme sonrasinda lisansinizin size sagladigi haklari igeren son bir onay ekrani ¢ikacaktir:
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COMODO Internet Security 2011 Pro Installer

COMODO Internet Security 2011 Pro

Ackivation successhul

This License entitles you to:
b Installation onup ko 3 PC's

b 247 365 Day Live Support
b irus-Free Guarankee {Once Registration is Completed)

License is walid fors 364 days

License key:
b&abde 7 2-dd9a-4063-8508-5fd3930afeaf Copy Erink

Please keep vour license key in a safe place in the event that wou need to reinskall your
COMODO produck,

" -

You can also retrieve your license key From wvour COMODO Account online.

& Get Live Support < Back, { Mext = i Cancel

ileride kullanmak ve bagka makinalara kurulum igin lisans anahtarinizi saklayiniz. (lisansiniz 3 makinaya kadar
gegcerlidir).

Devam etmek igin ‘ileri’ diigmesine tiklayin.

Onemli not: CIS kurulumundan sonra garantinizi etkinlestirmeniz gerekmektedir. Daha fazla bilgi igin Garanti
Guvencenizin Etkinlestiriimesi bélimune bakin.

ADIM 3 —Kurulum ilerleyisi

Paketler ¢ikartilacaktir...
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COMODO Internet Security 2011 Pro Installer

Extracting the packages

The installer i

Plzase wait while the required components are extracked and installed. ..

~Exkraction progress
Extracting COMODO Inkernet Security, ..

16,0 ME of 23.7 ME

(NN NN NN N NN AN NNN NN ANNNNNRRRRE NN

Creerall extraction progress 24.5ME of 32.2 MB

LTI T I T T T T T T T ITTITITITT]

.d. Get Live Suppork < Back Mext = Cancel

... ve kurulacaktir. Kurulum ilerleyisi gdriinecektir.

COMODO Interne urity 2011 Pro Installer

Installing the packages

Please wait while we install COMODO Internet Security 2011 Pra...,
This might take sewveral minutes. .,

[TTIT 1

Q Gek Live Suppork < Back Mexk = Cancel
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Basarili kurulumdan sonra kurulumun etkili olabilmesi icin yeniden baslatma onay diyalogu gérintilenecektir.

COMODO Internet Security 2011 Pro Installer

You must reskart vour system For the configuration
- changes to take effect, Click “Yes' to restart now or "Ma' if
\12 woll plan ko manoally reskart laker.

Yes Mo

Kaydedilmemig tim verilerinizi kaydedin ve ‘Evet’ digmesine tiklayarak sisteminizi yeniden baglatin. Daha sonra
kendiniz yeniden baslatmak istiyorsaniz ‘Hayir’ digmesine tiklayin.

Not: Kurulum yalnizca sistem yeniden baslatildiktan sonra etkili olacaktir.

ADIM 4 - Sisteminiz Yeniden Basladiktan Sonra

Sistem yeniden bagladiktan sonra, eger bilgisayariniz bir aga bagliysa 'Yeni Ozel A§ Saptandr’ diyalogu belirecektir
ve yapilandirmaniz istenecektir:

C COMODO Internet Security 2011 Pro X

The Firewwall has detected a new private network that wour PC is about to join,
You may either close this window ar Fallaw the steps shown in the screen,

Step 1 - Give a name to thiz network [e.g. Home Metwork or Office Metwork)

Local Area Metwork, #1

Step 2 - Decide if you want to trust the other PCs in this network

[C1T would like ko be Fully accessible o the other PCs in this netwiark,

Select only to enable file/folder fprinter andfor Internet connection sharing (e.g. for
wour home or office networks)

[] Do niok autornatically debect new networks

O Close

Adim 1: internete baglanmak igin tek bilgisayarl ev kullanicilarinin bile ev adi yapilandirmasi gereklidir. (Ag
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baglantinizin adi Adim 1°de metin alaninda goériinir). Cogu kullanici bu adi kabul edebilir.

Adim 2: Bu agdaki diger bilgisayarlardan gelen baglantilari kabul etmek istiyorsaniz (6rn. Calisma veya Ev Ag)
veya yazici paylasimi igin ‘Bu agdaki diger bilgisayarlar tarafindan tamamen gorintr olmak istiyorum’ segenegi
isaretleyin. Bu ag daha sonra glivenli ag olur. Tek bilgisayarli ev kullanicilari bu segenedi se¢gmekten
kaginmalidirlar.

Tecrubeli bir kullaniciysaniz 'Yeni aglar otomatik olarak saptanmasin' segcenegini isaretleyerek gerektiginde elle
guvenli aglar olusturabilirsiniz. (Bunu 'Ag Boélgelerinden' ve 'Port Gizleme Sihirbazi' araciligiyla yapabilirsiniz)

Seciminizi Tamam’ digmesine tiklayarak onaylamalisiniz. Eger ‘Hayir’ digmesine tiklarsaniz tim ag baglantilari
engellenecektir.

1.3.2.2 TrustConnect Hizmeti ve Garantinin Etkinlestirilmesi

TrustConnect hizmetlerinden ve garanti glivencesinden yararlanabilmek igin hizmetleri etkinlestirmelisiniz. Bu
islemi baslatmadan énce anahtarinizi hazirlayin.

«Comodo Internet Security 2011 Pro kurucu ekranindan "TrustConnect etkinlestir' digmesine tiklayin. Daha sonra
clkacak ekrandaki alanlara size génderilen anahtari girin.

COMODD ictivate Your Services

0 Please enker your license key in order bo continue

License Key (1 do not have a license kev)

%

(] 4 Cancel

*Eposta ile gonderilen lisans anahtarini girin. Lisans anahtari dogrulanacaktir.

COMODO :Activate Your Services

Please wait while wour license key is being checked. ..

Ik Zancel

Lisans anahtari dogrulandiktan sonra Comodo Hesaplar Yoneticisi gériintilenecektir.
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COMODO

Creating Trust Online®

i

IYour account has been activated. Thank you.

Signlp

Welcome

nter your lagin and pe

Login:

Password:
s T
L Login )

Create New Account
Forgot Password

Lisansinizi etkinlestirirken tanimladiginiz giris kimligini ve parolasini girin. (Adim 2'de kayit yaparken tanimladiginiz

bilgiler). Hesap 0zeti goriintilenecektir..

Welcome: John Smith

COMODO

Creating Trust Online*
Logout

Comodo Internet Security

Subscriptions 4 Search @ Create New

Product name
Comodo Internet Security Pro

License key Remediations

hiEahbdE 7 2-cd9a-4063-33h3-5fdd930a7a9f

2011-08-16 WALID View

¥ remediations

1 Found

"TrustConnect' sekmesine tiklayin. TrustConnect hesabi bilgileriniz goriintiilenecektir.
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Co M 0 D 0 Wigloome: John Smith

Creating Trust Online®

Comodo Internet Security

Logout

Comodo TrustConnect

Service Login

jsmith

Change Service Passwaord

ervice Password laBzodeefs Change plan

b3e35-937d-47ef-957d-a2207a4c75h2

License key e

Date from 2010-03-16 06:40:09

Date to 2011-08-16 06:<40:09 First Time User Instructions
html £ palf

Traffic Windowes Instructions

Limit: 10 GB html ! pdf

Available: 10 GB Linue Instructions
html £ padf

Today Mac OF ¥ Instructions
html § paf

Mo data found.
iPod Instructions

This month html § paf

Mo data found. TrustConnect F.A&.Q.
html § palf

This year Download TrustConnect for
Windows™

Mo data found.

In order traffic charts to be displayved correctly, please install Adoebe Flash Player verszion 9 or
higher

-Bu sayfadaki hizmete giris bilgilerinizi (giris ve parola) bir yere not ediniz. Bu bilgiler TrustConnect Hizmetlerini
kullanmak icin gereklidir. Daha fazla bilgi icin TrustConnect Tanitimi bélimine bakin.

1.3.3 CIS Complete — Kurulum ve Etkinlestiriimesi

Comodo Internet Security 2011 Complete DVD ile dagitilir ve asagidaki hizmetleri igerir:

» LivePCSupport - Bilgisayar destek hizmeti Comodo uzmanlarinca uzaktan baglanilarak verilir. Hizmet
sunlari igerir:
Virts Teshisi / Temizligi - Zararli taramasini ve bulunan zararllarin kaldiriimasini igerir;

PC Ayarlanmasi — Uzamanlar tarafindan bilgisayarinizin performansini etkileyen sorunlar belirlenerek
degerlendirilir ve bu degderlendirmeye gbre ince ayarlamalar yapilarak sistem kararliligi ve hizi iyilegtirilir;

internet Giris Korumasi — Bilgisayarinizin temel giivenlik ayarlari etkinlestirilerek énemli bilgilerinizin kaybi énlenir;

Eposta Hesabi Ayarlanmasi — internet tabanli eposta hesabiniz ayarlanir — herhangi bir saglayici, herhangi bir
hesap. Yeni bilgisayarlar ve acemi eposta kullanicilari igin iyi;
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Yazilhim Kurulumu — Comodo urinlerinin kurulumu ve en iyi koruma igin 6zellestiriimesi;

Yazici Ayarlanmasi ve Sorun C6zimu — Yazici siriculerinin veya yaziliminin giincellenmesi, mirekkep seviyesinin
denetimi ve yazicinizin kablolu veya kablosuz agda galisacak sekilde ayarlanmasi;

Yesil PC — Bilgisayar kullaniminiza gore gig¢ yonetim ayarlarinin yapilandiriimasi sayesinde elektrik faturasindan
tasarruf edersiniz ve gevreyi korumus olursunuz;

Bilgisayar sorunlarinin G6zimu — Windows igindeki temel donanim gakismalarinin denetlenmesi.

LivePCSupport hizmeti Comodo uzmanlarinca uzaktan baglanilarak verilir. Daha fazla bilgi igin Live PC support
bélimine bakin.

« TrustConnect - (Sifrelenmis internet Vekil Sunucu Hizmeti). Trustconnect halka agik kablosuz aglarda
glvenli olarak gezinti yapmanizi saglar.

+ 10GB Gevrimici Depolama Alani — Comodo Backup ile verilerinizi Comodo’nun giivenli sunucularina
yedekleyebilirsiniz. Veriler sifrelenir ve verilere internet baglantisi olan herhangi bir bilgisayardan yalnizca
kullanici tarafindan erisilebilir (10GB yedek alani).

Comodo Garanti - (Sisteminiz zararli saldirisi sonucu zarar gérirse ve Comodo uzmanlari bu hasari duizeltip
sisteminizi calisir duruma getiremezlerse Comodo sisteminizin dizeltiimesi igin gerekli maliyeti karsilayacaktir.
Ayrintilar igin Sartlar ve Kosullara bakiniz.) Garanti yalnizca bilgisayariniz bazi 6n kosullari sagliyorsa
etkinlestirilebilir. Sistemde zararli olmamali, belirli uygulamalar kurulu olmali ve belirli CIS ayarlari etkin olmalidir.
Bu ayarlar garanti etkinlestiriimesi islemi sirasinda sihirbaz tarafindan test edilir ve etkinlestirilir. Daha fazla bilgi icin
'Garanti Glvencesinin Etkinlestiriimesi' bélimune bakin. Comodo Garanti yalnizca ABD’de ikamet edenler igin
mevcuttur.

DVD'yi yerlestirdikten sonra kurulum programi otomatik olarak baglayacaktir.

Ipucu: Eger kurulum otomatik olarak bagslamazsa Baslat > Bilgisayarima girin ve Windows Explorer
penceresinden DVD siriicistne gift tiklayin.

COMODO Installer

Select the language

Tiirke - By COMODO -

(04 Cancel

‘Dil segin (Select the language)’ diyalogu gérintilenecektir.

Comodo Iinternet Giivenligi cesitli dillerde bulunmaktadir.

« Comodo internet Giivenligi’nin kurulmasini istediginiz dili agilir listeden segip ‘Tamam (OK)’
diigmesine tiklayin
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Asagidaki pencere gorinecektir.

COMODO Internet Security 2011 Complete Installer

Install Internet Security 2011 Complete

Activate Online Backup and TrustConneck

Install Online Backup

Install TrustiZonnect

Install Dragon Wweb Browser

Ezxit

Comodo Internet Security 2011 Complete Kur - Eger heniiz CIS kurmadiysaniz ilk olarak 'Comodo Internet
Security 2011 Complete Kur' segmelisiniz.

« Comodo Internet Security 2011 Complete kurulumu hakkinda daha fazla bilgi i¢in buraya tiklayin.

Online Backup ve TrustConnect Etkinlestir — Cevrimici depolama alaninizin, TrustConnect hesabinizin ve
Comodo Garanti’'nizin etkinlestiriimesi islemini baslatir. Litfen baslamadan 6nce Lisans Anahtarinizi hazirlayin
(Anahtariniz DVD Uzerinde veya kutunun iginde yazilidir). Gegerli bir anahtar girdikten sonra hesap kaydi islemini
baslatacak Comodo web-formuna yonlendirileceksiniz.

« Hizmetlerin etkinlestiriimesi hakkinda daha fazla icin buraya tiklayin

Online Backup Kur - Comodo BackUp kurulum islemini baslatir. Kurulduktan sonra sabit veya ag disklerinize
yedeklerinizi zamanlayabileceksiniz. Ayrica 10GB guivenli ¢gevrimici yedek alaniniz da olacak. (Comodo BackUp
araylzline giris adinizi ve parolanizi yazarak girebilirsiniz).

+ Comodo Backup kurulumu hakkinda daha fazla bilgi i¢in buraya tiklayin

« Comodo BackUp Kullanici Rehberini indirmek icin buraya tiklayin

TrustConnect Kur - Comodo TrustConnect kur iglemini baslatir. TrustConnect kullaniminizi
https://accounts.comodo.com sayfasindan hesabiniza giris yaparak yonetilebilirsiniz.

« TrustConnect hakkinda daha fazla bilgi icin buraya tiklayin

« Comodo TrustConnect kurulumu hakkinda daha fazla bilgi icin buraya tiklayin.
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Dragon Web Browser Kur - Dragon web tarayicisini kurar. Dragon kullanici dostu web tarayicisidir.

« Dragon Web tarayici kurulumu hakkinda daha fazla bilgi icin buraya tiklayin

1.3.3.1 Comodo Internet Security 2011 Complete ve Live PC Support Kurulumu

Ana ekrandan 'COMODO Internet Security 2011 Complete Kur' digmesine tiklayarak kurulumu baslatin. CIS 2011
ve Live PC Support kurulum sihirbazi baglayacaktir.

ADIM 1 — Son Kullanici Lisans Sozlesmesi

Son Kullanici Lisans S6zlegsmesi diyalogu gorinecektir.

COMODO Internet Security 2011 Complete Installer

End User License Agreement

Flease review the end user license agreement

END USER. LICENSE AND SUBSCRIBER. AGREEMENT
Comodo Internet Security

mj »

IMPORTAMT - PLEASE READ THESE TERME CAREFULLY BEFORE
DOWVIMLOADIMNG, INSTALLING, OR LSING COMODO'S SECURITY SOFTWARE
OR USING COMODO'S SECURITY SUITE SERVICES ("PRODUCTS". BY
DOWVINLOADING, INSTALLING, OR LSING THE PRODUCTS, OR BY CLICKING
On"TACCEPT" BELOW, YOU ACKNOWLEDGE THAT YOU HAYE READ THIS
AGREEMEMNT, THAT YOLU LUNDERSTAMD IT, AMD THAT vOL AGREE TO BE
BOUMD BY ITS TERMS. IF YOU DO MOT AGREE TO THE TERMS HEREIM, DO
MOT DOWMNLOAD OR LSE THE SOFTWARE, SUBSCRIBE TO OR USE THE
SERVICES, OR CLICK OM "l ACCEPT".

This end user license and subscriber agreement is between you (oo or
"Subscriber™, as either an individual or as a husiness entity, and either: -

Print < Back I accept Cancel

Kuruluma devam edebilmek i¢in, Son Kullanici Lisans Sdzlegsmesini (EULA) okumali sonra kabul etmelisiniz.
Kuruluma devam etmek igin ‘Kabul ediyorum’, bu asamada kurulumdan g¢ikmak igin ‘iptal’ diigmesine tiklamalisiniz.

ADIM 2 - Lisansinizin Dogrulanmasi

Sonraki adim Lisans anahtarinin girilmesidir. Anahtariniz paketin iginde yazilidir.
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COMODO Internet Security 2011 Complete Installer

COMODO Internet Security 2011 Complete

License key ackivation

The license key activation requires an active Internet connection. Please make sure vou are
connected ko the Inkernet before you atkempt ko ackivate yvouor license,

If wou are nok connecked to the Inkernet right now, wou might enter vour license key later.

Enker yvour License key (1 do not have alicense key)

@ The license kevy is valid.

d Get Live Suppork < Back Mext = Cancel

Ipucu: Kurulum sirasinda anahtariniz yoksa bu adimi anahtar girmeden ‘ileri’ diigmesine tiklayarak gecebilirsiniz.
Aboneliginiz ve garantinizi daha sonra ana araytizden etkinlestirebilirsiniz. Daha fazla bilgi i¢in ‘CIS Pro ve CIS

Complete Hizmetlerinin Kurulumdan Sonra Etkinlestiriimesi’ bolimine bakabilirsiniz.

Anahtari tam olarak girin ve ‘ileri’ diigmesine tiklayin. Lisans anahtariniz dogrulanacaktir.
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COMODO Internet Security 2011 Complete Installer

COMODO Internet Security 2011 Complete

Ackivaking

Please wait while vour license key is being validated. ..

G Get Live Suppork = Back Mlexk = Cancel

Lisansiniz dogrulandiktan sonra lisansinizin size sagladigi haklari iceren son bir onay ekrani ¢ikacaktir:

COMODO Internet Security 2011 Complete Installer

COMODO Internet Security 2011 Complete

Ackivation successhul

This License entitles you to:
b Installation onup ko 3 PC's

b 247 365 Day Live Support
b irus-Free Guarankee {Once Registration is Completed)

License is walid fors 360 days

License key:
bdflBead-fa7e-4be 7-b555-Caaschd 244 78 Copy Prink

Please keep vour license key in a safe place in the event that wou need to reinskall your
COMODO produck,

"

You can also retrieve your license key From wvour COMODO Account online.

& Get Live Support < Back, { Mext = i Cancel
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'lleri' digmesine tiklayin.

ADIM 3 —Kurulum ilerleyisi

Paketler ¢ikartilacaktir...

COMODO Interne

Extracting the packages

The installer i cking the p

Please wait while the required components are extracted and installed. ..

~Exkraction progress

Extracting COMODO Inkernet Security, .. 6,00 MB of 23.7 MB
[--------------- ]

Cweerall extraction progress 14.5 MB of 32,2 ME
[-------------------------- ]

G Gek Live Support < Back, Mexk = | Cancel

... ve kurulacaktir. Kurulum ilerleyigi goruntulenecektir.
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COMODO Internet Security 2011 Complete Installer

Installing the packages

Please wait while we install COMODD Internet Security 2011 Complete. ..
This rmight take several minukes, ..

| [TTIT )

G Get Live Suppork < Back Mext = Cancel

Basarili kurulumdan sonra kurulumun etkili olabilmesi icin yeniden baslatma onay diyalogu goéruntilenecektir.

COMODO Internet Security 2011 Camplete Installer X

Wou musk restart your syskem For the configuration
O changes ko kake effeck, Click Yes' ko reskart now ar ‘Ma' if
\l) woll plan ko manoally reskart laker.

Yes Mo

Kaydedilmemis tim verilerinizi kaydedin ve ‘Evet’ digmesine tiklayarak sisteminizi yeniden baslatin. Daha sonra
kendiniz yeniden baslatmak istiyorsaniz ‘Hayir’ dugmesine tiklayin.

Not: Kurulum yalnizca sistem yeniden baglatildiktan sonra etkili olacaktir.

ADIM 4 - Sisteminiz Yeniden Basladiktan Sonra

Sistem yeniden bagladiktan sonra, eder bilgisayariniz bir aga bagliysa 'Yeni Ozel A§ Saptandr’ diyalogu belirecektir
ve yapilandirmaniz istenecektir:
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C COMODO Internet Security 2011 Complete x

The Firewall has detected a new private network that wour PC is about ba join,
Wou may either close this window or Follow the steps shown in the screen,

Step 1 - Give a name to this network [e.g. Home Hetwork or Office Metwork)

Local Area Metwork 21

Step 2 - Decide if you want to truzt the other PCz in this network

[C1 T wiould like ko be Fully accessible o the other PCs in this netwark,

Select only ko enable file/Folder fprinter andfor Internet conneckion sharing (=.q. For
wour home or affice netwaorks)

[[] Do ok automatically detect nesw nebworks

(0] 4 Close

Adim 1: internete baglanmak igin tek bilgisayarl ev kullanicilarinin bile ev adi yapilandirmasi gereklidir. (Ag
baglantinizin adi Adim 1’de metin alaninda gériinar). Cogu kullanici bu adi kabul edebilir.

Adim 2: Bu agdaki diger bilgisayarlardan gelen baglantilari kabul etmek istiyorsaniz (6rn. Calisma veya Ev Agi)
veya yazici paylasimi igin ‘Bu agdaki diger bilgisayarlar tarafindan tamamen gorintr olmak istiyorum’ segenegi
isaretleyin. Bu ag daha sonra glvenli ag olur. Tek bilgisayarli ev kullanicilari bu segenegdi segmekten
kaginmalidirlar.

Tecrubeli bir kullaniciysaniz 'Yeni aglar otomatik olarak saptanmasin' segenegini isaretleyerek gerektiginde elle
guvenli aglar olusturabilirsiniz. (Bunu 'Ag Bolgelerinden' ve 'Port Gizleme Sihirbazi' araciligiyla yapabilirsiniz)

Seciminizi Tamam’ digmesine tiklayarak onaylamalisiniz. EGer ‘Hayir’ digmesine tiklarsaniz tim ag baglantilar
engellenecektir.

1.3.3.2 Online Backup, TrustConnect Hizmetleri ve Garanti Etkinlestiriimesi

10GB ¢evrimigi depolama alanindan ve TrustConnect hizmetlerinden yararlanabilmek igin hizmetleri
etkinlestirmelisiniz. Bu islemi baslatmadan énce anahtarinizi hazirlayin.

-DVD'yi yeniden takin ve Comodo Internet Security 2011 Complete ana ekranindan 'Online Backup ve
TrustConnect Etkinlestir' dUgmesine tiklayin. Sunulan alana lisans anahtarinizi girmeniz istenecektir.
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COMODO :Activate Your Servi
0 Please enker vour license key in order bo conkinue

License Key (I do naot have alicense kel

%

(a4 | Cancel

COMODDO Activate Your Services

Please wait while vour license key is being checked. ..

Ik Cancel

CIS Urlnuyle saglanan lisans anahtarini girin. Lisans anahtari dogrulanacaktir.

Lisans anahtari dogrulandiktan sonra Comodo Kayit Sayfasi gérintilenecektir.
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cCOMODO Comodo Internet Security

Creating Trust Online®

Comode Sign-Up Page

License Key bEabdé 7 2-dd9a-406 3-8508-

Customer Information (an * indicates required fields)

User Details

Are you an existing Comodo customer? O Yes @ ko

Log in" jS mith
(4 character min.)

Password” S8098808

(6 characters min.)

Password Confirmation” 29000088

First Name" John

Last Name” Smith

Email” smith@example.com
Telephone MNumber 1800234956514

Contact Infoermation

Company Name Company narme

Street Address” Strest name

address2 Area

city” City name

Country* | United States b’
State or Province | Mew York v|

Postal Code” 10001

Communication Optiens

Yes! Please keep me informed about Comodo products, upgrades, special offers and pricing via email. Your information is safe
weith us!

Terms and Conditions

~
SUEZCRIBEER AGREEMENT =
Comodo livePCsupport
THIZ AGREEMENT CONTAINS A BINDING ARBEITRATICH CLATSE. FLEASE FEAD THE AGREEMENT
CAREFULLY BEFORE ACCEFTING IT. IMPORTANT—FLEAIE READ THIS AGREEMENT CAREFULLY
EEFCORE SUBSICRIEBING TO OR USING COMODOYS LIVEPCIUPFPORT JIERVICES (“IERVICES™) .
BY SUBSCRIEBEING TO OR USING THE 3IERVICES OR BEY CLICEING ON I ACCEPTY EELOW,
TOU ACENOWLEDGE THALT
1) ¥OU HAWVE REALD THIS AGREEMENT,
Z) ¥YOU TNDERSTAND IT, P
£ 3]

1 laccept the Terms and Conditions

Terms & Conditions Comodo Security Solutions, Inc.'s privacy policy Contact Us
@Comodo Security Solutions, Inc.

Swn Information

s reserved.
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Gerekli alanlara bilgilerinizi girin ve ‘Sign Up’ digmesine ‘| accept the Terms and Conditions’ kutusunu
isaretledikten sonra tiklayin. Siparis Onayi sayfasi goriintilenecektir. Hizmeti etkinlestirmek igin ‘Confirm’
digmesine tiklayin.

COMODO

Creating Trust Online®

| Contacts

Order Confirmation

Please confirm your order:

Comodo Internet Security Complete by activation code:

I N Y
| Confirm || Cancel |

'‘Confirm' digmesi sizin icin olusturulan faturayi gérintiler. Fatura kayit olurken girdiginiz bilgileri, siparis ettiginiz
Urtnleri, yazihmlari indirmek icin gerekli baglantilari, lisans anahtarinizi ve diger giris bilgilerinizi géruntuler.

Kayit sirasinda girdiginiz giris bilgilerini kullanarak https://accounts.comodo.com adresinden hesabiniza giris
yapabilirsiniz.

Comodo internet Giivenligi 2011 Kullanici Rehberi [© 2010 Comodo Security Solutions Inc. | All rights reserved.



https://accounts.comodo.com/

cCOMODO

Creating Trust Online www.comodo.com

Co M 0 D 0 Wigloome: John Smith

Creating Trust Online*

Comodo Internet ‘ Logout

Comodo TrustConnect

Service Login jsmith

laBzcdeeFG

Change Service Passwaord
Change plan

ervice Password

b3e35-937d-47ef-957d-a2207a4c75h2

License key e
Date from 2010-03-16 06:40:09
Date to 2011-08-16 06:40:09 First Time User Instructions
html £ palf
Loaific Windowes Instructions
Limit: 10 GB html ! pdf
Available: 10 GB Linue Instructions
html £ padf
Today iz O35 X Instructions
Mo dita found html ! pdf
iPod Instructions
This month html § paf
Mo data found TrustConnect F.A&.Q.
' Itrnl 1 palf
This year Download TrustConnect for
Windows™

Mo data found.

In order traffic charts to be displayved correctly, please install Adoebe Flash Player verszion 9 or
higher

+Bu bilgiler TrustConnect Hizmetlerini kullanmak igin gereklidir. Daha fazla bilgi igin TrustConnect Tanitimi
bdliumune bakin.

-Bu sayfadaki hizmete girig bilgilerinizi (giris ve parola) bir yere not ediniz.

*Cevrimigi Depolama Hizmetlerini kullanmak i¢in de ayni bilgileri kullanabilirsiniz. Daha fazla bilgi icin Cevrimici
Depolama Alanini Kullanmaya Baslayin bélimiine bakin.

1.3.3.3 Comodo Backup Kurulumu
Dosyalarinizi gevrimici yedekleyebilmek icin Comodo Backup uygulamasi sisteminizde kurulu olmalidir.
Comodo Backup kurulumu igin

-DVD'yi yeniden takin ve Comodo Internet Security 2011 Complete ana ekranindan 'Online Backup Kur'
digmesine tiklayin. Kurulum hemen baslayacaktir.

Adim 1 — Arayuz Dilinin Se¢imi
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Kurulum dili segme diyalogu goriintilenecektir. Comodo Online BackUp farkli dillerde mevcuttur.

COMODO Installer Language

a Please select the language of the installer

|Eru;||i5h

Adim 2 — Son Kullanici Lisans Sozlesmesi

Baslangi¢ asamasini tamamlamak igin s6zlesmeyi okuyup onaylayin.

COMODO BackUp 3.0
License Agreement

@ Please review the license terms before installing BackUp 3.0.
Ly

Press Page Down to see the rest of the agreement,

.EI\JD USER LICEMSE AGREEMENT
COMODO BackUp

IMPORTANMT - READ THESE TERMS CAREFULLY BEFORE DOWRNLOADING COMODO
BACKURP ™ BY DOWMNLOADING, INSTALLING OR USING THIS PROGRAM, OR BY
CLICKING  OM "I ACCEPT" BELOWY, YOU ACKNOWLEDGE THAT YOU HAVE READ THIS
LICENSE AGREEMENT, THAT YOU UNDERSTAND IT, AND THAT YOl AGREE TO BE BOUND
BY TS TERMES. ¥OU BEAR ALL RISK OF DATA LOSS ASSOCIATED WITH USE OF THIS
FROGEAM. IF YOU DO NOT AGREE TO THE TERMS AND COMDITIONS OF THIS LICEMSE
ASGREEMENT, DO MOT DOWNLOAD OR INSTALL THE PROGRAM.

[This End-User License Agreement (the "Agreement) is a legal contract between you, as eitheran (v

If you accept the terms of the agreement, click I Agree to continue. You must accept the agreement o
install Backlp 3.0,

Cancel

*  Kuruluma devam etmek i¢in ‘Kabul Ediyorum’ diigmesine tiklayin. Eger kurulumu iptal etmek
isterseniz ‘iptal’ diigmesine tiklayin.
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Adim 3 — Kurulum Klasoériunun Segimi

Sonraki ekranda kurulum klasoériinii segmenize izin verilecektir. Varsayilan yol C:\Program Files\Comodo\Comodo
BackUp.

COMODO BackUp 3.0

Choose Install Location

E Choose the folder in which to install BackUp 3.0.

Setup will install BackUp 2.0 in the following folder. To install in a different folder, click
Browse and select another folder, Click Install to start the installation,

Destination Falder

| C:hProgram Files\COMODOYCOMODO Backlph|

Space required: 22, 1MB
Space available: 11.6G8

Uygulamayi farkli bir konuma yiiklemek isterseniz ‘G6z At’ digmesine tiklayarak farkli bir konum secebilirsiniz.

- ‘Geri’ diigmesine tiklayarak onceden belirlediginiz ayarlar gézden gegirebilir / degistirebilirsiniz.
Kurulum iglemine devam etmek igin ‘Kur’ diigmesine tiklayin.

Adim 4 — Kurulum ilerleyisi

Kurulum durum diyalogu goéruntilenecektir.
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COMODO BackUp 3.0

Installing

('?1 Please wait while BackUp 3.0 is being installed.
0
g |

Install vdbus

Tamamlandiktan sonra ‘Kurulum Tamamlandr’ diyalogu goérintilenecektir.
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COMODO BackUp 3.0

Installation Complete

! Setup was completed successfully.
®

N |

Completed

Devam etmek icin ‘illeri’ digmesine tiklayin.

Adim 5 — Uriiniin Etkinlestirilmesi

Kurulum tamamlandiktan sonra Urin Etkinlestirme diyalogu gérintilenecektir. Comodo BackUp yazilimi émir boyu
kullanim igin etkinlestirilecektir. Comodo Urlnleri hakkinda haberlere kaydolmak isterseniz eposta adresinizi ¢gikan
alana girip ’Sigh me up for news about Comodo products' secin.
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COMODO BackUp 3.0

Free Activation for COMODDO BackUp Installer.

E Activation

We will activate your free lifetime license for COMODO BacklUp by connecting with COMODO license
SErvers,

OPTIOMAL: Please provide us with your email address if you want 1o receive e-mail
cammunications from COMODO on new products, services and special promations.

E-rnail address (optianal)

| Sign me up for news about COMODO products(optional)

Cancel

Bu segime baghdir. ‘ileri’ tiklayin.

Adim 6 — Kurulumun Tamamlanmasi

Basarili kurulumdan sonra onay diyalogu gérintulenecektir. Kurulumun etkili olabilmesi icin bilgisayarinizin yeniden
baslatiimasi gerekmektedir.
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COMODO BackUp 3.0

Completing the BackUp 3.0 Setup Wizard

7

Q/,f* Installation Complete

[+ Reboot now

Litfen kaydedilmemis verilerinizi kaydedin, 'Reboot now' kutusu segili kalsin ve ‘Close’ diigmesine tiklayin. Eger
sistemi sonradan elle yeniden baslatmak istiyorsaniz 'Reboot now' kutusundan isareti kaldirin ve 'Close' digmesine
tiklayin.

Not: Kurulum yalnizca bilgisayar yeniden basladiktan sonra etkili olacaktir.

Cevrimic¢i Depolama Alaninizi Kullanmaya Baslayin

Comodo Backup’in basarili kurulumundan sonra uygulamayi baslatin ve soldaki mentiden Online Storage
bélimine tiklayin.
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COMODO

»

test's Computer
Your computer is: NOT hacks

Recommenied: We recomn

0 Backup

Last backup: 21 July 20101216
Hext scheduled backup: MNEVE

Restore
Last restore: 25 May 20101527

Online Backup arayuizi agilacaktir.
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s ONNENGER AT Account Settings

Online Backup

Store vour backups online using & secured
zervice and access them anytime and
anywhere,

Welcome !

Sign in with wour Online Backup Uzername

Register How

| LIsername |

| Fassword |

Sign in automatically

|_ Remember my uzername and password

Sign In

«Giris adinizi ve parolanizi girip Sign In diigmesine tiklayin.

Basaril giris sonrasinda kullanici adiniz sekme bélimiinde, sol panelde yerel dosya ve klasdrleriniz ve sag
panelde ¢evrimici yedek alaninizdaki dosya ve klasorleriniz goriinecektir. Bu paneller arasinda dosya ve
klasorlerinizi strlkleyip birakabilirsiniz.
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e Online Backup [T RS0 RS

Local Hardware Online Backup
———. EE———————Mi—_——_—————————.
12.44 GB free of 2093 GB 1.00 B free of 1.00 B Upgrade How!
B >
@ s, = W/
@ c: <
[
E:
@ 2

Daha fazla bilgi i¢gin http://backup.comodo.com/comodo_backup_user _manual.pdf adresindeki Comodo

Backup Userguide dosyasina bakin.

1.3.3.4 Comodo TrustConnect Kurulumu

Trustconnect halka agik kablosuz aglarda glvenli olarak gezinti yapmanizi saglar. Uygulamayi kurmak ve
etkinlestirmek igin litfen agagidaki talimatlari takip ediniz:

*Comodo Internet Security 2011 Pro/Complete kurucu ekranindan 'TrustConnect Kur' diigmesine tiklayin. Comodo
TrustConnect kurulum sihirbazi hemen baglayacaktir.

Adim 1 — Hos Geldiniz Ekrani

Hos geldiniz ekrani gortinecektir.
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i@ Comodo TrustConnect

Welcome to the Comodo TrustConnect Setup
Wizard

The ingtaller will quide vou thraugh the steps required ta install Comoda TrustConnect an yaur
compuker.

WARMIMG: Thiz computer program iz protected by copyright law and international treaties.
IInauthonzed duplication or distibution of thiz program, or any partion of it, may rezult in severe civil
ar criminal penalties, and will be prozecuted to the magimum extent pozzible under the law.

Devam etmek icin ‘illeri’ digmesine tiklayin.

Adim 2 — Abone Lisans Sozlesmesi

Lisans Sozlesmesini okuyup kabul ederek baslangig asamasini gegin.
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|§J Comodo TrustConnect

License Agreement

Fleaze take a moment to read the icenze agreement now. |f you accept the terms below, click "l
Agree'’, then "Mext". Dthenwize click "Cancel".

COMODO TRUSTCONNECT SUBSCRIBER AGREEMENT ~

IMPORTANT—PLEASE READ THESE TERMS CAREFLUILLY BEFORE
APPLYING FOR, ACCEPTING, OR USING COMODD TEUSTCONMECT.
BY USING, APPLYING FOR, OR ACCEFTING THE COMODO
TRUSTCOMMECT SERVICES OR BY CLICKING OM " ACCEFT" BELOWY,
YOUTHE "SUBSCRIBER" ACKMNOWLEDGE THAT YOLI HAVE READ
THIZ AGREEMENT, THAT ¥YOU UNDERSTAMD T, AMD THAT ¥OLI
AGREE TO AND ACCEPT THE TERM= AS PESENTED HEREIM. IF YOL

Do WOT AGREE TO THE TERMS AMD COMDITIONS OF THIS bt
(31 Do Mot Agree (%) | Agree
[ Cancel ] [ < Back ] I MHext »

*Kuruluma devam etmek icin ‘I Agree’ secin.
*Kurulumdan g¢ikmak i¢in ‘1 Do Not Agree’ segin.

Devam etmek icin ‘ileri’ diigmesine tiklayin.

Adim 3 — Ek Segenekler

Sonraki adimda TrustConnect Masaustu simgesini ve TrustConnect hizli baglat simgesini secebilirsiniz.
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i@ Comodo TrustConnect

Additional options

Additional icans

[ ] Create Desktop lcon

[ ] Create Quick Launch lcon

Seciminizi yapin ve ‘ileri’ diigmesine tiklayin.
Adim 4 — Kurulum Klasoérunun Segimi

Sonraki ekrandan Comodo TrustConnect kurulum klasoériinli segebilirsiniz. Varsayilan yol C:\Program
Files\Comodo\TrustConnect.
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i@ Comodo TrustConnect

Select Installation Folder

The ingtaller will inztall Carmoda TrustCannect ba the following falder.

Taoinztall in thz folder, click "Mest'. Ta nstall ko a different falder, enter it below ar click "Browse"',

Enlder:
C:5Program Filez\Comadah T rustConnect!, [ Browse... ]

[ Diisk Cost... ]

Eger farkl bir konuma kurulum yapmak istiyorsaniz ‘Browse’ digmesine tiklayarak farkli bir konum segin. Devam
etmek igin ‘ileri’ tiklayin.

Adim 5 — Kurulum ilerleyisi

Yapilandirma segeneklerini tamamladiktan sonra kurucu sihirbaz size kurulum islemini baglatma onayini soracaktir.
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i@ Comodo TrustConnect

Confirm Installation

The ingtaller iz ready ta inztall Comado TrustConnect on vour computer.

Chek "Mest'" to start the installation.

Onceden belirlediginiz ayarlarin herhangi birini gzden gecirmek ve/veya degistirmek icin ‘Geri’ digmesine tiklayin.
Kuruluma baglamak icin ise ‘Kur’ digmesine tiklayin.

Kurulum ilerleyisi gérintilenecektir...
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i@ Comodo TrustConnect

Installing Comodo TrustConnect

Comado TrustCannect iz being inztalled.

Please wait...

...ve tamamlandiktan sonra tamamlandi diyalogu gériintilenecektir.
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i@ Comodo TrustConnect

Installation Complete

Comado TrustCannect haz been succeszsfully installed.

Chek "Cloze" to ext.

Regizter Comodo TrustConnect

Cancel < Back

*TrustConnect hizmeti kaydini Online Backup ve TrustConnect etkinlestir Gzerinden yaptiysaniz, ‘Register Comodo
TrustConnect’ kutusundaki isareti kaldirin ve Close diigmesine tiklayin. Kurulum tamamlanacaktir.

*TrustConnect hizmeti kaydini Online Backup ve TrustConnect etkinlestir Uzerinden yapmadiysaniz, Register
Comodo TrustConnect kutusundaki isareti kaldirmayin ve Close digmesine tiklayin. Kayit diyalogu
goruntilenecektir.
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% Comodo TrustConnect

TrustConnect Configuration Wizard
Enter wour license key

Enter Your License Key (1 donot have a license kewl

| Mext = |

Cancel

www.comodo.com

Lisans anahtarinizi girin ve ileri digmesine tiklayin.

Anahtariniz dogrulanacaktir ve kayit tamamlandi diyalogu goérinttlenecektir.
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Comodo TrustConnect

TrustConnect Configuration Wizard
Activation Successfull

The License entitles you to:

10 GE monthly data transfer

Your TrustConnect account credentials are as Follows:
Username: jsmith

Password: passwiord

TrustConneck has already been confiqured and is ready ko be used on this camputet,

Please keep wour account details where wou can easily retrieve. To use TrustConnect in another
computer, wou will need these credentials,

< Back Cancel

'‘Comodo TrustConnect' sisteminize basariyla kuruldu.

Bitir dUgmesine tiklayarak sihirbazdan ¢ikin ve TrustConnect uygulamasini kullanmaya baslayin.

™ Comodo TrustConnect - User Authentication

Uszemame: |jsmith

HEERNRRERS

Paszward:

v Remember

| k. | | Cancel

Comodo TrustConnect kullanimi hakkinda daha fazla bilgi icin bu rehberin TrustConnect bélimine bakin.
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1.3.3.5 Comodo Dragon Tarayici Kurulumu

Comodo Dragon kullanici dostu bir tarayicidir ve Comodo tarafindan gelistirilmistir. CIS 2011 Pro/Complete ile
birlikte Ucretsiz olarak sunulmaktadir.

Comodo Dragon kurmak igin

«Comodo Internet Security 2011 Pro/Complete kurucu ekranindan 'Dragon Web Tarayici Kur' digmesine tiklayin.
Comodo Dragon kurulum sihirbazi hemen baglayacaktir.

Adim 1 — Hos Geldiniz Ekrani

Hos geldiniz ekrani géruntilenecektir.

cCOMODO

Comodo Dragon Wizard et ’I‘

Cormodo Dragon YWizard

The setup wizard will guide vou through the steps required to install Comodao Dragon on your system,

Fleaze click Mext to continue the setup.

et = | | Cancel

Devam etmek icin ‘lleri’ digmesine tiklayin.

Adim 2 — Lisans Sozlesmesi

Lisans Sozlesmesini okuyup kabul ederek baslangic asamasini gegin.
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Comodo Dragon License Agreement

Flease read the folowing license agreement carefully

COMODOD DRAGOMN TERMS OF LISE -
The Camoda Dragon brawser developed by Comaoda Security Salukions, Inc, is based on the Chramium saftware code T2
developed by Google and is licensed under the B30 license as shown in Appendix &, The use of Comodo’s services in
conneckion with the software is per this agreement.

IMPORTAMT- PLEASE READ THESE TERMS CAREFULLY BEFORE USIMG THE COMODC DRAGOMN SERNICES
(COLLECTIMELY, THE "SERMICES™). BY INSTALLING COMODOD DRAGOMN AMD USIMG THE RELATED SERYICES OR BY
CLICKIMG Of “T ACCEPTY BELCW, YOU ACKNOWLEDGE THAT ¥OU HAYE READ THIS AGREEMEMT, THAT YOU
UMDERSTAMD IT, AMD THAT ¥OU AGREE TO BE BOUMD BY ITS TERMS, IF ¥OU Do MOT AGREE TO THE TERMS OF
THIS AGREEMEMT, DO MOT USE SERVICES AMD DD MOT CLICK OM “T ACCEPT®,

These kerms of use are a legal contract bebween wou, as either an individual or as a business entity, and Comodo LI

[ Install COMODO Dragon Internet Browser. I agree to the above terms

< Back l [ Mext » l [ Cancel

'Comodo Dragon Internet Tarayicisini Kur. | agree to the above terms’ segin ve ‘ileri’ tiklayin.
Adim 3 — Kurulum Klasoériunun Segimi

Sonraki ekrandan Comodo Dragon kurulum klasériinli segebilirsiniz. Varsayilan yol C:\Program
Files\Comodo\Dragon.
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cCOMODO

Comodo Dragon Destination Folder

Click Mext to Install to the default folder or click Browse to choose another

Install Cormnodo Dragon to:

C:\Program Files' Cornodol Dragorn Browse. .

< Back | | et » | | Cancel

Farkli bir konuma kurulum yapmak i¢in ‘Browse’ digmesine tiklayin ve farkli bir konum secgerek kurulum yapin.

Devam etmek igin ‘ileri’ tiklayin.

Adim 4 — Ayarlarin Alinmasi

Sonraki adimda diger tarayicilardaki bilgilerinizi Dragon’a aktarabilirsiniz. Bu ayarlar; tarayici ge¢gmisi, yer imleri,
cerezler, parolalar, arama motorlari gibi bilgileri kapsar. Ayrica bu ekrani kullanarak Dragon’u varsayilan tarayiciniz
olarak ayarlayabilirsiniz.
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cCOMODO

Comodo Dragon Import Settings

Flease select cormponents to imnport from default broweser:

¥ History

[¥ Favarites
Cookies

[ Passwords

¥ Search Engines

[# Make Comodo Dragon my default browser

< Back | | et » | | Cancel

Secimlerinizi yapin ve ‘ileri’ tiklayin.

Adim 5 — Kurulum ilerleyisi

Sihirbaz kurulumu baslatir. Kurulum ilerleyisi goriinecektir..

Comodo internet Giivenligi 2011 Kullanici Rehberi [© 2010 Comodo Security Solutions Inc. | All rights reserved.




COMODO

Creating Trust Online™

www.comodo.com

cCOMODO

Comodo Dragon is being installed...

Please wait while Comodo Dragon configures your computer
Installing settings

[ et l | Cancel

Adim 6 — Uriiniin Etkinlestirilmesi

Kurulum tamamlandiktan sonra Uriin Etkinlestirme diyalogu gérintilenecektir. Comodo Dragon yazilimi dmar boyu
kullanim igin etkinlestirilecektir. Comodo Urlnleri hakkinda haberlere kaydolmak isterseniz eposta adresinizi ¢gikan
alana girip ’Sign me up for news about Comodo products' secin.
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cCOMODO

Comodo Dragon License Activation

Comodo Dragon comes with a lifetime free license,

After installation Dragon Internet Broweser will also activate your FREE lifetime license, Dragon Internet
Broweser will do this by cormmunicating with COMODO server and sending this server a uniquely generated id.

[] Sign me up for nesws about COMODOD products, (Optional)

Ernail ID

M et » | | Cancel

Bu segime baghdir. ‘ileri’ tiklayin.

Adim 7 — Kurulumun Tamamlanmasi

Basarili kurulumdan sonra onay diyalogu gortntilenecektir. Kurulumun etkili olabilmesi igin bilgisayarinizin yeniden
baglatiimasi gerekmektedir.
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cCOMODO

Comodo Dragon Installation result T ﬁ

Installation completed successfully.

Click Finish to close the wizard.

[¥ Run Comodo Dragon

Kurulumdan hemen sonra Comodo Dragon Tarayicisini baglatmak istiyorsaniz 'Run Comodo Dragon' kutusu
isaretli kalsin, istemiyorsaniz kutudaki isareti kaldirip ‘Bitir’ digmesine basarak sihirbazi kapatin.

1.3.4 CIS Pro ve CIS Complete Hizmetlerinin Kurulumdan Sonra
Etkinlestiriimesi

Kurulum sirasinda bu hizmetleri etkinlestirmemis olsaniz da kurulumdan sonra etkinlestirebilirsiniz. Asagidaki
baglantilarda ayrintili agiklamalari bulabilirsiniz:

«Abonelidinizin Etkinlestiriimesi;

*Garanti Glvencenizin Etkinlestiriimesi;

+Aboneliginizin Yenilenmesi.

1.3.4.1 Aboneliginizin Etkinlestirilmesi

«Comodo Internet Gilvenligi'nin Baslatiimasi béliimiinde agiklandidi gibi Comodo Iinternet Giivenligi'ni baslatin.
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Ana ekranin sol alt kdsesinde ‘Ayarlar’ alanini goreceksiniz.

-Abonelik yanindaki Simdi Etkinlestir baglantisina tiklayin:

Uriin Etkinlestirme Sihirbazi baslayacaktir.
«'Gegerli bir lisans anahtarina sahibim ve onu kullanmak istiyorum' kutusunu segin ve ‘ileri’ digmesine tiklayin.
COMODO Internet Security 2011 Complete Installer

Product Activation Wizard

Choose an option

Please select one of the options below and press Mext' butkon

(@1 have a valid license ke and T would like to use it

If wou have already obtained a walid license key, please choose this opkion, Inthe next
screen you will be prompted to enter it in order ko continue with the product ackivation,

(711 do not have a license key aor my license key is expired
& new window will be opened, allowing vou to purchase a new subscription or renew wour
existing subscription,

J ek Live Suppork < Back Mext = Cancel
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COMODO Internet Security 2011 Complete Installer

Product Activation Wizard

Licen cEivation

The license key activation reguires an active Internet connection, Please make sure you are
connecked ko the Internet before you atkempk bo ackivake wouor license.

Enter waour License key (1 donot have alicense key)

- 1 : X

6 The license ke entered so far is not walid,

J Gek Live Suppork < Back Plext = Cancel

Lisans anahtarinizi girin ve ‘ileri’ tiklayin. Sihirbaz lisans anahtarinizi dogrulamaya baslayacaktir.

COMODO Interre urity 2011 Completa Installer

Product Activation Wizard

Ackivaking

Please wait while vour license key is being validated. ..

[ L 11 11]]

Q Get Live Suppork = Back Mext = Cancel
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Lisansiniz dogrulandiktan sonra lisansinizin size sagladigi haklari iceren son bir onay ekrani ¢ikacaktir:

COMODO Internet Security 2011 Complete Installer

Product Activation Wizard

Ackivation successhul

This License entitles you to:
b Installation onup ko 3 PCs

p 247 365 Day Live Support
b Wirus-Free Guarantee {Once Registration is Completed)

License is valid Far: 364 days

License key:
b&abde 7 2-dd9a-4063-8508-5fd3930afeaf Copy Prink

Please keep vour license key in a safe place in the event that wou need to reinskall your
COMODO produck,

You can also retrieve your license key From wvour COMODO Account online.

& Get Live Support < Back, Mext = {  Finish

ileride kullanmak ve bagka makinalara kurulum igin lisans anahtarinizi saklayiniz. (lisansiniz 3 makinaya kadar
gegcerlidir).

Sihirbazi kapatmak igin ‘Bitir’ digmesine tiklayin.

1.3.4.2 Garanti Giivencenizin Etkinlestiriimesi

Garanti Glvencesi CIS Pro ve CIS Complete striimlerini kullanan mdsteriler icin mevcuttur. Bu hizmeti
kullanabilmek igin dncelikle aboneliginizi etkinlestirmeniz gerekmektedir. Aboneligin etkinlestiriimesi hakkinda daha
ayrintil bilgilere CIS Pro — Kurulum ve Etkinlestiriimesi ve CIS Complete - Kurulum ve Etkinlestiriimesi
bélimlerinde bulabilirsiniz.

«  Comodo Garanti'yi kullanmak ve etkinlestirmek istiyorsaniz Comodo internet Giivenligi'ni (Antiviriis ve
Guvenlik Duvar bilesenleriyle birlikte) ve Comodo LivePCSupport yazilimini kurmus olmalisiniz. Ayrica
Comodo Antivirls ile tam sistem taramasi gergeklestirmelisiniz. Garanti yalnizca Birlesik Devletler’de
ikamet edenler igin mevcuttur.

Limitler: Garanti en disUk olanla limitlidir:

- Bilgisayarin gercek degeri;

+  Tek bir lisans anahtari altinda tiim iddialar igin toplam 500 $ 'lik 6deme, ve

» Comodo’nun belirledigi yetkili servis tarafindan bilgisayarin isletilebilir duruma getiriimesinin maliyeti
(“Garanti Limiti”).
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« Garanti, bilgisayarin internet iizerinden isletilebilir duruma onarimi ile limitlidir ve kar kaybi,
kaybolmus veya bozulmus veri, bozulmus veya silinmis is veya kigisel dosyalarin kaybi ve hasar
gormesi iddialarini hari¢ tutar. Comodo herhangi bir dosya veya bilgi kaybina karsi garanti vermez.
Garanti, Son Kullanici Lisans S6zlesmesi’nin (EULA) 3. boliimiindeki islemleri ihlal ederseniz veya
Yazilimin kullanimi igin gereken 6demeleri yapmazsaniz gegersizdir.

« Comodo Garanti Glivencesi’nin Tam Sartlarini ve Kosullarini Son Kullanici Lisans S6zlegmesi’nin
(EULA) 3. Bolimiinde okuyabilirsiniz. (Step 1 of the Installation process of CIS Pro or CIS

Complete).

Onemli Not: Garantiyi etkinlestirmeden énce en son viriis tanimi giincellemelerini yapip tam sistem taramasi
yaptirarak sisteminizin Garanti giivencesi igin uygunlugundan emin olmalisiniz. Antiviriis taramasiyla ilgili daha

fazla bilgi i¢in buraya tiklayin..

Adim 1: Garanti glivencenizi etkinlestirmek icin ana ekranin sol alt kbsesindeki “Garanti:” yazisinin yanindaki
‘Etkinlestirilmedi’ baglantisina tiklayin.

Oy =830

Eger henliz tam sistem taramasi gergeklestirmediyseniz (yukarida bahsedildigi gibi), gerceklestirmeniz istenecektir.
Tam sistem taramasi bilinen zararlilarin sisteminizden kaldiriimasi i¢in zorunlu gerekliliktir. E§er bu adimi zaten
gercgeklestirdiyseniz (ve sisteminiz temiz ise) Adim 2'ye gegin.

COMODO Internet Security 2011 X

' You need ko perform a full computer virus scanning before ackivating your coverage,
. Would wou like to do it now?

Yes l [ Mo
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‘Evet’ dugmesine tiklayarak taramayi baglatin.

€ Scanning: My Computer

Scanning: My Computer

Skakus: Ca M TRDOWS) System 32 alg. exe
®' Cbjecks Scanned: b Start Time:
a Threats Found: 0 Duration:
[ Showe on kop
@ et Live Support () Pause

www.comodo.com

81162010 11:22:06 &AM
00:00:05

| ﬁ Stop Scan

Tarama tamamlandiginda ‘tarama tamamlandi’ penceresi goriinecektir.

€ Scanning: My Computer - Completed

Scanning: My Computer

Skakus: Scan Completed

®' Chbijecks Scanned: 462645 Start Time:

a Threats Found: 5 Duration:

[ show on kop

& Get Live Support

8116/2010 11:22:06 AM
01:04:350

Results
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C COMODO Antivirus - Scan Results

Threat MName Risk.
=]Heur.Corrupt.PE@-1 Mediurm ]
—  [E] CiDocuments and Setkings)systems123Local Settings) Temporary Internet FilesiC,.,

L [F] CihDocuments and Settingsisystemns123Local Settings) Temporary Internet FilesiC. ..
=I|Heur.Packed.MultiPacked@-1 Medium ]
—  [5] DiBackop of Update Machineskaticl StaticRulesTeskSamples!ircbotl 0665035551 1c, ..

—  [5] DBackop of Update MachineiskaticlstaticRules TestSamplesircbotl03afacbdas2es. .

L [F] D\Backup of Update Machinestatich, StaticRulesTeskSamples|Qopassi0g43545F40f..

R o

& Gt Live Support Save Resulks Clean |- Ignore

-Tehditleri sisteminizden kaldirmak i¢in Temizle digmesine tiklayin.

- Eger hig tehdit bulunmadiysa CIS arayiiziine geri donmek icin ‘Kapat’ diigmesine tiklayin.

€ Scanning: My Computer - Completed

Scanning: My Computer
Skakus: Scan Completed
®' Objects Scanned: 463269 Start Time:  §/16/2010 1:01:35 PM
a Threats Found: 1] Duration: 01:08:58
[ Show on kop
& Get Live Support [ Close

Adim 2: Sonraki adim Garanti Etkinlestirme Sihirbazini galistirmaktir.

<Ana ekranin sol alt kdsesinde Ayarlar bolimindeki “Garanti:” yazisinin yanindaki ‘Etkinlestiriimedi’ baglantisina
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tiklayin.

COMODO Internet Security 2011 Pro Installer

Guarantee Activation Wizard
Eligibility check

In order ko conkinue with the quarantes ackivation, the wizard must First check iF this is an
eligible computer,
&n eligible computer would Bypically have:

b COMODD Inkernet Security 2011 Pro installed

b COMODD livePCsupport installed
p had a full computer virus scanning with the latest virus signature database

Please press 'Mext' butkon to continue.

i GetLive Support < Back.

« Devam etmek igin ileri diigmesine tiklayin. Sihirbaz, sisteminizin garanti giivencesi igin gereken 6n
kosullar saglayip saglamadigini denetleyecektir. On kosullar:

« Comodo Internet Security 2011 (Pro veya Complete) tam olarak kurulu olmalidir. (Guivenlik Duvari
ve Antiviris)

« Comodo LivePCSupport kurulu olmahdir.
- Sisteminiz en son virtis tanim glncellemeleri ile tam taramadan gegmis olmahdir

Eger bunlardan eksik olanlar varsa bunlar sihirbaz tarafindan uygulanacaktir. (6rnegin, eksik bir bileseni kurar ve
tam virlis taramasi gergeklestirir). Tum bilesenler kuruluysa Adim 3’e gegin.
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COMODO Internet Security 2011 Pro Installer

Guarantee Activation Wizard

Upgrade required

In order to activate your guarantee coverage, the wizard needs to download and install some
sofbware components,

The wizard is now gaoing to download and install the Fallowing required component(s):

p COMODO livePCsupport

Please make sure wou are connected to the Internet and press Mext' butbon bo conkinue,

t} ek Live Suppork < Back ....... uext:b .........

Cancel

Devam etmek icin ‘lleri’ diigmesine tiklayin. Sihirbaz otomatik olarak indirmeyi baslatacak ve bilesenleri
kuracaktir.

Adim 3: Garantinizin Kaydedilmesi

Garanti guivenceniz kaydedilecektir...
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COMODO Internet Security 2011 Complete Installer

Guarantee Activation Wizard

Reqgistering

Please wait while your guarantee is being activated, ..

& Get Live Support = Back Mexk = Firish

... ve tamamlandiginda Garantinin basaril olarak etkinlestirildigini onaylayan son bir ekran ¢ikacaktir.

COMODO Internet Security 2011 Complete Installer

Guarantee Activation Wizard

You have successfully activated your guarantee.

& Get Live Support < Back Mesxk = Firish
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- Etkinlestirme sihirbazini tamamlamak igin ‘Bitir’ diigmesine tiklayin.

Garantinizin bagarili etkinlestirilmesi ‘Ayarlar’ bdlimunde gdruntllenen bilgileri degdistirecektir:

FE’I:I Get Live Support

1.3.4.3 Aboneliginizin Yenilenmesi

CIS Pro veya CIS Complete aboneliginiz bir yilligina gecgerlidir. Comodo hizmetlerinden yararlanmaya devam
etmek icin aboneliginizi yenilemeniz gerekmektedir.

Aboneliginizi yenilemek igin ana ekranin sol alt kdsesindeki Ayarlar bolimindeki ‘Abonelik:’ yaninda bulunan ‘Simdi
Etkinlegtir’ baglantisina tiklayin.

Uriin Etkinlestirme Sihirbazi baslayacaktir.

+'Lisans anahtarina sahip degilim veya lisans anahtarimin siiresi doldu' kutusunu isaretleyin ve ‘ileri’ digmesine
tiklayin.

COMODO Internet Security 2011 Complete Installer

Product Activation Wizard

Choose an option

Please select one of the options below and press Mext' butkon

@1 have a valid license key and T would like to use it

If wou have already obtained a walid license key, please choose this opkion, Inthe nesxt
screen youl will be prompted to enter it in order to conkinue with the product ackivation,

(711 do not have a license key ar my license key is expired
& new window will be opened, allowing you to purchase a nesw subscription or renew your
existing subscription,

.& Gek Live Suppork < Back Mexk = Cancel 84
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https://accounts.comodo.com/cfp/management/signup adresine ydnlendirileceksiniz.
CIS Paketinizi segin.

*‘Mevcut misteri misiniz?’ sorusuna ‘Evet’ olarak cevap verin. Misteri bilgi alanina giris adinizi ve parolanizi yazin
ve 6deme islemlerini tamamlayin.

Abonelik anahtari eposta yoluyla génderilecektir. Yeni anahtar ile aboneliginizi yenileyerek hizmetleri kullanmaya
devam edebilirsiniz.

1.4 Comodo internet Giivenligi’nin Baslatiimasi

Kurulumdan sonra CIS Windows ile otomatik olarak baglar. CIS ayarlarini yapilandirmak veya gérmek icin yonetim
araylziine erismeniz gerekmektedir.

Yonetim araylzine erismenin 3 ayri yolu vardir:

*Windows Baslangic MenisU

*Windows Masaustu

«Bildirim Alani Simgesi

Baslangi¢ Meniisu
CIS araylziine Windows Baslat MenUstini kullanarak da erisebilirsiniz.

« Baglat'a tiklayin ve Tium Programlar > Comodo > COMODO Internet Security > COMODO Internet Security
segin.

g2 lotal Uninstall o

i) AweT b

[@ Teamiewer S

All Programs L W C 4 [@ COMODD liveP”Suppark 4

; — i COMODO Intermet Security  * | C  COMODO Internet Security
ﬁ| Log Qff | | Shuk Dowin

Windows Masaiisti

-Masaustinde bulunan CIS simgesine ¢ift tiklayin.
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CIS Bildirim Alani Simgesi

<Ana araylizli agmak i¢in bildirim alanindaki kalkan simgesine cift tiklayin.

Bildirim alani simgesine sag tiklayarak bilesenlerin glivenlik seviye ayarlari kisayollarina erisebilirsiniz.
Antiviriis Gilivenlik Seviyesi — Daha fazla bilgi i¢in buraya tiklayin.

Giivenlik Duvan Giivenlik Seviyesi — Daha fazla bilgi icin buraya tiklayin.

Savunma+ Giivenlik Seviyesi — Daha fazla bilgi igin buraya tiklayin.

Sandbox Giivenlik Seviyesi — Daha fazla bilgi i¢in buraya tiklayin.

Yapilandirma — Daha fazla bilgi igin buraya tiklayin.

Oyun Kipi — Oyun Kipi’'ni agarak oyunlarinizi uyarilar ile bélinmeden oynayabilirsiniz. Bu kipin etkinlestiriimesiyle
birlikte tim CIS uyarilari bastirilacaktir, ek olarak virlis glincellemeleri ve zamanlanmis taramalar ertelenecektir.
Oyun Kipi'nin devre digi birakilmasiyla birlikte virtis glincellemeleri ve zamanlanmis taramalar eski haline geri
ddnecektir.

1.5 Ozet Ekranlarinin Tanitimi

Varsayllan olarak yonetim arayiiziinde ‘Ozet’ béliimii gériiniir. istediginiz zaman Genel Gezinti bolimiinden ‘Ozet’
sekmesini segerek erisebilirsiniz.

Bu bolimiin yerlesimi kuruluma goére degisiklik gosterebilir. Asagida kurulumuza uygun taslak gérinimleri
tiklayarak gorebilirsiniz:

. COMODO Internet Giivenligi (Antiviriis ve Giivenlik Duvart ile birlikte)
« COMODO Guvenlik Duvari veya
« COMODO Antiviris

1.5.1 Comodo internet Giivenligi — Ozet
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cCOMODO 'E [Ozet [‘ﬁ‘ Antiviriis rﬁ Giivenlik Duvan| B, Savunmas

Internet Security PREMIUM

Ozet

Antivirus @ Devre disi

e Wirle vertaban gu tarih ve saatte glncellendi 05.12.2010 01:43:23
Antiviridis korumas! devre

digi!

Simdi etkinlestir

a 0 tehdi saptand

@ Simdi Tara
Savunma+ @ Giivenli Kip
Savunma+ 7 izinsiz girgimi engelledi
n 8 taninmayan dosya gozlendi / clarak varsaylacak Kismen Limithi
13 2 tane uygulama sandbox iginde galismaktadir
Guvenlik Duvan @ Giivenli Kip Trafik
J Guoverlik Duvan 284 izinsiz girngimi engelledi PUTTY.EXE (s 89,8%
Opera.exe - 10.1%
f 19 giden badlant svchostexe | 0.1%

‘ 0 gelen badlant: )
@ Tiim Trafigi Durdur

Ozet ekrani agagidakileri gosterir
1. Sistem Durumu

Araylzun sol tarafinda uygulamaniz dnerilen eylemler gérinar.
2. Antiviris

Antiviris 6zet kutusu sunlari igerir:

i. Gergcek Zamanh Tarayicinin Durumu
Ornekte goriildiigu gibi viriis tarayici ayari Durumsal olarak gériiniiyor. Bu baglantiya tiklayarak Virlis Tarayici
Ayarlarina hizlica erigebilirsiniz. Kaydiriciyl hareket ettirerek Gergek Zamanl Tarama ayarini kolaylikla
degistirebilirsiniz. Daha fazla bilgi igin Tarayici Ayarlari bélimune bakin.

ii. Virs Veritabani En Son Ne Zaman Guincellendi
Son glincellenme tarihi ve saati baglanti olarak gorunir. Bu baglantiya tiklayarak glincellemeleri denetleyebilirsiniz
ve bu islem tamamlandiktan sonra son glncellenme tarihi ve saati degisir.

iii. Saptanan Tehdit Sayisi

Acik oturumdaki tehdit sayisi baglanti olarak goriinir. Bu baglantiya tikladiginizda Antiviriis Olaylar penceresi
acihr. Daha fazla bilgi igin Antivirtis Olaylarina bakin.

iv. Simdi Tara

‘Simdi Tara’ digmesine tiklayarak bir tarama baslatabilirsiniz.
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1. Savunma+
Savunma+ 6zet kutusu sunlari igerir:

i. Engellenmis Siipheli Girigim Sayisi
Acik oturumdaki engellenmis girisim sayisi baglanti olarak gorunir. Bu baglantiya tikladiginizda Savunma-+
Olaylari penceresi aclilir. Daha fazla bilgi icin Savunma+ Olaylarini Goster bélimine bakin.

i. Savunma+ Giivenlik Seviyesi

Savunma-+ glivenlik seviyesi baglanti olarak gorinir (Ornekte Glvenli Kip goriindigi gibi). Bu baglantiya
tiklarsaniz Savunma-+ Ayarlari agilir ve buradan kaydirici ile kolaylikla seviye degistirebilirsiniz. Daha fazla bilgi igin
Savunma+ Ayarlari bélimine bakin.

iii. Taninmayan Dosyalarin Sayisi

Bilgisayarinizda g¢alisan taninmayan dosyalarin sayisi sayisal baglanti olarak gértnir. Bu dosyalara nasil
davranilacagi Yurtutme Denetimi Ayarlarina goére belirlenir. Sayisal baglantiya tikladiginizda Taninmayan Dosyalar
penceresi aglilir.

Savunma+ igindeki Etkin islemler Listesinden galisan tim uygulamalarin ayrintilarini gérebilirsiniz.

iv. Sandbox iginde Calisan Uygulamalarin Sayisi

Sandbox iginde galisan uygulamalarin sayisi gorinur. Daha fazla bilgi icin Her zaman Sandbox ve Sandbox icinde
Program Calistir bélimlerine bakin.

1. Glvenlik Duvari

Guvenlik Duvari kutusu sunlari igerir:
i. Engellenmis izinsiz Girislerin Sayisi
Acik oturumdaki engellenmis izinsiz girisimlerin sayisi baglanti olarak gorundr. Bu baglantiya tiklayarak Guvenlik
Duvari Olaylari penceresini agabilirsiniz. Daha fazla bilgi i¢cin Glvenlik Duvari Olaylarini Goster bélimUne bakin.
ii. Giivenlik Duvari Seviyesi

Guvenlik Duvari givenlik seviyesi baglanti olarak gérundr (Ornekte Giivenli Kip gériindiigi gibi). Bu baglantiya
tiklayarak Guvenlik Duvari Davranis Ayarlari penceresini agabilirsiniz. Kaydirici ile kolaylikla seviye
degistirebilirsiniz. Daha fazla bilgi igin Glvenlik Duvari Davranis Ayarlari bélimine bakin.

iii. Gelen/Giden Baglantilar

Etkin gelen/giden baglantilarin sayisal baglantisi gérindr. Bu baglantiya tiklayarak Etkin Baglantilar penceresini
acabilirsiniz. Daha fazla bilgi icin Etkin Baglantilari Goster bolimine bakin..

iv. Trafik
Trafik bélimiinde internete bagli olan uygulamalar gubuk grafik seklinde gérinir. Bunun yaninda % olarak
gerceklestirdikleri trafik ve uygulama adi goriinir. Uygulama adina tiklayarak Etkin Baglantilari Goster arayizine
erisebilirsiniz.

v. Tum Trafigi Durdur/Tim Trafigi Eski Haline Getir

Bu baglanti ile ag trafigini acip kapatabilirsiniz. Tim Trafigi Durdur ile aninda tiim ag trafigini engelleyebilirsiniz
(Guvenlik Duvari ‘Tumuni Engelle’ kipine geger), Tim Trafigi Eski Haline Getir ile 6nceki glivenlik seviyesine
doénersiniz.
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1.5.2 Comodo Antiviriis — Ozet

COMODO

Antivirus

:_'Eisummmy " Antivirus "+ Defense+

Antivirus @ Stateful

The wiruz databaze haz been updated on Mewer Updated

a 0 threat(z] detected zo far

Update Mo @ Scan Mow

Defense+ @ 5afe Mode
[Defenze+ hasz blocked 3 intruzion(s) so far
n 2 unrecognized filefs) obgerved / will be treated az Partially Limited

13 1 application(z] currently running in the zandbox

Ozet ekrani agagidakileri gosterir

1. Sistem Durumu

Araylzun sol tarafinda uygulamaniz dnerilen eylemler gérinar.
2. Antiviris

Antiviris 6zet kutusu sunlari igerir:

i. Gergcek Zamanl Tarayicinin Durumu

Ornekte gorildiigl gibi viriis tarayici ayari Durumsal olarak gériniyor. Bu baglantiya tiklayarak Virlis Tarayici
Ayarlarina hizlica erigebilirsiniz. Kaydiriciyl hareket ettirerek Ger¢gek Zamanli Tarama ayarini kolaylikla
degistirebilirsiniz. Daha fazla bilgi i¢cin Tarayici Ayarlari bélimune bakin.

ii. Virs Veritabani En Son Ne Zaman Glincellendi

Son giincellenme tarihi ve saati baglanti olarak goriinir. Bu baglantiya tiklayarak glincellemeleri denetleyebilirsiniz

89
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ve bu islem tamamlandiktan sonra son glincellenme tarihi ve saati degisir.

iii. Saptanan Tehdit Sayisi

Acik oturumdaki tehdit sayisi baglanti olarak gértinir. Bu baglantiya tikladiginizda Antiviris Olaylari penceresi
acltlir. Daha fazla bilgi igin Antiviris Olaylarina bakin.

iv. Simdi Tara
‘Simdi Tara’ digmesine tiklayarak bir tarama baslatabilirsiniz.
1. Savunma+
Savunma+ 6zet kutusu sunlari igerir:

i. Engellenmis Siipheli Girigim Sayisi
Acik oturumdaki engellenmis girisim sayisi baglanti olarak gérinur. Bu baglantiya tikladiginizda Savunma+
Olaylari penceresi acilir. Daha fazla bilgi icin Savunma+ Olaylarini Géster bélimine bakin.

i. Savunma+ Giivenlik Seviyesi
Savunma-+ glivenlik seviyesi baglanti olarak gorinir (Ornekte Glvenli Kip goriindigi gibi). Bu baglantiya
tiklarsaniz Savunma-+ Ayarlari acilir ve buradan kaydirici ile kolaylikla seviye degistirebilirsiniz. Daha fazla bilgi igin
Savunma+ Avarlari bélimune bakin.

iii. Taninmayan Dosyalarin Sayisi

Bilgisayarinizda c¢alisan taninmayan dosyalarin sayisi sayisal baglanti olarak gértinir. Bu dosyalara nasil
davranilacagi Yurtutme Denetimi Ayarlarina goére belirlenir. Sayisal baglantiya tikladiginizda Taninmayan Dosyalar
penceresi acllir.

Savunma+ igindeki Etkin islemler Listesinden galisan tim uygulamalarin ayrintilarini gérebilirsiniz.

iv. Sandbox iginde Calisan Uygulamalarin Sayisi

Sandbox iginde galisan uygulamalarin sayisi goérinir. Daha fazla bilgi icin Her zaman Sandbox ve Sandbox icinde
Program Calistir bélimlerine bakin.

1.5.3 Comodo Giivenlik Duvari — Ozet
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cCOMODO

. =_rEESummmy | "%, Firewall "+ Defense+
Firewall A ;

Summary

Firewall @ safe Mode Traffic
ﬁj Firewall has blocked 0 inbrusion(s) so far Safari.exe (SR
. = mOMSResponder.exe 295%
and running. f & outbound connection(s) s¥chost.exe =] 12.0%
Syskem 262
'v 0 inbound connection(s]

{*.,."" Stop All Traffic

Defense+ @ safe Mode
Defenze+ haz blocked 0 intrusion(z] zo far

=

unrecognized filefz] observed

=

application(z] currently running in the sandbox

Ozet ekrani asagidakileri gosterir
1. Sistem Durumu

Araylzin sol tarafinda uygulamaniz énerilen eylemler gorundar.
2. Guvenlik Duvari

Guvenlik Duvari kutusu sunlari icerir;

i. Engellenmis izinsiz Girislerin Sayisi

Acik oturumdaki engellenmis izinsiz girisimlerin sayisi baglanti olarak gorunar. Bu baglantiya tiklayarak Guvenlik
Duvari Olaylari penceresini agabilirsiniz. Daha fazla bilgi i¢cin Guvenlik Duvari Olaylarini Goster bélimine bakin.

ii. Gilivenlik Duvari Seviyesi

Guvenlik Duvar givenlik seviyesi baglanti olarak gérinir (Ornekte Giivenli Kip gériindiigi gibi). Bu baglantiya
tiklayarak Guvenlik Duvari Davranis Ayarlari penceresini agabilirsiniz. Kaydirici ile kolaylikla seviye
degistirebilirsiniz. Daha fazla bilgi icin Glvenlik Duvari Davranis Ayarlari bélimine bakin.

iii. Gelen/Giden Baglantilar
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Etkin gelen/giden baglantilarin sayisal baglantisi gériinir. Bu baglantiya tiklayarak Etkin Baglantilar penceresini
acabilirsiniz. Daha fazla bilgi igin Etkin Baglantilari Goster bélimine bakin..

iv. Trafik
Trafik bélimiinde internete bagh olan uygulamalar cubuk grafik seklinde goérinir. Bunun yaninda % olarak
gerceklestirdikleri trafik ve uygulama adi gortintr. Uygulama adina tiklayarak Etkin Baglantilari Goster araytziine
erisebilirsiniz.

v. Tim Trafigi Durdur/Tiim Trafigi Eski Haline Getir

Bu baglanti ile ag trafigini acip kapatabilirsiniz. Tim Trafigi Durdur ile aninda tim ag trafigini engelleyebilirsiniz
(Guvenlik Duvari ‘Tumunu Engelle’ kipine geger), Tim Trafigi Eski Haline Getir ile 6nceki glivenlik seviyesine
donersiniz.

1. Savunma+
Savunma+ 6zet kutusu sunlari igerir:

i. Engellenmis Siipheli Girigim Sayisi
Acik oturumdaki engellenmis girisim sayisi baglanti olarak gorunir. Bu baglantiya tikladiginizda Savunma-+
Olaylari penceresi aclilir. Daha fazla bilgi icin Savunma+ Olaylarini Goster bolimine bakin.

i. Savunma+ Giivenlik Seviyesi

Savunma+ givenlik seviyesi baglanti olarak goriinir (Ornekte Glvenli Kip goriindiiga gibi). Bu baglantiya
tiklarsaniz Savunma-+ Ayarlari agilir ve buradan kaydirici ile kolaylikla seviye degistirebilirsiniz. Daha fazla bilgi igin
Savunma+ Ayarlari bélimine bakin.

iii. Taninmayan Dosyalarin Sayisi

Bilgisayarinizda g¢alisan taninmayan dosyalarin sayisi sayisal baglanti olarak gértinir. Bu dosyalara nasil
davranilacagi Yurtutme Denetimi Ayarlarina gére belirlenir. Sayisal baglantiya tikladiginizda Taninmayan Dosyalar
penceresi aglilir.

Savunma+ igindeki Etkin islemler Listesinden galisan tim uygulamalarin ayrintilarini gérebilirsiniz.

iv. Sandbox i¢ginde Calisan Uygulamalarin Sayisi

Sandbox iginde galisan uygulamalarin sayisi goriinir. Daha fazla bilgi icin Her zaman Sandbox ve Sandbox icinde

Program Calistir bélimlerine bakin.

1.6 Comodo internet Giivenligi — Gezinti

Kurulumdan sonra CIS yuklendigi bilgisayari otomatik olarak korumaya baslar. Ek olarak bir ayar yapmaniza gerek
yoktur.

Ana arayiize nasll erisilecegini bilmiyorsaniz Comodo Internet Glvenligi'nin Baslatiimasi bélimiine bakin.

Gezinti

CIS, 5 ayri bolime ayriimistir.
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+  Ozet

+ Antiviriis

« Guvenlik Duvari
+ Savunma+

 Daha.

'ﬁ‘ Antivirus ﬁ' Guvenlik Duvan ", Savunma+

Bu alanlarin her biri alt bélimler igerir ve bu bolimler givenlik yaziliminin yapilandiriimasi tGzerinde tam denetim
saglar.

«  Ozet — Onemli ayarlarin ayrintilarini, etkinlikleri ve diger bilgileri igerir. Ozet ekrani kuruluma gére
degisiklik gosterir:

«  Comodo Internet Giivenligi
«  Comodo Antiviriis
« Comodo Guvenlik Duvari

Bu boliim hakkinda daha fazla bilgi igin Ozet Ekranlarinin Tanitimi bélimiine bakin.
- Antiviriis — Bu simgeye tiklayinca Antiviriis Gorevleri yapilandirma ekrani agilir.

« Guvenlik Duvari - Bu simgeye tiklayinca Giivenlik Duvari Gérevleri yapilandirma ekrani agilir.
Tecriibeli kullanicilara ilke ve kural olugumu igin éncelikle Ag Giivenlik Ilkeleri béliimiine
bakmalarini 6neririz.

« Savunma+ - Bu simgeye tiklayinca Savunma+ Goérevleri yapilandirma ekrani agilir. Tecriibeli
kullanicilara ilke, kural olugsumu ve Sandbox igin éncelikle Bilgisayar Giivenlik llkeleri béliimiine
bakmalarini 6neririz.

- Daha - Bu simgeye tiklayinca Daha... ekrani agilir ve bu boliimde CIS igin gesitli yapilandirma
ayarlari bulunur.

1.7 Uyarilarin Anlasiimasi

CIS ilk kurulumundan sonra birkag¢ uyari gorebilirsiniz. Bu normaldir ve glivenlik yazihminin uygulamalarin
davraniglarini 8grendigini gésterir. Her bir uyari karar vermenize yardimci olacak bilgiler i¢erir. Buna ek olarak
benzer uyarilara ileride nasil cevap verilmesi gerektigini de belirleyebilirsiniz.

Hafiza Tagirma Korumasi Ozelligi — Hafiza tagirma saldirisi kéti niyetli programlarin veya betiklerin kendi
belleklerine alabileceginden daha ¢ok veri gdndermeleriyle olusur. Savunma+ ¢ogu hafiza tagirma saldirilarina
karsi koruma saglar ve bu tur saldiri girisimlerinde uyari gosterir. Daha fazla bilgi icin Savunma+ Ayarlari >
Yirutme Denetimi Ayarlari > Kabuk kodu enjeksiyonlarini belirle bolilerine bakin.
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Uyarilarin Tanitimi

CIS uyarilari 4 ana tiire ayrilir;

« Antiviriis Uyarilari

+ Giuvenlik Duvari Uyarilarn
« Savunma+ Uyarilari_ (Yukseltilmis Ayricalik Uyarilari dahil)

« Sandbox Uyarilari

Antivirlis uyarilari sisteminizde bir zararli ytritildiga zaman, Guvenlik Duvari uyarilari ag baglanti girisimlerinde
ve Savunma+ uyarilari uygulama davraniglari hakkinda sizi bilgilendirir. Her Gig¢ durumda da uyarilar 6nemli
guvenlik uyarisi icerebilir veya en basitinden bir uygulamayi ilk defa ¢alistirdiginiz igin gikmig olabilir. Bu uyarilara
uyarinin igeriginde bulunan bilgiye gore tepki gostermelisiniz.

Ornek bir uyari agsagida goériindigu gibidir.
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cCOMODO -

. . clt.exe uygulamasi fiziksel bellege
Creating Trust Online™ : =
9 I / dodrudan erigsmeye ¢alisiyor www.comodo.com
Vi :
=B T T S E— ‘
clt.exe

Glvenlik Distinceleri

clt.exe uygulamas) tamnmyor ve bu uygulama fiziksel -
bellege dogrudan erismek tizeredir. Fiziksel bellege
erigmek giinliik uygulamalar icin genel bir iglem degildir. _
Ara sira sistem profil yazilimlan tarafindan kullanmilir, Cogu | =
zaman, kot niyetli bir yazilim tarafindan sémdrdlebilir,
Dogrudan fiziksel bellek erigimi sonucu kdtd amagh kod ile

Renk uyarinin sistern tamamivle denetim altina alinabilir. b
onemini belirtir — - —
. . [C] "Windows" sistem geri yilkleme noktas: olustur Secenekler |w Etkln“gm veya baglant' girigiminin
Gulvenlik Duvari ve
[[] Dosyay analiz icin COMODO'ya géinder aglklama3|
Savunma+ [[] Cevabimi hatrla
uyarilarinin her ikisi @ Yardm? J izin Ver @ Engelle

de risk seviyesine Simgeler ile hangi uygulamalarin

gore hangi yontemlerin uyarida
renklendirilmistir bulundugu hizlica bilgilendirilir.
Yuratalebilirin adina tiklanarak
daha fazla bilgi alinabilir.

Bilgi alaninda
kullanicinin uyariya
nasil tepki vermesi
gerektigi onerilir.

Gerektigi gibi bu
segimleri yapin. Fazla Secgenek ile gériinmeneyen
Asagida +| diger segenekleri de gorebilirsiniz.

aciklanacaktir.

Bu dugmelere tiklayarak istege
izin verebilir veya
engelleyebilirsiniz.

Onem Seviyesi

Savunma+ ve Guvenlik Duvari uyarilarinin dst kisimlari risk seviyesine goére renklendirilmistir. Bu bir bakista
uyarinin énemini anlamanizi saglar. Bu ragmen ‘Givenlik Diglnceleri’ bolimiini okuyarak bilgi dogrultusunda
etkinlige izin verin veya engelleyin.

Not: Antiviriis uyarilari bu yolla renklendiriimemistir. Her zaman kirmizi renklidir.

«  San Uyarilar — Diisiik Onemde — Gogu zaman bu renkteki baglanti isteklerine onay verebilirsiniz.
‘Cevabimi hatirla’ glivenli uygulamalar igin varsayilan olarak segilidir.

«  Turuncu Uyarilar — Orta Onemde - ‘Giivenlik Diigiinceleri’ boliimiinii karar vermeden énce
dikkatlice okuyun. Bu uyarilar zararsiz bir igslem veya giivenli program etkinligi sonucunda veya
kotiicul yazihm saldin belirtisi olarak ¢ikabilir. Uygulamayi giivenli olarak biliyorsaniz uyariya izin
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verebilirsiniz. Taninmayan bir uygulamanin gergeklestirdigi etkinlik veya baglanti istegi ise
engellemelisiniz.

«  Kirmizi Uyarilar - Yilksek Onemde — Bu uyarilar oldukga siipheli davraniglar sonucunda gikar. izin

vermeye karar verdiginizde bunu bilgilendirmeyi iyicene okumadan yapmayin.

Uyarnidaki Bilgilendirme

Giivenlik Diigiinceleri: Bu alanda uyariyla ilgili ayrintilar yer alir. Uyariya yol agan yazilimin/yGritulebilirin adini;
gerceklestirmeye calistigi eylemi ve bu eylemin sisteminizi nasil etkileyecegini sdyler. Nasil cevap vermeniz
gerektigi hakkinda yardimci éneriler de igerir.

COMODO Givenlik Duvan Uyansi

Uygulama: clt.exe

e b
‘-—-;a Uzak: 199.202.238 .18 - ICMP

Glivenlik Distnceleri

clt.exe tamnmiyor ve Internet'e baglanmak tzeredir. Bu
ganldk uygulamalannizdan biriyse izin verebilirsiniz.,

[[] cevabim hatrla Secenekler |

@ Yardm? I‘j Izin Ver @ Engelle

« Cevabimi hatirla — Giivenlik Duvari’ndan ileride ayni istekler i¢in uyari almak istemiyorsaniz bu
segenegi isaretleyin.

Daha Fazla Segenek

Bu baglantiya tiklayarak diger segenekleri de gorinir yapabilirsiniz.
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(@) Bu istede izin ver Az Secenek |~
(Z) Bu istedi engelle
() Uygulamay su olarak tanmla Yikleyid veya Guncelleyid -

[C] "Windows™ sistem geri yiikleme nokias olustur
[C] Dosyay analiz icin COMODO'ya giinder
[+ Cevabim hatrla

i Yardm? ";{ Tamam @ Iptal

ik Gig segenek istenilen etkinlige veya baglanti istegine tepki vermenize olanak saglar.
« Buistege izin ver - istenilen etkinlige veya baglanti girigimine izin verir.

- Buistegi engelle - istenilen etkinligi veya baglant: girisimini engeller.

Web Tarayics -

Web Tarayias

Fip Istemcisi

Glvenilir Uygulama
Engellenmis Uygulama
Yalmizea Giden

+ Uygulamayi olarak tanimla — S6z konusu uygulamaya éntanimli giivenlik ilkesi secilmesine olanak
saglar. Bunu secgerek uygulamanin giivenirligine gére éntanimli ilke segebilirsiniz.

Daha fazla bilgi igin Ontanimli Givenlik Duvari llkeleri ve Ontanimli Bilgisayar Glvenlik llkeleri béliimlerine
bakabilirsiniz.

+ Dosyalan analiz icin COMODO’ya gonder — Siiphelendiginiz uygulama kétiiciil yazilm uyarisi
verdiyse bu segenegi segin. Comodo Internet Security izin ver veya engelle cevabiniza bakmaksizin
uygulamayi gonderir. Comodo uygulamayi analiz eder ve duruma gére beyaz veya kara listeye alir.

- "Windows" sistem geri yiikleme noktasi olustur — Bu secenek ile Windows’un geri yiikleme noktasi
olusturmasi saglanir. Bu istege izin vermenizden veya engellemenizden kaynaklanan bir sikinti
olugursa giivenli olarak sistemi 6nceki noktaya geri dondirebilirsiniz.

« Eger Comodo Time Machine (CTM) kuruluysa CIS, Time Machine geri ylikleme noktasi olusturur.

« Eger Comodo Time Machine kurulu degilse CIS, normal Windows geri ylUkleme noktasi olusturur.
Not: Bu segenek yalnizca Windows Geri Yikleme etkinse gorinir. Windows Denetim Masasi’ndan geri yikleme
durumunu kontrol edebilirsiniz:

+  Windows 7 kullaniyorsaniz buraya tiklayin

+  Windows Vista kullaniyorsaniz buraya tiklayin
+  Windows XP kullaniyorsaniz buraya tiklayin
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Windows 7
Windows sistem geri yuklemenin etkin oldugundan emin olmak igin
1. Baslangi¢ > Denetim Masasi > Sistem > Sistem Korumasi

2. ‘Koruma Ayarlarr’ altinda disk bélimunin korumasinin ‘Agik’ oldugundan emin olun.

| Bilgisayar Adi I Donarim I Galig'nisl Sistem Korumasi | zak |

T Istenmeyen sistem dedigiklilderin gen almak ve dosyalann dnceki
ﬁ sun.ln'llenmgen_gruk]aﬂek igin sistem korumasini kullanin. Sistem
korumas nedic

Sistem Geri Yikleme

Bilgisayanrz onceki bir ger yukleme
nioktzsing ger déndlrerek: sistem
dedigikliklerini ger alabilirsiniz.

Sistem Geri Yukleme...

Koruma Ayaran
Kullanilabilen SurGcdler Kaoruma
&L, Yerel Disk (C:) {Sistem) Kapah

Geri yukleme ayaranni yapilandinn, disk alanini Yapilandir
yonetin ve ger yukleme noktalanm silin.

Geri yukleme noldas olugturmak igin once bir Dlugtur
sUricl segp Yaplandir tiklatarak korumay
ethinlegtinin.

i Tamam ][

iptal

Windows Vista
Windows sistem geri yiiklemenin etkin oldugundan emin olmak igin

1. Baslangi¢c > Denetim Masasi > Sistem > Sistem Korumasi

2. ‘Koruma Ayarlarr’ altinda disk bolimunin yanindaki kutularin isaretli oldugundan emin olun.
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System Properties

Camputer Namel Hardwarel Advanced  Swstem Protection | Hemu:utel

=200 You can uge restore points bo undo urwanted systemn changes. How
EJ?__’ much dizk zpace iz reguired?

Y'ou can alzo uze restare points to restore previous versions of files,
called shadow copies. How do | use previous versions?

System Bestore helps pou restore vour computer's

zuztem files ko an earlisr paint in e, ekl

—Automatic restare points
Create restore pointz automatically on the selected dizks:

| bd ozt recent restare point |
1/8/2010 3:40:19 Ak
Mone

= I —

-, Local Dizk [C:) [System)

M e Wolume [D:]

Windows XP
Windows sistem geri yliklemenin etkin oldugundan emin olmak i¢in
1. Baslangi¢ > Denetim Masasi > Sistem > Sistem Geri Yikleme

2. ‘Tum disklerde sistem geri yiklemeyi devre disi birak’ kutusunun segcili olmadigindan emin olun.

System Properties

| General || ComputerName | Hardware || Advanced |
System Hestore Automatic Updates [ Remote |
: System Restore can track and reverse hammful changes to your
computer.
Q:Eum off System Festore on all dives 9
Drive settings

To change the status of S}'E'tem Restore or the maximum amourt of disk

Eger sisteminizde Comodo Time Machine (CTM) kuruluysa Windows Sistem Geri Yiklemenin durumuna
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bakilmaksizin geri yikleme noktasi olusturulur.

Not: Comodo Time Machine sisteminizi énceki durumuna hizlica geri dondirmenize olanak saglayan gigli bir
sistem geri yikleme aracidir. Daha fazla bilgi ve uygulamayi indirmek igin http://www.comodo.com/home/data-
storage-encryption/data-recovery.php adresine bakin.

Uyarilari ana hatlariyla anlattik ve simdi de onlara nasil tepki vermeniz gerektigine bakalim:

Antivirus Uyarilarinin Cevaplanmasi

Comodo Internet Security bir viriis veya kotucul yazilim bilginiz diginda kopyalanmaya veya calistiriimaya
galisilirsa Antivirls uyari ¢ikartir ve ekranin sag alt késesinde belirir. Bu uyarilar kullanicinin uygulanmasi gereken
eylemler hakkinda degerli bilgiler igerir.

Uyari saptanan virisin adini ve dosyanin konumunu veya zararli bulasmis uygulamayi igerir.

COMODO Antiviriis Uyansi

Kot niyetli bir 6ge saptand!!

Ad: Teststring.Eicar@5218661
Keonurn: C\Program Files\eicar.com

Daha fazla bilgi:  Mevcut dedil

& Yardm? uj Temizle | = lf‘“;ﬁI Yoksay  »

Antivirs uyarisini cevaplamak i¢in asagidaki adimlari izleyebilirsiniz.

- Eger viriis siipheli goriinliyorsa, dosyasi veya uygulamayi daha sonra analiz i¢in Karantinaya
Alinmis Ogeler’e tasiyin.

+ Arindirma mevcutsa saptanan dosyayi arindirin.
« Uygulamaya giivenmiyorsaniz dosyayi veya uygulamayi sisteminizden silin.
« Uygulamaya veya kaynagina giiveniyorsaniz ‘Yoksay’ diigmesine tiklayarak uyari yoksayin.

Dosyayi veya uygulamayi Karantinaya tagsimak igin

+  ‘Temizle’ diigmesinin yanindaki acilir liste okuna tiklayarak ‘Karantina’ diigmesine tiklayin.
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COMODO Antiviris Uyarisi

K&t niyetli bir 6ge saptandi!

Ad: Teststring.Eicar@5218661
Kenum: C\Program Filesh\eicar.com

Daha fazla bilgi:  Mevcut degil

& Yardm? U Temizle |+ u Yoksay »

Arindir

Karantinaya al

Dosyayil/uygulamayi arindirmak igin

COMODO Antiviriis Uyarisi

Kot niyetli bir 6ge saptandi!

Ad: Teststring.Eicar@5218661
Kenum: C\Program Files\eicar.com

Daha fazla bilgi:  Mevcut degil

@ Yardim? U Temizle |« u Yoksay

Anndir

Karantinaya al

+  ‘Temizle’ diigmesinin yanindaki acgilir liste okuna tiklayarak ‘Arindir’ diigmesine tiklayin.

Dosyayi veya uygulamayi kalici olarak silmek icin

+ 'Temizle' digmesine tiklayin

101

Comodo internet Giivenligi 2011 Kullanici Rehberi [© 2010 Comodo Security Solutions Inc. | All rights reserved.




cCOMODO

Creating Trust Online™

www.comodo.com

COMODO Antiviriis Uyansi
o
! Kot niyetli bir 6ge saptand!!

Ad: Teststring.Eicar@5218661
Keonurn: C\Program Files\eicar.com

Daha fazla bilgi:  Mevcut dedil

G Yardim? - fj Yoksay »

Dosyaya/uygulamaya gliveniyorsaniz uyari yoksaymak icin

+ 'Yoksay' diigmesine tiklayin. Yoksayin segilmesi size dort segenek sunar.

COMODO Antiviris Uyarsi

K&ta niyetli bir 6ge saptand!!

Ad: Teststring.Eicar@5218661
Kenum: ChProgram Files\eicar.com

Daha fazla bilgi:  Mewveut degil

i@ Yardm? [‘j Temizle |- lfj Yoksay  # Bir kere

Givenilir Dosyalara Ekle

Yanhs alarm olarak COMODO'ya bildir

Haric Tutulanlara Ekle

- Bir kere. Bir kereligine uyari yoksayar.

« Givenilir Dosyalara ekle. Dosya Guvenilir Dosyalara tasinir ve bir daha bununla ilgili uyari ¢ikmaz.

+ Yanhs Alarm olarak COMODO’ya bildir. Dosyanin guvenli oldugundan eminseniz dosyayi analiz igin
COMODO’ya génderebilirsiniz. Analiz sonucunda dosya glvenilir ise beyaz listeye eklenir.

» Harig tutulanlara ekle. Dosyay! hari¢ tutulanlara ekler ve bir daha bununla ilgili uyari almazsiniz.

Guvenlik Duvan Uyarilarinin Cevaplanmasi

Comodo Internet Security ag baglanti girisimlerinde Guvenlik Duvari uyarisi ¢ikartir. Asagidaki adimlar bu uyarilara
cevap vermenizde yardimci olacaktir:

1. Dikkatlicene ‘Givenlik Distinceleri’ bolimini okuyun. Givenlik Duvari binlerce giivenli uygulamayi
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taniyabilir. Uygulama glvenli olarak biliniyorsa givenlik dasincelerinde belirtilir. Benzer olarak, uygulama
bilinmiyor veya taninmiyorsa da belirtilir.

Gulnlik uygulamalarinizdan biriyse ve internet erisimi vermek istiyorsaniz Bu istege izin ver segin.

“

%y cltexe Ozellikleri =
Genel luluk | Glvenlik ntilar | Onceki Stniml
| Uyumluls l Sl I Aynntlar I Lo COMODO Givenlik Duvan Uyans

"N

) clt exe

Dosya tin: Lhygulama {.exe)

Agklama: clt.exe — Uyg
“:’g\@ Uzak: 2074617010 - TCP

Konum: CA\DownloadshCLT Port: http(80)

Boyut: 116 KB (118.784 bayt)
Givenlk Distncaleri

Disktekiboyut: 116 KB {118.784 bayt) HvErii HusunesEn

clt.exe tanmmuyor ve Internet'e baglanmak Gzeredir. Bu

Clugturma: 03 Aralikk 2010 Bugin, 25 dakika once ginldk uygulamalanmzdan biriyse izin verebilirsiniz,

Dedigime: 14 Kazim 2008 Cuma, 20:03:52

Erigim: 03 Arallc 20010 Bugin, 25 dakika once

Oznitelikler: 7] Satt okunur [ Gizli
(@) Bu istedie izin ver Az Secengk | &
(2) Bu istedi engelle
(2 Uygulamay olarak tarimla Web Tarayiasi -
[ Cevabimi hatrla

[ Tamam ] [ iptal ] Lygula & tardm? g Tamam @ Iptal

W

Uygulamayi tanimiyorsaniz Bu istegi engelle secin, fakat Cevabimi hatirla segili olmasin.

Tdm durumlarda, uygulama adina tiklayarak karar vermenize yardimci olabilecek uygulama tercihleri penceresini
acabilirsiniz:

() Bu istede izin ver Az Secenek |~
(Z)Bu istedi engelle
(@) Uygulamay su olarak tanimla Yikleyid veya Guncelleyic -

Yikleyid veya Gunceleyid
[C] "Windows" sistem geri yilkleme noktgipyvenilic Uygulama
Windows Sistem Uygulamas
Tecrit Edilmis Uygulama

[[] cevabim hatrla Limitlenmis Uygulama

& rardm? I‘; Tamam @ Iptal

[[] Dosyay analiz icin COMODO"Yya géing

2. GUnltk uygulamaniz oldugundan eminseniz, olabildigince Bu uygulamayi olarak tanimla se¢enegi
kullanmaya c¢alisin. Bu, hedef uygulama igin 6ntanimh gtivenlik duvari ilkesini kullanir.

Bu uygulamay olarak tanimla segenegi gérinmiyorsa Daha Fazla Se¢enek digmesine tiklayin. Cevabimi
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hatirla kutusunu igaretleyin.

3. Givenlik Duvari uyarisi bir davranigi raporluyorsa, bu davranis giivenlik diistinceleri béliminde belirtilen
koticll yazilima uygunsa, bu istedi engellemeli ve bu ayari kalici duruma getirmek igin Cevabimi hatirla
kutusunu isaretlemelisiniz.

Savunma+ Uyarilarinin Cevaplanmasi

Comodo Internet Security sisteminizde ¢alisan uygulamalarin davranisina gére Savunma+ uyarisi gikartir.
Asagidaki adimlar bu uyarilara cevap vermenizde yardimci olacaktir:

1. Dikkatlicene ‘Guvenlik Distinceleri’ bélimini okuyun. Guvenlik Duvari binlerce givenli uygulamayi
taniyabilir. Uygulama guvenli olarak biliniyorsa giivenlik dustincelerinde belirtilir. Benzer olarak, uygulama
bilinmiyor veya taninmiyorsa da belirtilir.

Gunluk uygulamalarinizdan biriyse ve internet erisimi vermek istiyorsaniz Bu istege izin ver segin.
Uygulamay tanimiyorsaniz Bu isteg@i engelle secin, fakat Cevabimi hatirla segili olmasin.

2. Yikleyici veya Giincelleyici ilkesini bir uygulama kurmuyorsaniz kullanmaktan kaginin. Clnkd,
uygulamanin ‘Kurucu veya Giincelleyici’ olarak tanimlanmasi ona en ylksek ayricaliklari atar. Cogu zaman
onceden kurulmug uygulamalar igin bu gerekmemektedir. Eger “YUkleyici veya Guncelleyici’ segtiyseniz,
Cevabimi hatirla secili olmadan kullanmaya dikkat edin.

3. Aygit Suriicusii Kurulumu ve Fiziksel Bellek Erisimi uyarilarina dikkat edin. Cogu yasal uygulama
bunlara gerek duymaz, bunlar genellikle kétiicll yazihm/rootkit davraniglaridir. Comodo bu istekleri — Bu
davraniglan yasal bir uygulamanin gerceklestirdiginden emin olana dek — engellemenizi 6nerir.

COMODO Savunma+ Uyarisi COMODO Savunma+ Uyarsi

clt.exe uygulamasi "driver.sys" aygit clt.exe uygulamas fiziksel bellege

dogrudan erigmeye caligiyor

siiriiciisiinii yiiklemeyi deniyor

i b i
. clt.exe
clt.exe driver.sys
Glvenlik Distinceleri Givenlik Dasinceleri

Ayait siiriiciisii yiiriitilebilir normal dosyalara gore daha clt.exe uygularmasi tamnmiyor ve bu uygulama fiziksel -
yiiksek yetkilere sahiptir. Genel olarak, uygulamalarin belleje dogrudan erismek tizeredir. Fiziksel bellege
saricileri yikleme nedeni; sricilerin gekirdek = erismek giinlitk uygulamalar icin genel bir iglem degildir. | _
seviyesinde ¢alismasindan delay normalden daha yiiksek Ara sira sistem profil yazihmlar tarafindan kullanilir. Cogu | =
yetkilere sahip clmasidir, KétGedl yazlimlar, saricileri zaman, kétd niyetli bir yazihm tarafindan sémardlebilir,
katd amaclan icin kullanir ve sardcilerin kdtd amach Dodgrudan fiziksel bellek erisimi sonucu kdtd amacgh kod ile

kullanimi sistem advenlidini cldukca azaltir. Eder clt.exe sistern tamamivle denetim altina alinabilir,

(@) Bu istede izin ver Az Secenek |- (@) Bu istefie izin ver Az Secenek |~
(Z) Bu istedi engelle () Bu istedi engelle

() Uygulamay su clarak tarmimla Yukleyid veya Guncelleyid - () Uygulamay su olarak tanimla Yilkdeyid veya Glncelleyid 7
[[] "Windows" sistem geri yilkleme noktas olugtur [[] "Windows" sistem geri yilkeme noktas: olugtur

[[] Dosyay analiz igin COMODO'ya ginder [[] Dosyay analiz igin COMODO'ya génder

O] cevabim hatrla [C] cevabimi hatrla

@ Yardm? "; Tamam @ Iptal @ Yardm? "; Tamam @ iptal
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4. Korunan Kayit Defteri Uyarilari genelde yeni bir uygulama kurarken gikar. Eger yeni bir uygulama
kurmuyorsaniz ve erisim isteginde bulunan programi tanimiyorsaniz ‘Korunan Kayit Defteri Uyarilar’
endiseye neden olabilir.

COMODO Savunma+ Uyarisi

clt.exe uygulamasi kerunan kayit

defteri anahtarini degistirmeye

galigiyor
=% .
e T T T
clt.exe

Glvenlik DUsOnceleri

clt.exe uygulamas! taninmryor ve korunan
"\REGISTRY\\registry\machine\software\Wow6432Node\
Microsoft\Windows NT\CurrentVersion\Windows" kayit
defteri anahtanim degistirmek tzeredir. Istege izin
wvermeden &nce clt.exe uygulamasimin glvenli bir uygulama
cldugundan emin clunuz.

(@) Bu istede izin ver Az Secensk &
(C) Bu istedi engelle
(D) Uygulamaw su olarak tammla Yikleyid veya Gncelleyid -

[C] "Windows" sistem geri yiikleme noktasi olustur
[C] Dosyay analiz iin COMODO'ya génder
[[] Cevabimi hatrla

@ Yardm? 'J Tamam @ iptal

5. Yiikseltilmis ayricalik ile galistir. CIS bilinmeyen bir uygulamanin kurucusunun yonetici veya yukseltiimis
ayricalik ile calistirilmasi gerektigi zaman bu tir uyari verecektir. Bu ayricaliklarla galistinlan bir kurucu
sistemin dnemli bélgelerinde degisiklik yapabilir.

<Uygulamaya gliveniyorsaniz ’izin Ver’ diigmesine tiklayarak kurucuya yiikseltiimis ayricalik
saglayabilirsiniz.

« Uygulamanin giivenirliginden emin degilseniz ‘Sandbox’ digmesine basmanizi 6neririz.
« Beklenmedik bir uyari aldiysaniz kurulumu ‘Engelle’ diigmesine basarak iptal etmelisiniz.

- ‘Bu dosyanin saglayicisina her zaman giiven’ kutusunu segtiyseniz CIS bu kurucunun tim
dosyalarini guvenli olarak varsayacaktir ve ileride bu saglayici igin bir daha uyari vermeyecektir.

« TUm durumlarda litfen ‘Dosyayi analiz icin COMODO’ya génder’ kutusunu se¢gmeyi unutmayin
bdylece arastirmacilarimiz dosyalarda gerekli denetimleri gergeklestirebilirler.

Bu tdr bir uyari goéreceksiniz eger:

« Sandbox etkin ise
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ve

« 'Kuruculari otomatik olarak sapta ve sandbox diginda c¢alistir’ etkin ise. Bu ayarlar Savunma+ Gorevleri >
Savunma+ Ayarlari > Sandbox Ayarlari iginden degistirilebilir.

iki farkli uyari vardir — sayisal olarak imzalanmamis ve bilinmeyen kurucular icin ve sayisal olarak imzalanmis fakat
beyaz listeye eklenmemis kurucular igin.

COMODO Savunma+ Uyansi

COMODO Savunma+ Uyarsi

clt.exe uygulamasi taninmiyor ve
bilgisayarniniza limitsiz erigim istedi.
& =, Processlasso
Tanimlanamayan Yayimci Bitsum Technologies
Givenlik Distinceleri Givenlik Dostnceleri
clt.exe sahibi tarafindan sayisal olarak imzalanmarmg. Bu Bitsum Technologies sahibi tarafindan sayisal olarak
yizden bu uygulamanin kaynagina giivenilmemelidir. Saysal imzalanmig clmasina ragrmen, bizim tarafimizdan beyazlisteye
Imzalama uygulamanin 6zganldgand dogrulamaya yardimel eklenmemis. Bitsum Technologies kaynagina giiveniyor ve
olur. Emin degilseniz, siddetle Sandbox digmesine onlarn uygulamasim yikliyor veya giincelliyor iseniz, izin
basmaniz Gneririz. ver digmesine basabilirsiniz.
[C] Her zaman bu dosyaya veya pakete giiven [] Her zaman bu dosyanin sadlayiasina giiven
[C] Dosyaw analiz icin COMODO'ya ginder [C] Dosyaw analiz icin COMODO'ya ginder
[C] "Windows" sistem geri yilkleme noktas olustur [C] "Windows" sistem geri yikleme noktas olustur
@ Yardm? I& Sandbax I‘; Tzin Ver {E\i Engelle @ Yardm? I& Sandbox I‘; Tzin Ver @ Engelle

Tamnmayan ve saysal olarak imzalanmis fakat henuz beyaz
listede dedil
{henuz "Guvenilir Yaanhm Sadglayicilan™ listesine eklenmemisg)

Taninmayan ve sayisal olarak imzalanmam s

*Bilinmeyen ve imzalanmamig kurucular sandbox iginde ¢alistiriimali veya engellenmelidir.

«Bilinmeyen fakat imzalanmig kuruculara saglayicisina glveniyorsaniz izin verilebilir veya uygulamanin davranigini
degerlendirmek istiyorsaniz sandbox iginde c¢aligtirabilirsiniz.

*Her iki durumda da ‘Dosyalari analiz icin COMODO’ya gonder’ kutusunu segebilirsiniz.

Ayrica bakiniz:

« 'Sandbox Uyarilarinin Cevaplanmasi' - CIS’in kurucu veya glincelleyici olarak taninmayan uygulamalari
nasil ele aldigini gérmek igin.

« 'Bilinmeyen Dosyalar: Sandbox ve Islemlerin Taranmasi' — CIS’in bazi uygulamalari neden sandbox igine
almayi tercih ettigini anlamak igin.

» 'Glvenilir Yazihm Saglayicilarl' — Sayisal olarak imzalanmis dosyalarin agiklamasi ve 'Guvenilir Yazilim
Saglayicilarr’.

106

Comodo internet Giivenligi 2011 Kullanici Rehberi [© 2010 Comodo Security Solutions Inc. | All rights reserved.




cCOMODO

Creating Trust Online www.comodo.com

1. Korunan Dosya Uyarilari genellikle doysa indirirken veya kopyalarken veya kurulu uygulamayi
glncellerken ¢ikar.

Gereksiz uyarilarin kural listenizi doldurmasini 6nlemek i¢cin Cevabimi hatirla segcili olmadan uyarilara izin
verebilirsiniz.

Tanimadidiniz bir uygulama Windows dizininde yurutilebilir dosya olusturmaya c¢alisiyorsa buna dikkat edin. Bu
dizin kotucul yazihmlarin favori hedeflerindendir. Yeni bir uygulama kurmuyor veya giincellemiyorsaniz, Cevabimi
hatirla secili olmadan Bu istegi engelleyi segin.

Uygulama rasgele adla yeni bir dosya olusturmaya galisiyorsa 6rn. "hughbasd.dll" muhtemelen zararlidir ve kalici
olarak ‘Tecrit Edilmis Uygulama Olarak Say’ secilerek engellenmelidir.

Allawy this request
() Black this request

(8] Treat this application as Installer or Updater -

. . Installer or Updater
[l Create a "windows" system restore [Teusked Application

[C] Submit the Files bo COMODO For ang L Application
[] remember my answer
& How should T answer? '-‘; ok o Cancel

2. Tampon tasma Uyarisi uygulama tamponun igleyebileceginden daha fazla veriyi tampona géndermesiyle
meydana gelir. Bu olasi bir korsan saldirisi olabilir.

COMODO Defense+ Alert

@ Application:  Tu.exe
e

al

This iz kypical of a buffer overflow attack. COMODD Defense+ has already isalaked
Tu.exe from the rest of the system and will keep it isolated unless vou skip this alert.
However, it is still strongly recommended to terminate this application and
contact its vendor fFor a fix.

[C] skip this application in the Fukure u Terminate u Skip

Sonlandira tiklarsaniz uygulamanin ¢alistiriimasi reddedilecektir.
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Atlaya tiklarsaniz uygulama izlenmeyecektir ve erisime izin verilecektir. Fakat sonraki girisimde uyari ¢ikacaktir.

‘Bu uygulamayi ileride atla’ secerseniz ve Atlaya tiklarsaniz uygulama kalici olarak izlenmeyecektir ve her zaman
erisime izin verilecektir. Glvenilir saglayicidan gelen bir uygulamaysa bunu yapin.

3. Savunma+ glivenlik distinceleri béliminde kéticul yazilim davranisi bildiriyorsa Cevabimi hatirla secerek
kalici olarak Bu istedi engellemelisiniz ve analiz icin COMODQO’ya gdndermelisiniz.

4. Taninmayan uygulamalar her zaman kétu degildir. Comodo tarafindan taninmayan gunlik
uygulamalariniza da izin verebilirsiniz. Bu tir uygulamalari analiz icin COMODO’ya génderebilirsiniz.

5. Savunma+ Temiz BS Kipindeyken muhtemelen ¢ok sayida uyari gériiyorsunuzdur. ‘Taninmayan Dosyalar’
listesindeki dosyalari gézden gegirin ve glvenli olanlari listeden kaldirin bdylece bu dosyalarin CIS
tarafindan guvenli olarak varsayilmasini saglayabilirsiniz.

6. Gduvenilir Uygulama veya Windows Sistem Uygulamasi ilkelerini eposta istemcisi, web tarayicisi, IM veya
P2P uygulamalari i¢in kullanmaktan kaginin. Bu uygulamalar bu tur giclu erisim haklarina gerek
duymazlar.

Sandbox Uyarilarinin Cevaplanmasi

Varsayilan olarak, CIS her ne zaman bilinmeyen bir uygulamayi sandbox igine alirsa uyari gosterir:

COMODO Internet Giivenligi Uyaris

|, ——e

botester.exe tanmmayan dosyadir ve sandbox
igine Kismen Limitli olarak alind

8

[[] Bir daha gisterme Yeniden tecrit edilmesin

Uyar tecrit edilen yurGtilebilir dosyanin adini gosterir ve otomatik olarak bu dosya Taninmayan Dosyalara eklenir.
*Uygulama adina tiklayarak Taninmayan Dosyalar arayuziine gidebilirsiniz.

«Yeniden tecrit edilmesin baglantisina tiklayarak uygulamayi Taninmayan Dosyalar listesinden kaldirarak Guvenilir
Dosyalara ekleyerek sandbox diginda calistirabilirsiniz. Uygulama glivenliyse bunu segin.

Ayrica bakiniz:

+ 'Yokseltilmis ayricaliklar ile calistir' uyarilari.

« 'Bilinmeyen Dosyalar: Sandbox ve Islemlerin Taranmas!' - CIS’in bazi uygulamalari neden sandbox igine
almayi tercih ettigini anlamak icin.

108

Comodo internet Giivenligi 2011 Kullanici Rehberi |© 2010 Comodo Security Solutions Inc. | All rights reserved.




cCOMODO

Creating Trust Online www.comodo.com

2 Antivirus Gorevleri - Tanitim

Antivirus Gorev Merkezi antiviriis bilegenini tum yonleriyle ve hizlicana
yapilandirmaniza olanak saglar.
Comodo Antivirls ¢oklu koruma teknolojileri sunar, Gergek zamanli/Erisimde Tarama, Elle Tarama ve Zamanlanmis

Tarama dzellikleri de bulunur. Uygulama kullanicilarin ézellestirilmis tarama profilleri olugturmasina, tam kapsamli
gunlukleme yapmasina, karantinaya almasina ve dosya génderimi yapabilmelerine de olanak sadlar.

Comodo Antiviris makinada bulunan tehditleri saptar ve kaldirir. Givenlik Duvari ve Savunma+ 6nleme
korumalarinin yaninda ek bir katmanda koruma saglar. Sezgisel taramasi ile bilinmeyen zararlilari belirler.

En iyi glivenlik seviyesini strdiirmek icin Comodo diizenli olarak antivirlis taramasi yapmanizi onerir.

Elle Tarama Windows igletim sistemi ile batUnlestirilmigtir. Dosyaya, klasére veya surtclye sag tiklayarak igerik
menusinden ‘Comodo Antiviriis ile Tarat’ ile belli nesneleri aninda taratabilirsiniz.

Antiviriis gérev merkezine gezinti panelindeki Antivirlis sekmesine tiklayarak erisilebilir.

COMODO B, Ozet ivi l‘\ Giivenlik Duvan| ™, Savunma+

Internet Security PREMIUM

Gorevler

E] Bir Tarama Gahlgtr F;:, Dosyalan Gonder

E_ Bu bélimi kullanarak sabit disklerinizde zarar tarmasi Antivirisndz gipheli bir dosya mi bildirdi? Bu bélimd kullanaralk
yapabilirsiniz istediginiz kadar dosyay analiz ign COMODOYa génderebilirsiniz

@)’ Virus Ventabamm Guncelle j Zamanlanmig Taramalar

Antivitis veritabanin bu bolimden gincelleyebilirsiniz Bilgisayannizin beliri aralilara taranmas: igin bu balimden

zamanlanmig taramalar olugurabilic ve onlan dizenleyebilirsiniz.

H,J Karantinaya Alinmis Ogeler Tarama Profilleri
- Virds taraycist tarsfindan karartinays alinmig tehditlen gdrebilir ve *feni tarama profilen olugtumak Akaldmak igin bu balima
yonetehbilirsiniz. kullanabilir ve bu profiller ibtiyaciniza gore degigirebilirsiniz.
i 1 Antiviras Olaylanm Goster ﬂ' Tarayici Ayarlan
Virus tarayicis targfindan gosterilen uyanlan ve gergekleginlen Virus tarayicisinin gelismig ayaranni bu balimden degdigtirebilirsiniz

eylemlerin olay kaydini bu balimde gdrebilirsiniz.

Antiviris yapilandirma alani tim 6zelliklere kolayca erigim saglar. Bu bdlimler hakkinda ayrintili agiklamalar
gormek igin asagidaki baglantilara tiklayin.

*Bir Tarama Calistir

*Viris Veritabanini Glincelle

-Karantinaya Alinmis Ogeler

«Antiviris Olaylarini Géster
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«Dosyalari Génder

«Zamanlanmis Taramalar

«Tarama Profilleri

«Tarayici Ayarlari

2.1 Bir Tarama Calistir
Bir suriiclyl veya klasoru olasi bir bulasma icin denetlemek istediginizde Bir Tarama Galistir ile Elle Tarama
baslatabilirsiniz.
Elle Tarama segtiginizde iki segeneginiz vardir:
1. Ontanimli bir Alani Tarama; veya

2. Segtiginiz bir alani tarama, Tarama Profili olusturarak.

«  Belirli nesneleri igerik Meniisiinii kullanarak da taratabilirsiniz.

Ontanimh Alanlarin Taranmasi

Comodo Antiviriis’te Ui¢ tane éntanimli tarama profili bulunur. Bunlar:
i.Bilgisayarim — TUm surlcller tamamen taranir.
ii.Kritik Alanlar — Program Dosyalari ve WINDOWS klaséri taranir.

iii.Casus Yazihm Taramasi — Windows Kayit Defteri ve Sistem dosyalari taranir.

Ozel Tarama

Tarama Profili ayarlayarak 6zel tarama yapabilirsiniz. Tarama Profilleri hakkinda daha fazla bilgi igin Antivirts
Gorevleri > Tarama Profilleri ne bakin. Bir Tarama Calistir kullanarak da Taramam Profili olusturabilirsiniz.

Comodo Antivirlis ayrica arsiv dosyalarini da tarar (.ZIP, .RAR gibi, elle tarama yapilirken).

Elle tarama baslatmak igin
1. Antiviris Gorev Yoneticisinden 'Bir Tarama Baslat' bélimune tiklayin.

'Bir Tarama Baglat' paneli gérunr.
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€ Bir Tarama Cahstir

Taramaya baslamak igin bir 6ge seginiz:
Profil Adi

Bilgisayarim
Kritik Alanlar

Casus Yazlm Taramasi

a Yardim? Tarama Olustur Tara Kapat

'Bir Tarama Baglat' panelinden
+ Panelde listelenen 6gelerden birini taratin
« Tarama igin yeni bir 6ge ekleyerek yeni bir taramam profili olugturun
+ Tarama sonucunu metin dosyasi olarak kaydedin
- Saptanan tehditleri karantinaya tasiyin
« Dosyayl/uygulamayi yontem mevcutsa arindirin
«  Zararh bulagmis dosyalari, klasérleri veya uygulamalari silin
« Givenli olarak saydiginiz dosyalari harig tutun
Siteminizi zararlilara kargi taramak igin
1. 'Bir Tarama Calistir' tiklayin.
2. Tarama Profili’'ni segin ve ‘Tara’ digmesine tiklayin.

Comodo AntivirGs, AV veritabani glincellestirmelerini denetler ve varsa yUkler.

€ Viriis Yeritabam Giincellestirmesi (0%)

Y Liitfen viriis veritaban guncellestirilirken bekleyiniz,
Bu islem birkag dakika strebilir...

Glncelestirmeler icin denetleniyor. ..

@ Yardm? Gizle
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Daha sonra Comodo Antivirls tarama profiline gore segili 6geleri taramaya baglar.

€ Taramyor: Bilgisayarnm

Taraniyor: Bilgisayarim
Durum: Ch\Windows\system32\sppsve.exe

ﬁ Mesne Tarand 203 Baslangig:  02.12.2010 18:05:20

a Tehdit Bulundu: 0 Siire: 00:00:11

[ Ustte tut

G Yardim? 'f;_;- Duraklat ﬁ Taramay Durdur

Tarama tamamlandiktan sonra ‘Tarama Tamamlandi’ penceresi gorintilenir.

€ Taramyor: Bilgisayanm - Tamamland

Taraniyor:  Bilgisayarim
Durum: Tararma Tamamlandi
ﬁ Mesne Tarandi: 150345 Baslangig:  03.12.2010 18:05:20
a Tehdit Bulundu; 1 Siire: 00:11:41
[+ Ostte tut
& rardm? Sonuglar

3. Tarama Sonuglari penceresini gorintilemek igin ‘Sonuglar’ digmesine tiklayin. Sisteminizde stipheli
dosyalar saptandiysa bunlar tarama sonucu penceresinde goruntulenir.
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€ COMODO Antivirus - Tarama Sonuglar

www.comodo.com

¥ He... ZararhAd Risk
|=] Teststring.Eicar@5218661 Yiksek e
=] L [5] C:\Program Files\gicar. com
@ Yardm? Sonudlar Kaydet Temizle |- Yoksay »
A

kutuyu isaretleyin.

Ipucu: ‘Tehdit Adr’ siitun basligina tiklayarak tehditleri alfabetik olarak siralayabilirsiniz. Benzer olarak ‘Risk’ siitun
basligina tiklayarak da risk seviyesine gore siralayabilirsiniz. Tim girdileri se¢mek icin ‘Tehdit AdI’ yanindaki

Tarama Sonuglarini Metin Dosyasina kaydetmek igin

1. ‘Kaydet’ digmesine tiklayin ve dosyanin kaydedilece@i konumu segin.
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Ara: COMODQO Infernet Security
Dizenle = Yeni klasar == @ I
= >
=il Son Yerler ~ A Degjistirme tarihi Tar Boyut
4 [ Kitapikdar .. database 03.12.2010 16:57 Dosya klasori
[ @ Belgeler F | repair 03.12.2010 17:04 Dosya klasara
b o) Miizk |, scanners 03.12.2010 17:04 Dosya klasori
I» =] Resimler ./ themes 03.12.2010 16:52 Dosya klasara
> B video .. translations 03.12.2010 17:03 Dosya klasari N
E | translations_ 03.12.2010 16:52 Dosya klasora
>« Ev Grubu [ registration.tat 03.12.2010 16:52 Metin Belgesi 1KB
Ll
| & (% Bilgisayar
- € Ag M
Dosya Adu: -
Ll
Kayit tard: | Metin Dosyasi(*.te) vl
= Kasorleri Gizle I Kaydet ] [ Iptal ]
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Saptanan dosyalarin Karantinaya tagsimak igin

1.Sonuglardan uygulamayi secin, ‘Temizle’ digmesinin yanindaki agilir liste diigmesine tiklayin ve ‘Karantinaya Al
segin.

€ COMODO Antivirus - Tarama Sonuclan

¥ He... ZararhAd Risk

|=] Teststring.Eicar@5218661 Yiksek s |

M L [E C:'\Program Files\eicar.com

& Yardm? Sonudlar Kaydet Temizle |+ Yoksay »
Arndir &

Karantinaya al

2.0Onaylama diyalogundan ‘Evet’ digmesine tiklayin.

L A
COMODO Internet Security Premium l-‘-l

) Secili 6deleri karantinaya almak istediginizden emin misiniz?

| met || Har

L A

Daha fazla bilgi igin Antiviriis Gérevleri > Karantinaya Alinmis Odeler.

Tehditler ile saptanan dosyalari / uygulamalari arindirmak igin

1.Sonuglardan uygulamayi segin, ‘Temizle’ digmesinin yanindaki agilir liste digmesine tiklayin ve ‘Arindir’ segin.
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€ COMODO Antivirus - Tarama Sonuglar

¥ He... Zararh Adi Risk:
(=] Teststring.Eicar@5218661 Yiksek o —
1= L [E C:Program Files\eicar. com ]
@ Yardm? Sonudan Kaydet Temizle | Yoksay W
Anndir Z

Karantinaya al

2.0naylama diyalogundan ‘Evet’ digmesine tiklayin.

' ™y
COMODO Internet Security Premium l“_]

| Secili @geleri bilgisayannizdan kaldirmak istediginizden emin misiniz?

Evet | [ Hayir

Antivirlis arindirma yontemi mevcut ise dosyay! arindirir, degilse dosyayi kalici olarak sistemden siler.

Tehdit ile saptanan uygulamayi silmek igin

1. Sonuglardan uygulamayi segin ve ‘Temizle’ digmesine tiklayin.
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€ COMODO Antivirus - Tarama Sonuglar

¥ He... ZararhAd Risk
|=] Teststring.Eicar@5218661 Yiksek e
1= L [E C:\Program Files\gicar. com E
@ vardm? Sonudan Kaydet - VYoksay b
A

2. Onaylama diyalogundan ‘Evet’ digmesine tiklayin.

' - A’
COMODO Internet Security Premium ot

@] Secili 6geleri bilgisayannizdan kaldirmak istediginizden emin misiniz?

Evet | [ Hayir

Tehdit listesindeki giivenli olarak saydiginiz uygulamayi / dosyayi yoksaymak igin

*Yoksay’ digmesine tiklayin
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€ COMODO Antivirus - Tarama Sonuglan

¥ He... Zararh Adi Risk
|=] Teststring.Eicar@5218661 Yiiksek -
=4 L [£] C:\Program Files\gicar.com
@ Yardm? Sonuclan Kaydet Temizle | = Yoksay » Bir kere
Glvenilir Dosyalara Ekle

‘anls alarm clarak COMODO'ya bildir
Harig Tutulanlara Ekle

Yoksay altinda dort segenek bulunmaktadir.

+ Bir kere - Bir kereligine yoksayar, ayni uygulama bir daha ¢agrilirsa uyari ¢ikar.

+ Giuvenilir Dosyalara Ekle - Dosya ‘Guvenilir Dosyalara’ taginir ve bir daha onunla ilgili uyari verilmez.

« Yanhs Alarm olarak COMODO’ya bildir — Uyarinin hatali oldugunu diglntyorsaniz bunu bildirmek
icin kullanin. Dosya glvenli ise Comodo beyaz listesine eklenir.

» Harig tutulanlara ekle - Dosya ‘Harig tutulanlara’ tasinir ve bir daha onunla ilgili uyari verilmez.

Tarama Profili Olusturulmasi
Tarama Profilleri kullanici tanimli bolgelerdir ve ileriki taramalarda yeniden kullanilabilir.
Yeni tarama profili olusturmak igin

1.‘Bir Tarama Caligtir’ araylzinden "Yeni Tarama Olustur' digmesine tiklayin.
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€ Bir Tarama Cahstir

www.comodo.com

Taramaya baslamak igin bir 6ge seginiz:

Profil Adi

Bilgisayarim

Kritik Alanlar

Casus Yazlim Taramasi

‘j Yardim? arama Olustur Tara Kapat

KA
€ Tarama Profili o =
Ad:
Taranacak Ggelerin listesi:
Yol
Gasterilecek 6ge yok.
Ekle... Kaldir
@ Yardm? Uyqula Iptal
A

‘Tarama Profili’ yapilandirmasi gorintilenecektir.

2.'Ad’ bélimuine tarama profili adini girin.

3.‘Ekle’ dugmesine basin.
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C Liitfen seciminizi Segilen ogeler béliimiine siiriikleyip birakamz

om

=78 Bilgisayar - C:\Program Files}
=-&L, Yerel Disk (C:)
SRecyde.Bin
@ Documents and Settings /
., Downloads
() Kullaralar
| PerfLogs
ProgramData
Recavery
System Volume Informai
VritualRoot
Windows
./ Program Dosyalan (x86)
-5 DVD RW Siriiciist (D:)
@ Denetim Masas
1@ Ev Grubu -
4 I k

=

B-E-E-E-E-E-E-E-E-E

& Yardm? Uygula Iptal

Yapilandirma ekrani gérinur, taranmasini istediginiz konumlari secgebilirsiniz.

4.Sol siitundan konumlari segerek sag sutuna surikleyip birakarak ekleyebilirsiniz veya oklari kullanabilirsiniz.
5.‘Uygula’ digmesine tiklayin.

6.Islemi tekrarlayarak daha fazla Tarama Profili olusturabilirsiniz.

Not: Antiviris Ekranindaki Tarama Profilleri bolimuand kullanarak da yeni profiller olusturabilirsiniz.

icerik Meniisii ile Tarama

Suriicl, dosya veya klasore sag tiklayarak ‘Comodo AntivirUs ile Tarat’ ile segili nesneleri taratabilirsiniz.
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4 Sabit Disk Sdrlicileri (1)

0 Sik Kullanilanlar

J. Karsidan Yiklemeler
B Masadsti

:
&= Son Yerler

Yerel Disk (C:) |

=) —
284G

4 Cikanlabilir

Ac

Yeni pencerede ag
'@ BitLocker't Acg...

o Kitaphklar
¥ Belgeler ‘$ Disket| (8 COMODO Antivirus ile Tarat ) RW Sirticasa (D)
o Muzik Bununla paylas
=] Resimler Onceki Sarimleri Geri Yakle
B video
Bicimlendir...
*d) Ev Grubu Kopyala
Yapistir

1% Bilgisayar
Kisayol Olugtur

,gn! Ag Yeniden Adlandir

Ozellikler

Yerel Disk (C) Kullanilan alan: e | Toplam Boyut: 39,8 GB
Yerel Disk

Bog alan: 28,4 GB Dosya sistemi: NTFS

C\‘Ju 1My Bilgisayar ¥ - | 3 | | Ara: Bilgisayar 2 |
Dizenle « Ozellikler Sistern Gzellikleri Program kaldir veya dedigtir  » St B @

2.2 Virus Veritabaninin Guncellenmesi

Elle viriis Veritabani denetimi ve daha sonra giincellemelerin yiiklenmesi

1. Antiviris ekranindan ‘Viris Veritabanini Glncelle’ bélimuine tiklayin.

Antiviris yaziliminin gegerliligini koruyabilmesi icin dizenli olarak giincellenmesi gerekmektedir.

Not: Giincellemeleri yiikleyebilmek igin internete bagh olmalisiniz.

Gincelleme ilerleyisini gosteren ekran belirir.
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C Viriis Yeritabam Giincellestirmesi (0%)

Y Litfen viriis veritaban gincellestirilirken bekleyiniz,
Bu islem birkac dakika sirebilir. ..

Glncelestirmeler icin deneteniyor. ..

@ Yardm? Gizle

Tamamlandiginda veritabaniniz glincellenmis olur.

,.c? Virls imza veritaban glincel

¢ rardm? Kapat

Antiviris veritabani uzun siiredir glincellenmediyse veya sisteminiz uzun siredir taranmadiysa, zararli veya
muhtemelen zararlh olabilecek dosyalar bulundugunda Comodo Antiviriis ana ekraninda yapilmasi gereken
eylemler ve bunlarla ilgili agiklamalar ¢ikar.

Otomatik Giincellestirmeler

Comodo AntiVirlis otomatik olarak giincellemeleri denetler ve yukler. Tarayici Ayarlarindan Gergek Zamanl Tarama
ve Zamanlanmig Tarama igin otomatik giincelleme ayarlanabilir. Daha fazla bilgi igin Gercek Zamanli Tarama
Avarlari ve Zamanlanmis Tarama Ayarlari bolimlerine bakiniz.

2.3 Karantinaya Alinmis Ogeler

Karantina supheli dosyalari bulagsmaya kargi analiz etmeden dnce onlari giivenli bir konuma tasiyarak tecrit altina
alir. Bu bicimde aktarilan dosyalar sifrelendigi icin ¢alistirlamaz veya yurutilemezler.

Karantinaya Alinmig Ogeler hakkinda daha fazla bilgi igin Antiviris Gérevleri > Bir Tarama Calistir bélimiine
bakiniz. Ayrica:

« Glvenmedidiniz uygulamalari, yurutilebilirleri veya dider dosyalari elle ekleyebilirsiniz

« Karantinadaki 6geyi sistemden silebilirsiniz

« Karantinadaki 6deyi geri yukleyebilirsiniz
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« Karantinadaki tim 6geleri silebilirsiniz
« Karantinadaki 6geleri analiz icin COMODQ'ya gdnderebilirsiniz

Karantinaya Alinmis Ogelerin Listesini goriintillemek igin

« Antiviriis ekranindan 'Karantinaya Alinmis Ogeler' béliimiine tiklayin.

€ Karantinaya Ahnms Ogeler

e Konum Giin/Saat Ekle...
Lserltem [ C:\Program Files\gicar.com 03 Ara 10 18:28 : |
Sil
Teststring.Eicar @5218661 [ C:\Downloads\eicar.com. bt 03 Ara 10 18:30
Teststring.Eicar @52 18661 [ C\Downloads\eicar. com 03 Ara 10 18:30 Geri Yiikle
Temizle
Gander
@ Yardm? Yenile Kapat
A

Sutun Agiklamalari
« Oge - Olaya neden olan uygulama veya islem;
+  Konum - Uygulamanin veya dosyanin bulundugu konum;

«  Tarih/Saat - Odenin karantinaya tasindidi tarih ve saati gosterir.

Dosyalarin elle Karantinaya Alinmig Ogelere eklenmesi

VirUs iceren supheli dosyaniz, klasériiniiz veya suriiciniz varsa ve tarayici tarafindan saptanmadiysa bu se¢enek
ile onlari karantinada tecrit edebilirsiniz.

Elle eklemek igin
+ Ekle’ye tiklayin ve A¢ diyalogundan dosyayi segin.
Karantinadaki bir 6geyi sistemden silmek igin
«  Ogeyi secin ve ‘Sil’ digmesine tiklayin.
Bu, dosyay! sistemden kalici olarak siler.
Karantinadaki bir 6geyi asil konumuna geri yiiklemek igin

«  Ogeyi secin ve ‘Geri Yikle’ digmesine tiklayin.
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Geri yliklenen 6ge zararl icermiyorsa normal olarak calismasina devam eder. Fakat zararli igeriyorsa ve gergek
zamanli tarama etkinse aninda tehdit olarak saptanir veya bir sonraki taramada saptanir.

Karantinadaki tiim o6geleri kalici olarak kaldirmak igin
«  ‘Temizle’ digmesine tiklayin.
Bu, tim 6geleri sistemden kalici olarak siler.
Secili karantina 6gesini Comodo’ya analize géndermek igin

«  Ogeyi secin ve ‘Génder’ diigmesine tiklayin.

Not: Karantinadaki dosyalar 6zel bir bicimde saklanir ve bilgisayariniza tehlike olusturmaz.

2.4 Antivirus Olaylarini Goster

Comodo Antivirls gerceklestirdigi tim eylemlerin ayrintili raporunu tutar.
Antivirtis Olaylarini goruntiilemek igin

+Antiviris ekranindan ‘Antiviriis Olaylarini Goster’ bolimine tiklayin.

€ Antiviriis Olaylan = 0O X
Konum Zararl Adi Eylem Durum Tarih -~
[ C:\Downloads\gicar . com Teststring.Eicar@521... Karantinaya aindi  Basarih 03.12.2010... i
9 C:\Downloads\gicar.com. bt Teststring.Eicar@521... Karantinaya alindi  Basanh 03.12.2010... E
[ C:\Downloads\gicar.com. txt Teststring.Eicar @521... Saptand Basarih 03.12.2010 ...
[ C:\Downloads\gicar . com Teststring.Eicar@521... Sor Basaril 03.12.2010 ...
[ C:\Downloads\gicar . com Teststring.Eicar @521... Saptand Baszarih 03.12.2010 ...
[ C:\Users\FremeM-vM\AppData\Lo... Teststring Eicar@521... Yoksayildi Basaril 03.12.2010 ...
9 C\UsersFremeM-yMappDataiLo... Teststring.Eicar@521... Sor Basaril 03.12.2010 ...
[ C\Users\FremeM-vMiAppDataiLo... Teststring.Eicar@521... Saptandi Basarih 03.12.2010 ...
[ C:\Downloads\gicar . com Teststring.Eicar@521... Yoksayildi Basaril 03.12.2010 ...
[ C:\Downloads\gicar . com Teststring.Eicar@521... Sor Basarih 03.12.2010 ...
[ C:\Downloads\gicar . com Teststring.Eicar@521... Saptand Basaril 03.12.2010 ...
[ C\sers\FremeM-vM\AppDataiLo... Teststring.Eicar@521... Yoksayildi Basgarih 03.12.2010 ...
[ C\Users\Fremen-vMiAppDataLo... Teststring.Eicar@521... Sor Basaril 03.12.2010 ...
9 C:\UsersFremeM-vMiAppDataiLo... Teststring.Eicar@521... Saptand Basarih 03.12.2010 ...
[ C\Users\FremeM-vM\AppDataLo. .. Teststring.Eicar@521... Yoksayildi Basarih 03.12.2010 ...
[ C:\Users\FremeM-vMiAppData\Lo... Teststring.Eicar@521... Sor Basaril 03.12.2010 ... |«

G Yardm? Yenile Daha... Kapat

4

Situn Agiklamalari

+  Konum - Tehdit iceren uygulamanin bulundugu konum gésterir.
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« Zararh Adi — Saptanan zararlinin adi gosterir.
« Eylem - Antiviriis tarafindan zararliya uygulanan eylem.
- Tarih — Olayin gergeklestigi tarihini gosterir.

*  Durum - Gergeklestirilen eylemin durumunu gosterir. ‘Basanir’ veya ‘Basarisiz’ olabilir.

‘Daha’ digmesine tiklayarak CIS Glnlik Gérlntileyicisini agabilirsiniz.
Bu pencere iki farkli kategoride glnliklerin tim gegmisini igerir: Birim GlnlUkleri ve Diger Gunlukler.

Ayrica belirli sizgecler ile raporlari kisisel gunlik dosyalarina ¢ikartmaniza da olanak saglar.

€ COMODO Internet Security Premium - Giinliik Goriintiileyici

I Dosya GGrinim
i P39 Bugiin Bu Hafta |‘§| Bu Ay Tﬂm Dénemler

GGnIGkIer e | &% Antiviriis Olaylam X

=] Birim GUnlCkleri Tarih Konum Zararh Adi Eylem Durum Uyan “
& Antiviriis Olaylari i03.12.2010 18:37:16 C:\Program Files\eicar. com Teststring.Eicar@5218661  Saptand Basaril :
@ Glivenlik Duvan Olaylan 03.12.2010 18:37:21  [n7C:\Downloads'gicar.com Teststring.Eicar @5218661 Saptand Basaril
g D ?é:r?:;:;; Olaylar 03.12.2010 18:37:21 = Ci'\Downloads'gicar. com. tt Teststring.Eicar @5218661 Saptand Basaril
o Gosterilen Uyariar 03.12.2010 18:37:21  [87]C:\Downloads\gicar 2.com Teststring.Eicar @5218661 Saptand Basaril
Yapimis Gérevler 03.12.2010 18:37:21 = C:\Downloads'gicar2.com.txt Teststring.Eicar @5218661 Saptand Basaril
0% Yapilandirma Dedisiklikleri 03.12.2010 18:37:56  [m]C:'Program Files\gicar.com Teststring.Eicar @5218661 Saptand Basari
03.12.2010 18:38:00 [B7C: \Downloads\gicar . com Teststring.Eicar @5218661 Saptand Basaril
03.12.2010 1&:38:00 = C:\Downloads'gicar. com. bt Teststring.Eicar @5218661 Saptand Basaril
03.12,2010 18:38:00 [m7C:\Downloads \eicar 2.com Teststring.Eicar @5218661 Saptand Basaril
03.12.2010 18:38:00 = C:'\Downloads'gicar2.com.tvt Teststring.Eicar @5218661 Saptand Basaril

Tarih Shzgeci X

4 Aralk 2010 »

PSCPCCP

12|34 5

6 78 9 101112

13141516 17 18 19

20 212223242526
27 2529 30 31

Kayt: 10 2

Ginlik Gériintileyici Bileseni (i¢ bélime ayriimistir. Ust panelde zaman siizgegleri, sol panelde giinliik tiir(i ve sag
panelde secili dlgtitlere uygun olan glinliik olaylari bulunur.

Birim gunlUkleri Glivenlik Duvari, Savunma+, Antiviriis ve Diger Gunliklerden olugsur. Diger Gunliklerde asagidaki
olaylari igerir:

- Gosterilen Uyarilar: CIS tarafindan gosterilen uyarilarin kayitlari.

« Yapilmig Gorevler: Cesitli yapilmis gorevleri igerir. (Glincellemeler, tarama sonuglar gibi).
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- Yapilandirma Degisiklikleri: Yapilandirmada yapilan degisiklikleri gosterir.

Giunliik Dosyalarinin Sizilmesi

Comodo Internet Security ginlik olaylarinin belirli siizgeglere gére gdsterilmesine izin verir.

Zaman Siizgegleri:
Zaman suzgegleri Ust panelde bulunur ve bunlardan biri segildiginde sag panelin goriinisind degistirir:

*Bugiin — Buglin gergeklesen olaylari gdsterir.

-Bu Hafta — Bu hafta gergeklesen olaylari gosterir.

*Bu Ay - Bu ay gerceklesen olaylar gdsterir.

*Tiim Donemler — CIS kurulumundan veya son giinlik temizlemesinden sonraki tim olaylari gosterir.

Asagidaki 6rnek ‘Buglin’ zaman dilimini gdstermektedir.

€ COMODO Internet Security Premium - Giinliik Goriintiileyici

I Dosya  Gérdnim
i P31 Bugiin Bu Hafta gBu Ay T[]m Dénemler
| Gunlakler ik | € Antiviriis Olaylan X
=] Birim Gl i Tarih Konum Zararh Adi Eylem Durum Uyan -
.&.l.ltmrus Olaylan i03.12.2010 18:37:16 C:\Program Files\eicar. com Teststring.Eicar @5218661  Saptandi Basarih ]
% suvenl u[\;larl IDIayIarl 03.12.2010 18:37:21  [07C:\Downloads\gicar.com Teststring.Eicar @5218661 Saptandi Basarih
avunmaf Olaylan
5 EI Ditier Gunlikr b 03.12.2010 18:37:21 I_‘E'.':‘v.[:!n::\n\'nlnzmads‘uein:ar.cc:m.t:t:t Teststring.Eicar @5218661 Saptand Basari
@ Gosteriler|Uyarlar 03.12.2010 18:37:21  [n7]C:'\Downloads\gicar2.com Teststring.Eicar @521866 1 Saptand Basarih
vapimis Gprevier 03.12.2010 18:37:21 = C:'\Downloads\gicar2.com.txt  Teststring.Eicar @5218661 Saptandi Basarih
0% Yapilandiria Dedisiklikleri 03,12,2010 18:37:56 Ci'¥Program Files\eicar. com Teststring.Eicar @5218661 Saptand Basari
P qi5
03.12.2010 18:38:00  [07]C:'\Downloads\gicar.com Teststring.Eicar @521866 1 Saptand Basarih
03.12.2010 18:38:00 = C:\Downloads\eicar . com. bt Teststring.Eicar @5218661 Saptandi Basarih
03.12,2010 18:38:00 (B C:\Downloads \gicar 2.com Teststring.Eicar @5218661 Saptand Basari
03,12,2010 18:38:00 || C:\Downloads\gicar2.com. txt  Teststring.Eicar @5218661 Saptand Basarih
4 Aralk 2010 »
Pscr¥ce
12 e 45
6 7 8 911112
131415 16 17 153 19
20 212223242526
27 28 29 30 31
3
Kayit: 10 4

Not: Sag panelin igerigi CIS bilesenlerine gore farklilik gdsterebilir.
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Kullanici Tanimh Suizgegler:

Antiviriis Siizgegleri

Tarih — Segili tarihteki olaylar
gOsterir

Asagdidaki tablo bulunan slizgecleri ve onlarin anlamlarini gésterir:

Giivenlik Duvan Siizgegleri

Tarih - Segili tarihteki olaylar
gOsterir.

Bulunan Siizgegler — Birim Guinliikleri

Savunma+ Siizgegleri

Tarih - Segcili tarihteki olaylari gosterir.

Konum — Segcili konumdaki
olaylari gosterir

Uygulama - Olaya neden olan
uygulamayi g0sterir

Uygulama - Olaya neden olan
uygulamayi gésterir

Zararh Adi — Zararl adina
uygun olaylari gosterir

Eylem — Gergeklestirilen eyleme
uygun olaylari gosterir

Eylem - Gergeklestirilen eyleme
uygun olaylari gésterir

Eylem - Gergeklestirilen eyleme
uygun olaylari gdsterir

Yon — Baglantinin yéniine uygun
olaylari gésterir

Hedef Adi — Hedef uygulamaya
iliskin olaylari gdsterir

Durum - Gergeklestirilen
eylemin durumuna uygun
olaylari gosterir. ‘Basaril’’ veya
‘Basarisiz’ olabilir.

Protokol — Belli protokole iliskin
olaylar1 gosterir

Uyan — Eylem siitununda ‘Soruldu’
goriinen uyarilarin yaninda ‘iliskili
Uyarr’ adinda bir baglanti gértndr. Bu
baglanti sizi ‘Gésterilen Uyarilar’ olay
gunlugune goéturar

Uyari - Eylem sitununda
‘Soruldu’ goriinen uyarilarin
yaninda ‘iligkili Uyar’’ adinda bir
baglanti gérindr. Bu baglanti sizi
‘Gosterilen Uyarilar’ olay
gunlugune goéturar

Kaynak IP adresi - Belli IP
adresinden gerceklegtirilen

baglantilara iliskin olaylari gésterir

Kaynak Portu - Belli porttan
yapilan baglantilara iligkin olaylari
gOsterir

Hedef IP adresi Belli IP
adresinden gerceklegtirilen

baglantilara iliskin olaylari gésterir
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Bulunan Siizgegler — Birim Gunliikleri

Hedef Portu - Belli porttan
yapilan baglantilara iligkin olaylari
gOsterir

Uyari - Eylem sutununda
‘Soruldu’ gériinen uyarilarin
yaninda ‘iligkili Uyarr’ adinda bir
baglanti gérindr. Bu baglanti sizi
‘Gosterilen Uyarilar’ olay
gunltgune goétarur

Ozel Siizgeglerin Olusturulmasi

Ozel Stizgegler Geligmis Siizgeg arayiizii kullanilarak olusturulabilir. Gelismis Stizgeg arayiizi glnlik
goruntileyiciye sag tiklayarak igerik menUstinden agilabilir.

+ ‘Geligmis Siizge¢’ alanini agmak i¢in Goériiniim > Geligmis Suizge¢ segenegine tiklayin.
Veya

« Olay panelinde sag tiklayin ve ‘Gelismis Siizge¢’ segin.
‘Gelismis Slizge¢’ paneli Ustte agllir.

Geligmis rapor stizge¢ goriinimu segili bilesene goére farklilik gosterir.

Antivirus Olaylan — Geligmis Silizgegler

Antiviriis olaylan i¢cin Gelismis Siizgeclerin yapilandiriimasi
1. ‘GOrinum > Gelismis Slizge¢’ segin.
2. ‘Birim GinlUkleri’ altindan ‘Antiviris Olaylari’ segin.
Ekleyebileceginiz 4 slizgeg kategorisi ve her bir kategori altinda farkli parametreler bulunmaktadir.

3. ‘Ekle’ dugmesini kullanarak stizgegler ekleyebilirsiniz.
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€ COMODO Internet Security Premium - Giinliik Goriinti

I Dosya GGrinim
i P39 Bugiin Bu Hafta |‘§| Bu Ay Tﬂm Dinemler
Geligmig Sizgeg
=[] Birim Gonlikleri
%l Antiviriis Olaylan Eylem - | Ekle
@ Giivenlik Duvan Claylar
% Savunma+ Olaylarn
=] pisier Ginlikler
Z I Adh E D L -
) Gésterilen Uyarilar ; . ararl. : viem Hrum b=t
Vapimis Gérevler 03.12,2010 18:37:16 jaram Files\eicar.com Teststring.Eicar @5218661 Saptand Basaril
% Yaplandirma Degiskikleri 03.12.2010 18:37:21  [B7]C:\Downloads'gicar.com Teststring.Eicar @5218661 Saptand Basaril
03.12.2010 18:37:21 = C:'\Downloads'gicar . com. bt Teststring.Eicar @5218661 Saptand Basaril
03.12.2010 18:37:21  [n7]C:\Downloads'gicar 2.com Teststring.Eicar @5218661 Saptand Basgaril
03.12.2010 18:37:21 | C:\Downloads'eicar2.com.txt  Teststring.Eicar @5218661 Saptand Basaril
03.12.2010 18:37:56 [m7C:\Program Files\eicar.com Teststring.Eicar @5218661 Saptand Basaril
03,12,2010 1&:38:00 [B7]C: \Downloadseicar.com Teststring.Eicar @5218661 Saptand Basaril
03,12,2010 18:38:00  Ct\Downloads'eicar. com. txt Teststring.Eicar @5218661 Saptand Bagaril
Tarih Sizgeci Sbad (03.12.2010 18:38:00  [m7C:\Downloads\gicar 2.com Teststring.Eicar @5218661 Saptand Basari
03,12,2010 1&:38:00 I_‘C:’\[:u::\.:\'nlnzmads\ein:arz.n:c:m.t><t Teststring.Eicar @5218661 Saptand Basaril
4 Aralk 2010 »
PSCPCCP
123/ 45
6 7 8 9 101112
13 14 15 16 17 13 18
20 212223242526
27 28 29 30 31
3
Hazir Kayit: 10 2
Asagidakiler 'Ekle’ agilir menlstinde bulunmaktadir:
Gelismig Sizgeg X
Eylem Esit +| [ karantinaya alindi ] Yoksayidh [T soruldu Kaldir
[ kaldiridi [7] saptand: [ Geri Yikendi =

] m k.

i.Eylem: Segilebilen siizgegler acilir alanda gorindr.

a) ‘Esit’ veya ‘Esit Degil’ seceneklerinden birini secin. ‘Esit Degdil’ segenegdi segimi tersine gevirir.
b) Aramayi gelistirmek icin degiskenlerin kutularini isaretleyebilirsiniz. Bulunan degiskenler sunlardir:

-Karantinaya Alindi: Karantina olaylarini gosterir

-Kaldirildi: Silinen 6ge olaylarini gosterir

*Yoksayildi: Yoksayilan 63e olaylarini gosterir

-Saptandi: Zararli saptanma olaylarini gosterir

«Soruldu: Kullaniciya sorulan uyari olaylarini gésterir

*Geri Yuklendi: Karantinaya alinip daha sonra geri yiklenmis uygulamalarin olaylarini gdsterir.

Ornegin, ‘Karantinaya Alindr’ ile birlikte ‘Esit Degdil’ kutusunu segerseniz yalnizca ‘Karantinaya Alindi’ eylemi
disindakileri gérarsunuz.
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i. Konum: ‘Konum’ seceneginin secilmesi acilir alan ve metin giris alani gosterir.

Kaldir

Konurm

a) ‘igeren’ veya ‘icermeyen’ seceneklerinden birini segin.
b) Suzgece eklenmesi gereken metni girin.

Sizilen girdiler dogrudan altta gorindar.

Ornegin, ‘igeren’ segip metin alanina ‘unclassifiedMalware’ girdiyseniz bu kelimeyi igeren tiim olaylar dogrudan
altta goériintiilenecektir. Eger ‘igermeyen’ secip metin alanina ‘System’ girdiyseniz altta bu kelimeyi icermeyen
olaylar goruntilenecektir.

i. Zararh Adi: ‘Zararli Adr’ segeneginin segilmesi acgilir alan ve metin giris alani gdsterir.

Geligmis Sizgeg

Zararh Adi Iceren - Kaldir

a) ‘iceren’ veya ‘icermeyen’ seceneklerinden birini segin.
b) Sutzgece eklenmesi gereken metni girin.

Sizulen girdiler dogrudan altta gértnr.

Ornek olarak ‘Konum'’ baliimiindeki érnege bakiniz.

Gelismig SGzgeg

m | > |

Durum Esit - Basaril Kaldir
|:| Basansiz

4

i. Durum: ‘Durum’ segenegi acllir listeden secilince bulunan stizgegler agilir alanda gorunr.

a) ‘Esit’ veya ‘Esit Degil’ seceneklerinden birini secin. ‘Esit Degdil’ segenegdi segimi tersine gevirir.
b) Aramayi gelistirmek icin degiskenlerin kutularini isaretleyebilirsiniz. Bulunan degiskenler sunlardir:

. Basarili: Basarili olarak gergeklestirilen olaylari gosterir
. Basarisiz: Basarili olarak gergeklestirilemeyen olaylari gosterir
Sizilen girdiler dogrudan altta goranr.

Ornek olarak ‘Eylem bélimiindeki érnege bakiniz.

Not: ‘Gelismis Siizge¢’ bélimiinde birden fazla stizge¢ eklenebilir. Eklenmis bir slizgeci ‘Kaldir’ digmesine
tiklayarak kaldirabilirsiniz.
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Diger Gunlukler — Geligmis Suizgegler

Gosterilen Uyarilar, Yapilmisg Gorevler ve Yapilandirma Degisiklikleri igin Gelismis Stizgegler islevi tim CIS
bilesenleri igin aynidir.

Gosterilen Uyarilar icin Gelismis Suzgeclerin Yapilandiriimasi
1. ‘Gorinum > Gelismis Suzgegler’ segin.

2. ‘Diger Ginlikler’ altinda ‘Gosterilen Uyarilari’ segin.

3. Suzmek istediginiz kategoriyi secip ‘Ekle’ dugmesine tiklayin.

€ COMODO Internet Security Premium - Giinliik Goriintiileyici
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: Dosya  Gordndm
i F# Bugiin Bu Hafta % Bu Ay [E5] Tlm Dénemler
=[] Birim Gunlikleri
ﬂ§| Antiviris Olaylan Agklama « || Ekle
ﬂ'ﬂ Guvenlik Duvan Claylar Acklama
& savunma+ Olaylan EE\"al;Id
P, evapland
= D Diger Glnlikler Etiketier bsterflen Uyanlar X
) Gosterilen Uyanlar Clarak
Yapilmis Gérevler TTavsive Agklama Tavsiye Cevapland Cevap | =
O% Yaplandrma Dedisiklikleri (AL irdis Pyarisi Teststring.Eicar@5218661  C:'\Downloads'eicar2.com 03,12,2010 18:42:46  Bir Kez At
03.12.2010 18-47-46 Antiviriis | lyarisi Teststring.Eicar@5218661 C:\Downloads'gicar2.com. txt 03,12,2010 13:42:43 Bir Kez At
03.12.2010 18:42:48 Antiviris Uyarns: Teststring.Eicar@5218661 C:'\Downloadsgicar2.com 03.12.2010 18:42:49 Bir Kez At
Tarih Shzgeci o>
4 Aralk 2010 »
PSCPCCP
123/ 45
6 7 8 9 101112
131415 16 17 13 19
20 212223242526
27 28 29 30 31
4 m 7
Hazr Kayit: 3 2
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Asagidaki tablo ‘Gosterilen Uyarilar’ igin gesitli siizgeg kategorilerini ve parametrelerini listeler.

Bulunan Siizgegler — Diger Giinliikler — Gosterilen Uyarilar

Siuzge¢ Secenegi Aciklama
Tiir Uyarinin tirind gosterir

Aciklama Olayin adini gésterir

Tavsiye Olay icin kullaniciya sunulan tavsiyeyi igerir
Cevaplandi Uyarinin cevaglandidi tarih ve saati icerir
Etiketler Belirlenen etiketlere gore suzer.

Cevap Kullanici tarafindan uyariya verilen cevap
Olarak Olay tiriine gore ilke tariind gosterir

Yapilmig Gorevler igin Gelismis Stuizgeglerin Yapilandiriimasi
1. ‘Gorinim > Gelismis Suizgegler’ segin.
2. ‘Diger Ginlikler’ altinda ‘Yapilmis Gorevler’ segin.

3. Slzmek istediginiz kategoriyi secip ‘Ekle’ digmesine tiklayin.
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I Dosya GGrinim
Bugﬂn Bu Hafta gBu Ay [
| —
=l Birim Gunlikleri

% Antiviris Olaylan

ﬂ%l Guvenlik Duvan Claylar
@ Savunma+ Olaylan

. - Tamamland
= D Dolgetr;;l::z:'li‘lf:rwanlar Tﬂr sterilen Uyarilar ‘i‘apllmls Girevier X
Yapilmis Gérevler “=Taritr LT Parametre Tamamland Kod Bilgi1 Bilgi2 -
% Yaplandirma Dedigiklikleri 03.12.2010 18:36:53  GUnlik Temizligi 03.12.2010 13:36:53 Glnlikler kullamia tara. ..
03.12.2010 18:37:00 Ay Tarama test 03,12,2010 18:37:23 Tarand: 3288 Bulundu 5
03.12,2010 18:37:40  Av Tarama test 03,12,2010 18:38:02 Tarandi 3289 Bulundu 5

Tarih Shzgeci X

4 Aralk 2010 »

PSCPCCP

12|34 5

6 78 9 101112

13141516 17 18 19

20 212223242526
27 2529 30 31

Kayit: 3 2

Asagidaki tablo “Yapilmis Goérevler’ igin gesitli sizgeg kategorilerini ve parametrelerini listeler.

Bulunan Siizgegler — Diger Giinliikler — Yapiimis Gorevler

Siizgec Segenegi Aciklama
Tiir Gorev turiind gosterir.
Parametre Tarama profilinin adini gésterir. Bu sttun yalnizca ‘Tir’ stitununda ‘Av Taramasr’

goriniyorsa dolu olur.

Tamamlandi Gorevin gergeklestigi tarihi ve saati gosterir.

Kod Gorev basarili olarak gerceklestiriliemediyse kod degerini gosterir veya standart deger
olarak veritabani giincel ise: 0x00000001 gérindr
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Yapilandirma Degisiklikleri i¢cin Gelismis Stlizgeglerin Yapilandiriimasi
1. ‘Goérinum > Gelismis Slzgegler’ segin

2. ‘Diger Gunlukler’ altinda ‘Yapilmis Gorevler’ segin

€ COMODO Internet Security Premium - Giinliik Goriintiileyici

I Dosya GGrinim
i P39 Bugiin Bu Hafta |‘§| Bu Ay Tﬂm Dinemler

Gl]nlljkler T X || Geligmis Sizgeg

=l Birim Gunlikleri

% Antiviris Olaylan Ad - | Ekle
ﬂ%l Guvenlik Duvan Claylar Ad
€ savunma+ Olaylan E;mstrlu
A, em
= Dider Gunlikler
D og Gosterlen Uyarlar _r\|l__e'§ne sterileh Uyarilar Ta|:u|m|§ Girevler | @ Yapilandirma Degisiklikleri X
Yaplmis Garevier Tar EVie Dedisti... Mesne ad Eski Deder -

0% Yapilandirma Degisiklikl Gasterilecek 6 yok.

4 i 3

Tarih Shzgeci X

4 Aralk 2010 »

PSCPCCP

12|34 5

6 78 9 101112

13141516 17 18 19

20 212223242526
27 2529 30 31

Kayt: 0 Lz

3. Suzmek istediginiz kategoriyi secip ‘Ekle’ digmesine tiklayin.

Asagidaki tablo ‘Yapilandirma Degisiklikleri’ igin ¢esitli stizge¢ kategorilerini ve parametrelerini listeler.

Bulunan Siizgecler — Diger Guinliikler — Yapilandirma Degisiklikleri

Siuzge¢ Secenegi Aciklama

Eylem Cevaba gore olaylari gosterir

Kullanici veya CIS bilesenleri tarafindan yapilan degisikliklere gore olaylari gdsterir.

Degistirici
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Bulunan Suizgecler — Diger Gunliikler — Yapilandirma Degisiklikleri

Yapilandirma degisikliginin yerine gecen nesneleri gosterir.

www.comodo.com

Ad

Yapilandirma girdisinin adini gdsterir

Tarih Suzgeci

€ COMODO Internet Security Premium - Giinliik Goriintiileyici
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! Dosya Gérinim
i F3] Bugiin Bu Hafta g Bu Ay T[]m Dénemler
I Gunlakler Ge | &% Antiviriis Olaylan X | ) Gasterilen Uyarilar Yaplmig Grevier | £ Yapilandirma Dedigikiikleri
=] Birim Ginliikleri Tarih Konum Zararh Adi Eylem Durum Uyan =
&Y Antiviriis Olaylan 03.12,2010 18:37:16 C:\Program Files'gicar.com Teststring.Eicar @5218661  Saptand Basari
#ﬂ Guwvenlik Duvan Claylar! - . p— - - 4 |
% Savunma+ Olaylan 03.12,2010 18:37:21 IE]C.\,Domn oads'gicar.com Teststring.Eicar @5218661 Saptand Basarih
B D Dider Gunliikler 03.12.2010 18:37:21 = C:'\Downloads'eicar . com. bt Teststring.Eicar @5218661 Saptandi Basarih
o Gsterilen Uyarlar 03.12,2010 18:37:21  [07]C:\Downloads\gicar 2.com Teststring.Eicar @5218661 Saptand Basaril
Yapimis Gérevler 03,12,2010 18:37:21 || C:\Downloads'gicar2.com. txt  Teststring.Eicar @5218661 Saptand Basarih
o2 vaplandrma Dedisiklikleri 03.12.2010 18:37:56 [m7C:\Program Files\eicar.com Teststring.Eicar @5218661 Saptandi Basarih
03,12,2010 1&:38:00 [E7C:\Downloads'eicar. com Teststring.Eicar @5218661 Saptand Basaril
03,12,2010 18:33:00 | C:\Downloads'eicar. com. bt Teststring.Eicar @5218661 Saptand Basarih
03.12.2010 18:38:00 [m7C:\Downloads eicar 2.com Teststring.Eicar @5218661 Saptandi Basarih
03,12,2010 1&:38:00 = Ci\Downloads'gicar2.com. tvt Teststring.Eicar @5218661 Saptand Basaril
= p , 03.12.2010 18:42:31  [n7]C:\Downloads\gicar 2.com Teststring.Eicar @5218661 Saptand Basarih
03.12.2010 18:42:31 = C:'\Downloads'gicar2.com.txt  Teststring.Eicar @5218661 Saptandi Basarih
I Tarih Stzgeci Salad (03.12.2010 18:42:31 (B C: \Downloads \eicar 2.com Teststring.Eicar @5218661 Soruldu Basarih Tliskili Uyari
03.12.2010 18:42:46 0] C:\Downloads\gicar 2.com Teststring.Eicar @5218661 Yoksayid Basarih
03.12.2010 18:42:46 = C:'\Downloads'gicar2.com.txt  Teststring.Eicar @5218661 Saptand Basaril
03,12,2010 1&:42:46 (B C: \Downloads \eicar 2.com Teststring.Eicar @5218661 Saptand Basaril
4 Aralk 2010 b 03,12,2010 18:42:47 || C:\Downloads'gicar2.com. txt  Teststring.Eicar @5218661 Saruldu Bagarih Tligkili Lyar
pPscpPCCP 03.12.2010 18:42:48 = C:'\Downloads'gicar2.com.txt  Teststring.Eicar @5218661 Yoksayld Basaril
6 7 é é fEJ ; 152 03,12,2010 1&:42:48 (B C: \Downloads \eicar 2.com Teststring.Eicar @5218661 Saptand Basaril
1314 15 16 17 18 19 03,12,2010 18:42:48 || C:\Downloads'gicar2.com. txt  Teststring.Eicar @5218661 Saptand Basarih
0212223242525 03.12.2010 18:42:43 DC:\Downloads‘\eicarZ.com Teststring.Eicar @5218661 Soruldu Basaril Tliskili Uvyari
27 28 29 30 31 03.12.2010 18:42:48 [0 \Downloads'gicar 2.com Teststring.Eicar @5218661  Yoksayild Basarii
3
Kayit: 0 2
Tarih Stizgeci sol alt panelden ayarlanabilir.
Belirli guinlerdeki olaylari gérmek igin
1.Oklara tiklayarak yili ve ayi ayarlayin.
L | July, 2010 3
2.Simdi, guine tiklayin.
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Tarih Sizgeci X

4 Aralk 2010 »
PSCPCCEP
12|3/45
6 7 8 9 101112
13 14 15 15 17 18 19
202122232425 2%
2723293031

Giin araligindaki olaylari goriintillemek igin
1.Oklara tiklayarak yili ve ayi ayarlayin.

Tarih Sdzgeci B x

4 Aralik 2010 »

PSCPCCP

1 2|34 5

& 7 8 9 101112

13 14 15 16 17 13 19

2021222324 25 26
2723 29 30 31

2.Baslangig¢ gliiniini secin ve daha sonra Ust karakter tusuna basili tutarak bitis gliniini segin. Béylece giin araligi
secilmis olacaktir.

Tarih Stizgecini kapatmak igin
+  X’semboliine tiklayarak kapatabilirsiniz.
Veya

Garindim

Ddnem *
Ginlik Defterleri
Tarih Sizged

Gelismis Slzgeg
Arac Cubugu
Durum Cubugu

Yenile F&

«‘Goriiniim’ meniisiinden ‘Tarih Siizgeci’ segenegi kullanilarak da kapatilabilir.

Giunliiklerin HTML dosyasina Cikartiimasi
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Guinliik dosyalarinin gikartiimasi argivieme ve sorun giderme agisindan kullanighdir. iki yolla dosyaya ¢ikartma
yapilabilir. igerik menisi veya ‘Dosya’ meniisii kullanilarak gikartilabilir.

i. Dosya Menisu

1. Cikartiimasini istediginiz olaylari segin.
2. Dosya menusinden ‘Cikart’ digmesine tiklayin.

3. Dosyanin kaydedilecegi konumu segin ve kaydedin.

ii. igerik Meniisii
1.Gunlidk penceresinde sag tiklayarak gortintilenen olaylari HTML dosyasina ¢ikartin.

Gulnluk penceresinde sag tiklayarak goriintilenen olaylari HTML dosyasina gikartabilirsiniz.

2.5 Dosyalarin analiz icin Comodo’ya
Gonderilmesi

Comodo beyaz listesinde olmayan ve bilinmeyen dosyalar analiz icin Comodo’ya génderilebilir. Dosyalar ayrica
Taninmayan Dosyalar araylzindeki ‘Génder’ digmesi kullanilarak da gonderilebilir.

Supheli veya yanlis alarm oldugunu disindiginiz dosyalari analiz igin gonderebilirsiniz. Bunlar duruma gore
beyaz veya kara listeye eklenecektir.

C Liitfen segiminizi Secilen Ggeler bdliimiine siiriikleyip biralkamz

Mevcut fdeler Cedlen adeler
~Mewvout dgele ) aeclen dgele )

Uninstall Informatior = C:'\Program Files\Microsoft Games™
, VMware C:\Program Files\eicar.com
J Windows Defender
J Windows Journal
) Windows Mail
J Windows Media Play
| Windows NT 2z
| Windows Photo View =
, Windows Portable D ==
| Windows Sidebar
desktop.ini
ﬂ ejcar, com

ProgramData
[}

Darmsars

®H-B-E-E-E-E-E-E-E-E

4 1] 2

~Secenekler -

[ Alt klasérlerdeki dosyalan da kat

" -

¢ rardm? Gonder  # iptal
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Dosyalari Comodo’ya gondermek igin

1. Antiviris ekranindan ‘Dosyalari Gonder’ baglantisina tiklayarak génderebilirsiniz. Tarayici penceresi agllir.

2. Gondermek istediginiz dosyalari segin.

3. ‘Gonder’ digmesine tiklayin ve segin:

'Yanlis Alarm' guvenli olarak sayilmasi igin veya
- 'Supheli' zararli olarak sayilmasi igin.

Ginder # Yanhs Alarm

Stpheli

ilerleyis cubugu dosya génderiminin ilerleyisini gosterir.

€ Gonderiliyor...

f“u Lutfen dosyalar génderilirken biraz bekleyiniz. ..
Dosya: C:'Program Files\Microsoft Games\MahjongMahjongMCE. Ink
Islem: Génderiliyor. ..

121 2 2 2 2 2 2 2 2 0
Genel ilerleyis:

1 2 1 8 1 1 2

Gizle

Bir dosya ilk defa yollanirken Comodo gevrimici inceleme hizmeti dosyanin daha dnce génderilip gdnderilmedigini
denetleyecektir. Sonug ekrani asagidaki gibidir:
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€ Ginderim Sonuclan

Ganderim tamamland, Litfen sonuclar icin asadidaki listeyi gdzden gegiriniz.

Dosya Yolu Sonug *
.i'. C:\Program Files\Microsoft Games\Chess\Chess. dll u Gdnderme hatas 3
ﬂﬂ:\Pngram Files\Microsoft Games\Chess\Chess.exe (o Zaten ginderildi

E&C:\Frngram Files\Microsoft Games\Chess\ChessMCE. Ink ( Basanyla gonderildi
&C:\Prngram Files\Microsoft Games\Chess\ChessMCE.png (o Zaten ginderildi

£ | C:'\Program Files\Microsoft Games\Chess\desktop.ini (o Zaten ginderildi

1 C:\Program Files\Microsoft Games'\Chesslen-US\Chess.exe.mui (4 Zaten gdnderildi
3 C:\Program Files\Microsoft Games\Chessitr-TR\Chess.exe.mui () Basaryla génderildi

w2k | C:'Program Files\Microsoft Games'\FreeCell\desktop.ini i Zaten gonderildi
1 C:\Program Files\Microsoft Games \FreeCell\en-UsFreeCell.e... () Zaten ginderildi
@ C:'\Program Files\Microsoft Games'\FreeCell\FreeCell. exe (o Zaten ginderildi

@ C:'\Program Files\Microsoft Games\FreeCell\FreeCellMCE.Ink i Zaten gonderildi

&C:\ngram Files\Microsaft Games\FreeCell\FreeCelMCE.png  (p Zaten ginderildi

1 C:\Program Files\Microsoft Games\FreeCelliir-TR \FreeCell.ex... (4 Basanyla gonderildi

+% | Ci\Program Files\Microsoft Games\Hear ts'desktop.ini . Zaten ginderildi o

Kapat

*'Basariyla Gonderildi' — Dosya imzasi denetleme sirasinda bekleyen dosyalar listesinde bulunamadi dolayisiyla
arastirma merkezine sizin makinanizdan génderildi.

« 'Zaten gonderilmis' — Dosya baska bir kullanici tarafindan daha énce génderilmis.

Comodo gdnderilen tim dosyalari analiz edecektir. Génderilenler giivenilir bulunursa beyaz listeye, supheli
bulunursa kara listeye eklenecektir.

2.6 Zamanlanmig Taramalar

Comodo Antiviris’dn zamanlayicisi ile tercihinize gore taramalarinizi zamanlayabilirsiniz. Bdylece segctiginiz profile
gOre sistemi veya diski veya klasoérii otomatik olarak taratabilirsiniz.

Sayisiz zamanlayici olusturabilir ve bunlara istediginiz profilleri atayabilirsiniz.
'Zamanlanmig Taramalar' panelinden, sunlari yapabilirsiniz

+ Zamanlanmis tarama olusturabilir

«  On zamanlanmis taramay: diizenleyebilir ve

« On zamanlanmis taramayi iptal edebilirsiniz

Zamanlanmis Taramalarin saptama ayarlarini Tarayici Ayarlari altinda Zamanlanmis Taramalar sekmesinden
ayarlayabilirsiniz.
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Zamanlanmig Tarama ayarlamak igin

1. Antiviris ekranindan Zamanlanmis Taramalara tiklayin.

€ Zamanlanms Taramalar o x
Zamanlanmis Garev Adi Ekle...
Haftalk Virlis Taramas!
Diizenle
Kaldir
@ Yardm? Uygula Iptal
F

Varsayilan zamanlama ‘Haftalik Virlis Taramasi’ goérinir. Bu zamanlama her Pazar saat 12:00’da bilgisayari
tarayacak sekilde ayarlanmistir. ‘Dizenle’ digmesini kullanarak bu zamanlamayi diizenleyebilirsiniz.

2. ‘Ekle’ digmesine tiklayin. ‘Tarama Zamanlamasi’ paneli agilir.
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€ Tarama Zamanlamasi X

-~ -

Ad:

Haftalk Viris Taramasi

Profil:

Bilgisayanm L

Haftanin glnleri:
[+ Pazartesi

[ 5ah

[C] Carsamba

[] Persembe

[[] cuma

[[] Cumartesi

[[] Pazar

Baslanagi; saati:
7 | 1|00 - 8] -

Uygula Iptal

3. ‘Ad’ kutusuna zamanlama icin bir ad giriniz.

4. ‘Profil’ kutusundan bulunan bir profili segin. (Daha fazla bilgi igin Antiviriis Gorevleri > Tarama Profilleri
bolimine bakin)

5. ‘Haftanin Gunleri’ béliminden istediginiz gunleri isaretleyin.
6. ‘Baslangi¢ Saati’ béliminden zamanlama igin baslangi¢ saati belirleyin.
7. ‘Uygula’ digmesine tiklayin.

Diger profilleri kullanarak igslemi tekrarlayin.

Zamanlanmis Taramayi diizenlemek igin
1. Listeden zamanlamayi segin.
2. ‘Zamanlanmig Taramalar’ panelinden ‘Dizenle’ digmesine tiklayin.
3. Gerekli alanlar diizenleyin.
4. ‘Uygula’ digmesine tiklayin.
On zamanlanmis taramayi iptal etmek igin
1. Iptal etmek istediginiz taramayi ‘Zamanlanmis Taramalar’ panelinden segin.

2. ‘Kaldir’ dugmesine tiklayin.
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2.7 Tarama Profilleri

Tarama Profilleri segili konumlarin taranmasina izin verir.
Tarama Profillerini kullanarak yalnizca taranmasini istediginiz konumlari segerek zamandan tarasarruf edebilirsiniz.

* Yeni tarama profilleri ‘Bir Tarama Galigtir’ bélimiinden ‘Yeni Tarama Olugtur’ veya ‘Tarama
Profillerinden’ ‘Ekle’ diigmesi kullanilarak olusturulabilir.

Tarama Profilleri tarama konumlari ile ilgilidir, tarama parametreleri ile degil. Tim tarama profilleri ‘Tarayici Ayarlarr’
altindaki yapilandiriimis ayarlari kullanir.

Tarama Profilleri arayluzune erigsmek igin

» AntivirGs ekranindan ‘Tarama Profilleri’ bolimune tiklayin.

€ Tarama Profilleri o x
Profil Adi Ede. ..
Bilgisayarim : -

Kritik Alanlar Duzenle
Casus Yazlim Taramas: T
test
@ Yardm? Uygula iptal
P

Comodo Antivirus Ug tane varsayilan Tarama Profili igerir. ‘Bilgisayarim’, ‘Kritik Alanlar’ ve ‘Casus Yazilim
Taramasl’. Bu (g profile éntanimhdir ve diizenlenemez/kaldirilamaz.

- Bilgisayarim — Tiim siiriiculer taranir.
« Kritik Alanlar — "Windows", "Program Dosyalari” ve "Document and Settings" klasorleri taranur.
« Casus Yazilim Taramasi — Windows Kayit Defteri taranir
Tarama Profili segeneklerinden yeni tarama olusturmak igin
1. Antiviris ekranindan ‘Tarama Profilleri’ bolimdne tiklayin.

2. ‘Ekle’ digmesine tiklayin. ‘Tarama Profilleri’ diyalogu goranir.
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3. ‘Ad’ kutusuna tarama profili adini girin ve ‘Ekle’ digmesine tiklayin.

€ Tarama Profili o x

Ad:

Taranacak odelerin listesi:

ol

Gasterilecek dde yok.

@ rardm? Uygula Iptal

Yapilandirma ekrani agilir ve taranacak konumlari segmenizi ister. Sol sttun taranabilir tim &geleri gdsterir.

4. Sol stitundan taranacak konumlari segin.

5. Sdrlkle ve birak ile taranmasini istediginiz 6geleri sag sttuna tasiyin. (Segimi geri dondirmek igin 6geyi
secip sol oka tiklayin)

C Liitfen seciminizi Secilen tgeler béliimiine siiriikleyip birakimz

=8| Bilgisayar »
=&, verel Disk (C!)
SRecyde.Bin
{#)/ Documents and Settings /
., Downloads
@)y Kullamalar

o
-
Recovery
System Volume Informai i
VritualRoot
L Windows
./ Program Dosyalan (x86)
b DVD RW Siiriictist {D:)
@ Denetim Masas
1@ Ew Grubu -
4 (11 L4
@ fardm? Uygula iptal

142

Comodo internet Giivenligi 2011 Kullanici Rehberi [© 2010 Comodo Security Solutions Inc. | All rights reserved.




cCOMODO

Creating Trust Online www.comodo.com

6. ‘Uygula’ digmesine tiklayin.

7. Daha fazla Tarama Profili olusturmak icin islemi tekrarlayin.

8. Tarama Profilleri ekranindan ‘Uygula’ diigmesine tiklayarak profili gecerli duruma getirin.
Olusturdugunuz profil ‘Bir Tarama Galistir’ panelinde goriinecektir...

Please select an item to launch a scan:

Profile Marme
My Computer
Critical Areas

Spywate Scan

c esk Scan )

d wWhat do these settings da? Create Mew Scan Scan Close

...ayrica zamanlanmig taramalar profil segimi acilir listesinde de yer alacaktir.
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€ Scheduled Scans

€ Scan Schedule
Schedule Mame Add...

weekly Virus Scanning Marne:
Personal Files Test Schedule Edit. ..

Prafile: Remove

Critical Areas
My Computer

gz e
< Test Scan
=D S

[+ Wednesday
[ Thursday
[+ Fridary

[ Saturday
[+ sunday

Skart Einne:

1 = 00 - AM -
@ Wwhat do these settings do? apply Cancel

P

Apply Cancel

» Tarama Profilini diizenlemek igin ‘Diizenle’ diigmesine tiklayin.

« Tarama Profilini kaldirmak i¢in ‘Kaldir’ digmesine.

2.8 Tarayici Ayarlari

Ayarlar yapilandirma paneli gesitli tarayici ayarlarini yapmaniza izin verir.
- Tarama tiirii igin yapilmig ayarlamalar ileride yapilacak o tiir taramalarin tiimiine uygulanir.

«  ‘Harig tutulanlar’ listesindeki 6geler tiim taramalarda tarama disi tutulur.
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Viriis Tarayici Ayarlari panelini agmak igin

« Antiviriis ekranindan ‘Tarayici Ayarlari’ bélimiine girin.

C Viriis Tarayic1 Ayarlan

Gergek Zamanh Tarama | Elle Tarama | Zamanlanmis Tarama I Haric tutulanlar

Gergek Zamanh Tarama

Erisimde - Gercek zamanl tarayio etkin
- Her sey erisimde taranir
- Durumsal dosya denetimi gercek zamanl tarama hizain arthnr

Durumsal

Devre disi
Saptama
[[] Baslangicta belleqi tara
[[] Tarama srasinda bulunan tehditleri otomatik olarak karantinaya al
[ wiriis veritabarun otomatik giincelle

[ Uyan/bildiri mesajlann gister

Sezgisel Tarama Seviyes Diligik s
Buyiik dosyalar taranmasin (ME) 20
yarilarn ekranda kalma siiresi (sn) 120
@ Yardm? Tamam Iptal

Bu panel kullanilarak yapilandirilabilecek segenekler
+ Gergek Zamanh Tarama — Gergek zamanli tarama (Erisimde tarama) parametrelerini ayarlamak igin;
- Elle Tarama - Elle tarama parametrelerini ayarlamak igin (Bir Tarama Calistir);
« Zamanlanmig Tarama — Zamanlanmig tarama parametrelerini ayarlamak igin;

« Harig tutulanlar — Yoksayilan tehditleri ve hari¢ tutulanlar parametrelerini gérmek igin.

2.8.1 Gercek Zamanh Tarama

Gergek Zamanli Tarama (‘Erisimde’ tarama olarak da bilinir) siirekli olarak olusturulan , agilan veya erisilen
dosyalari tarar.

Gergek Zamanli Tarama ayrica sistem bellegini de agilista tarar. Yikici anormallikler olusturan programlar veya

145

Comodo internet Giivenligi 2011 Kullanici Rehberi [© 2010 Comodo Security Solutions Inc. | All rights reserved.



cCOMODO

Creating Trust Online www.comodo.com

dosyalar agarsaniz virus tarayicisi aninda engeller ve uyari verir — tehditlere karsi gercek zamanli koruma saglar.
Gergek Zamanli Tarama igin ‘Devre Digr’, ‘Durumsal’ ve ‘Erigimde’ olarak ¢ ayar bulunur.
Gergek Zamanlh Tarama seviyesini ayarlamak igin

«  ‘Tarayici Ayarlarr’ panelinden ‘Gergek Zamanl Tarama’ sekmesine tiklayin.

- Tarama kaydiricisini gereken seviyeye ¢ekin. Bulunan secenekler Devre Digi (6nerilmez), Durumsal
(varsayilan) ve Erigsimde’dir. Burada segtiginiz ayar ayrica Ozet ekraninda da gériintiilenir.

€ Viriis Tarayic1 Ayarlan

Gergek Zamanh Tarama | Elle Tarama | Zamanlanmis Tarama | Haric tutulanlar

Gergek Zamanh Tarama

Erisimde - Gercek zamanl tarayio etkin
-Her sey erisimde taranir
- Durumsal dosya denetimi gergek zamanh tarama hizin artorir

Durumsal

Devre disl
Saptama
[ Baslangicta belledi tara
[] Tarama srasinda bulunan tehditleri otomatik olarak karantinaya al
[ viriis veritabarim otomatik giincelle

[ Uyan,bildiri mesajlanm gister

Sezgisel Tarama Seviyesi Diisik =
Biiyiik dosyalar taranmasin (ME) 20
Uyarilarn ekranda kalma siiresi (sn) 120
@ Yardm? Tamam iptal

- Erisimde — En yiiksek seviyede koruma saglar. Agilan tiim dosyalar ¢alismadan 6nce taranir ve
tehditler yiiriitiilmeden 6nce saptanir.

+ Durumsal - CIS iginde bulunan Durumsal Dosya Denetimi (tm) adindaki 6zelligi ile erisimde
taramanin sistem performansini tizerindeki etkilerini en aza indirir. ‘Durumsal’ se¢ilmesi ile CIS
yalnizca son giincellemeden bu yana taranmamis dosyalari tarar — tarama hizini ve verimliligini
arttirir.

+ Devre Disi — Gergek zamanl tarama devre disidir. Antiviriis herhangi bir tarama gerceklestirmez ve
tehditler saptanamaz.
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Saptama Ayarlari
- Baslangicta bellegi tara — Sistem baglangicinda sistem bellegi taranir.

« Tarama sirasinda bulunan tehditleri otomatik olarak karantinaya al — Zararli igeren dosyalar tarama
sirasinda karantinaya tasinir. Karantinadan bu dosyalari geri yiikleyebilir veya kaldirabilirsiniz.

+ Taramadan once viriis veritabanini giincelle — Tarama baglamadan 6nce viriis veritabani
glincellemesi yapilir.

« Uyar/bildiri mesajlarini goster — Ekranin sag alt késesinde goériintiilenen uyari/bildirim mesajlarini
etkinlestirir. Bu uyarilar kullanicinin uyariya neden olan dosyayi belirlemesine yardimci olur.
Uyanilan devre disi birakilmasi tarama islemini etkilemez ve Antiviriis arka planda tehditleri
belirlemeye devam eder. Antiviriis uyarilari hakkinda daha fazla bilgi i¢in buraya tiklayin.

- Sezgisel Tarama Seviyesi - Comodo AntiViriis bilinmeyen zararlilari saptamak igin ¢esitli sezgisel
tarama teknikleri kullanir. ‘Sezgisel’ tarama, dosya kodunun incelenerek tipik zararli kodu igerip
icermedigine bakilmasidir. Sezgisel tarama dosya imzalarina bakmak yerine dosyanin zararli
davraniglari veya o6zellikleri igerip icermedigine bakar.

Bu sayede tarama motoru siipheli betikleri ve programlar viriis veritabaninda bulunmasalar bile
saptayabilir.
Sezgisel koruma 4 seviyeye ayarlanabilir:
- Kapali — Sezgisel tarama devre disidir ve geleneksel veritabani yontemi kullanilarak zararhlar
taranir.
- Diisiik — DUsUk hassaslik ve duslk sayida yanlis alarm.
« Orta — Orta hassaslik ve orta sayida yanhs alarm.
- Yiiksek — Yiksek hassaslik ve ylksek sayida yanhs alarm.

- Biiyik dosyalar taranmasin — Bu kutuya girilen degerden (MB olarak) biiyiik boyuttaki dosyalar
otomatik olarak taranmayacaktir. Bu dosyalari taramak i¢in Bir Tarama Calistir se¢enegini
kullanabilirsiniz.

« Uyarilarin ekranda kalma siiresi — Uyarilarin ekranda kalacagi siireyi saniye olarak
ayarlayabilirsiniz.

- Ayarlarin gegerli olabilmesi i¢in ‘Tamam’ diigmesine tiklayin.

2.8.2 Elle Tarama

Elle Tarama ayarlari Bir Tarama Calistir (Elle Tarama) 6zelliklerini ve parametrelerini ayarlamaniza izin verir.
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C Viriis Tarayic1 Ayarlan

| Gercek Zamanh Tarama | Elle Tarama | Zamanlanmig Tarama | Haric tutulanlar

Saptama

[# Baslangicta belledi tara

[+ Arsiv dosyalanini tara (6rn. *zip, *.rar)

[#] Taramadan énce viris veritabanin glincelle

[#] Bulut taramasini etkinlestr

Sezgisel Tarama Seviyesi Dilsiik o
Buyik dosyalar taranmasin (ME) 20
& Yardm? Tamam iptal

- Baslangigta bellegi tara — Sistem baslangicinda sistem bellegi taranir.

« Arsiv dosyalarini tara - .ZIP ve .RAR gibi argiv dosyalari taranir ve i¢lerinde zararli bulunursa uyari
verilir. RAR, WIinRAR, ZIP, WinZIP ARJ, WinARJ ve CAB arsivleri de dahildir.

- Taramadan once viriis veritabanini giincelle — Tarama baglamadan 6nce viriis veritabani
giincellemesi yapillir.

« Bulut taramasini etkinlestir - Comodo'nun ¢evrimigi veritabanina baglanilarak dosyalar denetlenir.

- Sezgisel Tarama Seviyesi - Comodo AntiViriis bilinmeyen zararlilari saptamak igin ¢esitli sezgisel
tarama teknikleri kullanir. ‘Sezgisel’ tarama, dosya kodunun incelenerek tipik zararli kodu igerip
icermedigine bakilmasidir. Sezgisel tarama dosya imzalarina bakmak yerine dosyanin zararli
davraniglar veya ozellikleri igerip igermedigine bakar.

Bu sayede tarama motoru siipheli betikleri ve programlari viriis veritabaninda bulunmasalar bile
saptayabilir.

Sezgisel koruma 4 seviyeye ayarlanabilir:
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- Kapali — Sezgisel tarama devre disidir ve geleneksel veritabani yontemi kullanilarak zararhlar
taranir.

- Diisiik — Disuk hassaslik ve duslik sayida yanhs alarm.
« Orta — Orta hassaslik ve orta sayida yanlis alarm.
. Yuksek — Yiksek hassaslik ve yuksek sayida yanlig alarm.

. Buyiik dosyalar taranmasin — Bu kutuya girilen degerden (MB olarak) buytk boyuttaki
dosyalar otomatik olarak taranmayacaktir. Bu dosyalari taramak igin Bir Tarama Caligtir
segenegini kullanabilirsiniz.

« Ayarlarin gegerli olabilmesi icin “Tamam’ digmesine tiklayin.

2.8.3 Zamanlanmis Tarama

Zamanlanmis Tarama ayar paneli taramalarinizi tercihlerinize gére 6zellestirmenize izin verir.

C Viriis Tarayic1 Ayarlan

| Gercek Zamanh Tarama | Elle Tarama | Zamanlanmig Tarama | Haric tumlanlar|

Saptama

[+ Baslangicta belledi tara

[ Arsiv dosyalanm tara (rn. *zip, *.rar)

[] Tarama srasinda bulunan tehditleri otomatik olarak karantinaya al
[ Taramadan énce viriis veritabarm giincelle

[ Tarama ilerleyigini gister

[ Bulut taramasin etkinlestir

Sezgisel Tarama Seviyesi Kapal -
Buvyik dosyalar taranmasin (ME) 20
@ Yardm? Tamarm Iptal

Taramalarinizi belirlediginiz zamanlarda galistirabilir ve belirli konumlari taramak igin tarama profillerini
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kullanabilirsiniz.
Saptama ayarlari asagidaki gibidir:
- Baslangigta bellegi tara — Sistem baslangicinda sistem bellegi taranur.

» Arsiv dosyalarini tara - .ZIP ve .RAR gibi argiv dosyalari taranir ve i¢lerinde zararli bulunursa uyari
verilir. RAR, WIinRAR, ZIP, WinZIP ARJ, WinARJ ve CAB arsivleri de dahildir.

« Tarama sirasinda bulunan tehditleri otomatik olarak karantinaya al — Zararli iceren dosyalar tarama
sirasinda karantinaya tasinir. Karantinadan bu dosyalari geri yiikleyebilir veya kaldirabilirsiniz.

- Taramadan once viriis veritabanini giincelle — Tarama baslamadan once viriis veritabani
giincellemesi yapillir.

- Tarama ilerleyigini goster — Tarama basladiginda tarama ilerleyisini gdosteren pencere acilir.
+ Bulut taramasini etkinlestir - Comodo'nun ¢evrimici veritabanina baglanilarak dosyalar denetlenir.

+ Sezgisel Tarama Seviyesi - Comodo AntiViriis bilinmeyen zararhlari saptamak igin gesitli sezgisel
tarama teknikleri kullanir. ‘Sezgisel’ tarama, dosya kodunun incelenerek tipik zararl kodu igerip
icermedigine bakilmasidir. Sezgisel tarama dosya imzalarina bakmak yerine dosyanin zararli
davraniglari veya o6zellikleri igerip igermedigine bakar.

Bu sayede tarama motoru siipheli betikleri ve programlari viriis veritabaninda bulunmasalar bile
saptayabilir.
Sezgisel koruma 4 seviyeye ayarlanabilir:
- Kapali — Sezgisel tarama devre disidir ve geleneksel veritabani yontemi kullanilarak zararlilar
taranir.
- Diisiik — DisUk hassaslik ve dislk sayida yanlis alarm.
« Orta — Orta hassaslik ve orta sayida yanhs alarm.

. Yuksek — Yiksek hassaslik ve yuksek sayida yanlig alarm.

. Buyiik dosyalar taranmasin — Bu kutuya girilen degerden (MB olarak) buytk boyuttaki
dosyalar otomatik olarak taranmayacaktir. Bu dosyalari taramak igin Bir Tarama Calistir
segenegini kullanabilirsiniz.

« Ayarlarin gegerli olabilmesi i¢in ‘Tamam’ digmesine tiklayin.
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2.8.4 Hari¢ Tutulanlar

€ Viriis Tarayic1 Ayarlan

| zercek Zamanh Tarama | Elle Tarama | Zamanlanmis Tarama | Haric tutulaniar

Harig tutulanlar Ekle »

[ 7:\8Recyde.Bin\*
[ C:\Program Files\COMODOYCOMODO Internet Security}*

Kaldir

@ Yardm? Tamam iptal

Tarama Sonuglarindan Yoksay ile yoksayilan uygulamalar/dosyalar veya antiviris uyarisi ile hari¢ tutulanlara
eklenen dosyalari gosterir.

Listedeki tim 6geler ileride yapilacak tim taramalarin disinda tutulur.

Ayrica elle de bu listeye ekleme yapabilirsiniz.

Dosyalari/uygulamalar giivenli olarak varsayarak tarama disinda tutmak igin
1. ‘Ekle’ dugmesine tiklayin.

Guvenmek istediginiz dosyalari se¢gmek igin 2 ydntem bulunmaktadir — 'Dosyalara Goz At...' ve 'Calisan
islemlere Goz At'.

« Dosyalara Goz At... - Hari¢ tutmak istediginiz dosyalari agilan pencereden secerek kolayca
ekleyebilirsiniz.

« 'Galisan islemlere G6z At — Calisan islemler listesinden secerek ekleme yapabilirsiniz.
Yukaridaki ydntemleri kullanarak segtiginiz uygulama konumuyla birlikte listede goérindir.

2. Ayarlarin gecerli olabilmesi igin ‘Tamam’ dugmesine tiklayin.
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3 Guvenlik Duvan Gorevleri - Tanitim

Comodo Guvenlik Duvari gelen ve giden tehditlere karsi yuksek seviyede
koruma saglar, portlarinizi diger bilgisayarlardan gizler, zararl yazilimlarin bilgi
sizdirmasini onler.

Givenlik Duvarina gezinti menusundeki baglantisi kullanilarak erigilebilir.

'#% Giivenlik Duvan

Yapilandirma alani tim Ozelliklere kolay erisim saglar ve kurallar olugturmaniza izin verir. Ayrintil bilgi igin
asagidaki baglantilara tiklayin.

«Guvenlik Duvar Olaylarini Goster
*Yeni Giivenilen Uygulama Tanimla

*Yeni Engelli Uygulama Tanimla

<Ag Giivenlik ilkeleri

«Etkin Baglantilari Goster
*Port Gizleme Sihirbazi

*Giivenlik Duvari Davranis Ayarlari

COMODO & o

Internet Security PREMIUM

'ﬁ‘ Antivirus J’l Guvenlik Duvan r'|' Savunma+

k0] Gorevler

Etkin Baglantilan Goster

intemet'e badlanmig uygulamalan ve onlada ilgili baz bilgiler

Guvenlik Duvan Olaylanm Goster
Bilgisayanriza yapilmis olasi saldinlann kayitlanm bu bolimde

Tdm mler etkin ve
galigir durumdadir.

&

gorebilirsiniz.

Bu kisayolla glvendiginiz bir uygulamaya ctomatik olarak izin Wer
kural olugturabilirsiniz.

Yeni Engelli Uygulama Tamimla

Bu lusayolla givenmediginiz bir uygulamaya otomatik olarak
Engelle kurah clugturabilirsiniz.

Q Yeni Gavenilen Uygulama Tanimla

Ag Guvenlik likeleri

Glvenlik Duvan’nin tam glcine ersmek igin bu bolimden paket
stzgeg kurallan olugurabilir veya degigirebilirsiniz.

gorebilirsiniz.

Port Gizleme Sihirbaz

Bu sihitbaz aracihdyla genel kurallar olugurarak diger sistemlers
goruniridundza ayarayabilissiniz.

Guvenlik Duvan Davrams Ayarlan

Guvenlilk Duvan’min gesitli ayaranna erigebilir ve onlan
yapilandirabilirsiniz. Guvenlik seviyesi, uyan skl ve daha birgok
seqenek...
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3.1 Guvenlik Duvari Olaylarini Goster

'Glvenlik Duvar Olaylarini Géster' glivenlik duvari tarafindan olusturulan raporlari igerir.

Guvenlik Duvari olaylarini goriintilemek igin

« Givenlik Duvari ekranindan ‘Givenlik Duvari Olaylarini Goster’ baglantisina tiklayin.

€ Giivenlik Duvan Olaylan

Lygulama Evlem Pro... Kaynak IP Kayna... HedefIP Hedef Portu | Tarih

“‘:-J C:\Downloads\CLT\dt. ... Soruldu TCP 192,168.1.158 49370 65.55,12.249 a0 03,12, 2010...
<y Ci\Downloads\CLT dt. ... Soruldu TCP 192.168.1.158 49370 65.55.12.2499 a0 03,12, 2010...
2y, CtDownloads\CLTYdt. ... Soruldu TCP 192,168.1.158 49870 65.55,12.249 a0 03,12, 2010...

2, C:'\Downloads\CLT\dt.... Soruldy  ICMP  192.168.1.158  Tor(8)  199.202.238.18 Kod(0) 03.12.2010...
&, C:\Downloads\CLT\dt.... Soruldu ICMP 192.168.1.158  Tor(s)  199.202.233.13 Kod(D) 03.12.2010...
2, C:'\Downloads\CLT\dt. ... Soruldy  ICMP 192.168.1.158  Tor(8)  199.202.238.18 Kod(D) 03.12.2010...
2, C:\Downloads\CLT\dt.... Soruldu  ICMP 192.163.1.158  Tor(s)  199.202.233.13 Kod(D) 03.12,2010...

. -

& Yardm? Yenile Daha. .. Kapat

Sutun Agiklamalari
1. Uygulama - Olay tetikleyen uygulama;
2. Eylem — Baglanti istegine nasil tepki verildigini gosterir.

3. Protokol — Baglantinin hangi iletisim kurali kullanilarak yapildigini gésterir. Genelde TCP veya UDP dir.

4. Kaynak IP — Baglanti girisiminde bulunan makinanin IP adresidir. Giden baglantilar i¢in sizin
bilgisayarinizin IP adresini gosterir.
5. Kaynak Port — Baglantinin hangi porttan yapildigini gésterir.
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6. Hedef IP - Baglanti girisiminin yapildigi makinanin IP adresidir. Gelen baglantilar igin sizin bilgisayarinizin
IP adresini gosterir.

7. Hedef Port - Baglantinin hangi porta yapildigini gosterir.
8. Tarih/Saat — Baglanti girisiminin yapildigi tarih ve saati gosterir.
- Listeyi glincellemek i¢in "Yenile' diigmesine tiklayin.
« CIS Giinliik Géruntiileyiciyi agmak i¢in 'Daha ...' digmesine tiklayin. Daha fazla bilgi i¢in agagiya
bakin.
Gunliik Goruntileyici Bilegen
Tdm tutulmus gunliklerin gegmisini iki kategoride tutar: Birim Gunlukleri ve Diger Gunlukler.

Ayrica belirli stizgegler ile raporlari kisisel glinlik dosyalarina ¢ikartmaniza da olanak saglar.

€ COMODO Internet Security Premium - Giinliik Goriintiileyici

! Dosya  Gérinim
B Bugin P BuHafta [=]6u Ay [ Tam Dinemler
GGnIleer i | ¥ Giivenlik Duvan Olaylan %
=) Birim Ginliikleri Tarih Uygulama Eylem Yén Protokol | Kaynak IP Kayna... HedefIP =
& Antiviris Olaylan i03.12.2010 19:05:10 C:\Downloads\CLT dt.exe Soruldu Giden  ICMP 192.168.1. 158 Tor{8) 199,202,
% ;;‘“'e““k [r:nlleH Olavlar| (55 15 5010 19:05:14 4y C:\Downloads\CLT\dt exe Soruldu Giden I1CMP  192.168.1,158 Tor(E) 199,202,
avunma-+ Olaylan
= El Didier Grliikler v 03.12.2010 19:05:19 iy Ct'\Downloads\CLT dt.exe Soruldu Giden ICMP 192.168.1.158 Tor{8)  199.202.
o Gésterilen Uyariar 03.12.2010 19:05:25 <y C:'\Downloads\CLTdt.exe Soruldu Giden ICMP 192.168.1.158 Tor{8)  199.202.
vapimis Gérevler 03,12,2010 19:05:35 <y CH\Downloads\CLTYdt exe Soruldu Giden TCP 192, 168,1.158 49870 £5.55.1:2
% Yaplandrma Dedisikieri 03.12.2010 19:05:38 iy Ct'\Downloads\CLT dt.exe Soruldu Giden TCP 192.168.1.158 49370 B5.55.1%
03.12.2010 19:05:44 <y C:'\Downloads\CLTdt.exe Soruldu Giden TCP 192.168.1.158 49370 £5.55.1%
] 1] 3
Tarih Siizgeci X
4 Aralk 2010 »
PSCPCCP
123/ 45
6 7 8 9 101112
13141516 17 18 19
20212223242525
27 23 2% 30 31
] 1] 3
kayit: 7 4

Gunluk Gérintlleyici Bileseni ti¢ bélime ayriimistir. Ust panelde zaman slizgegleri, sol panelde gunlik tir ve sag
panelde secili dlgttlere uygun olan glnlik olaylari bulunur.

Birim glnlUkleri GUvenlik Duvari, Savunma-+, Antiviriis ve Diger Gunluklerden olugur. Diger Gunluklerde agagidaki
olaylari igerir:

» Gosterilen Uyarilar: CIS tarafindan gosterilen uyarilarin kayitlari.
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« Yapilmig Gorevler: Gesitli yapilmis gorevleri igerir. (Giincellemeler, tarama sonuglari gibi).

« Yapilandirma Degisiklikleri: Yapilandirmada yapilan degisiklikleri gosterir

Gunliik Dosyalarinin Suzulmesi

Comodo Internet Security glinliik olaylarinin belirli siizgeclere gére gosterilmesine izin verir.

Zaman Siizgegleri:
Zaman stizgegleri Ust panelde bulunur ve bunlardan biri segildiginde sag panelin gérinisind degistirir:

*Bugiin — Bugiin gergeklesen olaylari gosterir.

-Bu Hafta — Bu hafta gergeklesen olaylari gsterir.

*Bu Ay — Bu ay gerceklesen olaylari gosterir.

*Tim Donemler — CIS kurulumundan veya son glnlik temizlemesinden sonraki tiim olaylari gosterir.

Asagidaki drnek ‘Bugin’ zaman dilimini gdstermektedir.

€ COMODO Internet Security Premium - Giinliik Goriintiileyici

i Dosya  Gordndm

P Bu Hafta = Bu Ay [ Tim Dénemler

GGnIGkI&' {¥ Giivenlik Duvar Olaylan X

Tarih Uygulama Eylem Yon Protokol Kaynak IP Kayna... HedefIP =

03.12,2010 19:05:10 C:\Downloads\CLT\dt. exe Soruldu Giden ICMP 192,168.1.158 Tar(8)  199.202,

03.12.2010 19:05:14 <y C\Downloads\CLT\dt. exe Soruldu Giden ICMP 192.168.1. 158 Tor(8)  199.202.

g D Digier Girliikler 03.12.2010 19:05:19 “iy, C:\Downloads\CLT\dt. exe Soruldu Giden ICMP 192.168.1.158 Tar(8)  199.202.

o Gosterilen Uyarlar 03.12,2010 19:05:25 i, C:\Downloads\CLT\dt. exe Soruldu Giden ICMP 192,168.1.158 Tor(8)  199.202.

Yapilmis Gérevler 03.12.2010 19:05:35 <y C\Downloads\CLT\dt. exe Soruldu Giden TCP 192.168.1. 158 49570 65.55.1:

% yaplandirma Dedisikdikleri 03.12.2010 19:05:38 “iy, C:\Downloads\CLT\dt. exe Soruldu Giden TCP 192.168.1.158 49370  £5.55.1%

03.12,2010 19:05:44 i, C:\Downloads\CLT\dt. exe Soruldu Giden TCP 192,168.1.158 49370 §65.55.12

4 m 3

I Tarih Sdzgeci

13 1415 16 17 18 19
2021223232425 26
2728 29 30 31

Hazir Kayit: 7 4
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Not: Sag panelin igerigi CIS bilesenlerine gore farklilik gosterebilir.

Kullanici Tanimh Siuizgegler:

Antiviriis Suzgecleri

Tarih — Segili tarihteki olaylari
gOsterir

Asagidaki tablo bulunan slizgegleri ve onlarin anlamlarini gosterir:

Gilivenlik Duvari Siizgegcleri

Tarih - Segili tarihteki olaylari
gOsterir.

Bulunan Siizgegler — Birim Guinliikleri

Savunma+ Suzgegcleri

Tarih - Segili tarihteki olaylari gosterir.

Konum — Segcili konumdaki
olaylar gosterir

Uygulama - Olaya neden olan
uygulamayi gosterir

Uygulama - Olaya neden olan
uygulamayi gosterir

Zararh Adi — Zararli adina
uygun olaylari gosterir

Eylem — Gerceklestirilen eyleme
uygun olaylari gosterir

Eylem - Gergeklestirilen eyleme
uygun olaylari gosterir

Eylem - Gergeklestirilen eyleme
uygun olaylari gosterir

Yon — Baglantinin yéniine uygun
olaylari gosterir

Hedef Adi — Hedef uygulamaya
iliskin olaylari gésterir

Durum - Gergeklestirilen
eylemin durumuna uygun
olaylari gosterir. ‘Basaril’’ veya
‘Basarisiz’ olabilir.

Protokol — Belli protokole iliskin
olaylari gosterir

Uyan — Eylem siitununda ‘Soruldu’
gériinen uyarilarin yaninda ‘iligkili
Uyarr’ adinda bir baglanti gértndr. Bu
baglanti sizi ‘Gosterilen Uyarilar’ olay
gunligune goéturar

Uyari - Eylem siitununda
‘Soruldu’ goriinen uyarilarin
yaninda ‘iligkili Uyari’ adinda bir
baglanti gérindr. Bu baglanti sizi
‘Gosterilen Uyarilar’ olay
gunlugine goéturar

Kaynak IP adresi - Belli IP
adresinden gerceklestirilen
baglantilara iliskin olaylari gosterir

Kaynak Portu - Belli porttan
yapilan baglantilara iligkin olaylari
gOsterir

Hedef IP adresi Belli IP
adresinden gerceklestirilen
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Bulunan Siizgegler — Birim Gunliikleri

baglantilara iliskin olaylari gosterir

Hedef Portu - Belli porttan
yapilan baglantilara iligkin olaylari
gOsterir

Uyari - Eylem siitununda
‘Soruldu’ gériinen uyarilarin
yaninda ‘iligkili Uyarr’ adinda bir
baglanti gérindr. Bu baglanti sizi
‘Gosterilen Uyarilar’ olay
gunlugune goéturdr

Ozel Siizgeglerin Olusturulmasi

Ozel Siizgecler Geligmis Siizgeg arayiizii kullanilarak olusturulabilir. Gelismis Stizgeg arayiizi ginlik
gOruntuleyiciye sag tiklayarak igerik mentUstnden agilabilir.

- ‘Geligsmis Siizge¢’ alanini agmak i¢in Goriiniim > Gelismis Siizgeg se¢enegine tiklayin.
Veya

« Olay panelinde sag tiklayin ve ‘Gelismis Siizge¢’ segin.
‘Gelismis Suzge¢’ paneli Ustte agllir.
Gelismis rapor siizge¢ gorunimu segili bilesene gore farklilik gosterir.

Guvenlik Duvan Olaylan — Gelismis Stlizgegler

Givenlik Duvari olaylari i¢in Geligmis Siizgec¢lerin yapilandiriimasi
1. ‘GOrinum > Gelismis Slizge¢’ segin.
2. ‘Birim Gunlukleri’ altindan ‘Guvenlik Duvari Olaylar’’ segin.
Ekleyebileceginiz 4 siizge¢ kategorisi ve her bir kategori altinda farkli parametreler bulunmaktadir.

3. ‘Ekle’ digmesini kullanarak siizgegler ekleyebilirsiniz.
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€ COMODO Internet Security Premium - Giinliik

I Dosya  Gérinim
§ F%Bugiin BuHafta [&Bu Ay Tiim Dénemler
=] Birim Giinlikleri
% Antivirs Olaylan
&5 Giivenlik Duvar Olaylar
@ Savunma+ Claylar
=[] Diger Ginlikler
0 Gasterilen Uyarilar a3
Yapimig Gérevier ulam, Eylem Yén Protokol | Kaynak IP Kayna... HedefIP <
08 Yaplandirma Dedisiklikleri C:\Dgwnloads\CLT\dt.exe Soruldu Giden ICMP 192, 168.1.158 Tir(8) 199,202,
=, C:\Dgwnloads\CLT \dt.exe Soruldu Giden ICMP 192.158.1.158 Tor(8)  199.202.
03122010 19:05: 19 = Crpownloads\CLT\dt.exe Soruldu Giden ICMP 192, 168,1.158 Tur(8)  199.202,
03.12.2010 19:05:25 <3y, Cr\Downloads\CLT\dt.exe Soruldu Giden ICMP 192.168.1.158 Tor(8)  199.202.
03.12.2010 19:05:35 <3y C:\Downloads\CLT \dt.exe Soruldu Giden TCP 192.158.1.158 49870 £5.55.1z
p o ; 03.12,2010 19:05:38 <y Cr\Downloads\CLT\dt.exe Soruldu Giden TCP 192, 168,1.158 49370 65.55.1z
03.12.2010 19:05:44 <3y, Cr\Downloads\CLT\dt.exe Soruldu Giden TCP 192.168.1.158 49870 65.55.1:
Tarih Sizgeci X
4 Aralle 2010 3
PSCPCCEP
1 2/3/45
6 78 9 101112
13 1415 16 17 18 19
2021222324258
27282930 31
< m 3
Hazr Kayit: 7 2

Asagidakiler 'Ekle' agilir menUstinde bulunmaktadir:

i. Eylem: Acllir liste ve bulunan segilebilir eylem slizgeclerini gosterir.

Geligmis

Eylem Esit - Engellendi [ Soruldu Kaldr 3
] izin verildi  [_| Bastrild =

a) Acllir listeden 'Esit' veya 'Esit Degil' secin. ‘Esit Degil’ secenegdi secimi tersine gevirir.

b) Aramayi gelistirmek i¢in degiskenlerin kutularini isaretleyebilirsiniz. Bulunan degiskenler sunlardir:

. Engellendi: Engellenen olaylarin listesini gorintiler

. izin Verildi: izin verilen olaylarin listesini goriintiler

. Soruldu: Kullaniciya sorulan olaylarin listesini géruntuler
. Bastirildi: Bastirilan olaylarin listesini gortintiler

Siizllen girdiler dogrudan altta gérunr.

i. Uygulama: Acllir liste ve metin alani gérundar.

Geligmig Shzgeg o=

Uygulama Igeren - Windows Kaldir

a) Acllir listeden 'igeriyor' veya 'icermiyor' segenegini segin.
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b) Suzilmesi gereken metini girin.

Sizilen girdiler dogrudan altta goranr.

i. Hedef IP: Acilir liste ve metin alani gortnr.

Gelismis Stzgeg

Hedef IF Esit . . . 23

a) Acllir listeden 'Esit' veya 'Esit Degil' secin. ‘Esit Degil’ segenegi segimi tersine gevirir.
b) Suzllmesi gereken hedef IP adresini girin.

Slzulen girdiler dogrudan altta gértnr.

i. Hedef Port: Aclilir liste ve metin alani gorinr.

Geligmig Shzgeg

Hedef Portu Daha Kuglk - 150 Kaldir

a) Asagidaki segeneklerden birini agilir listeden segin.

. Esit

. Buyuk

. Buyuk veya Esit
. Kiglk

. Kuglk veya Esit
. Esit Degil

a) Hedef portu metin alanina girin.

Sizilen girdiler dogrudan altta goranr.

i. Yon: Acllir liste ve bulunan segilebilir yon stizgeclerini gosterir.

Geligmig Szgeg

¥én Esit - [¥] Gelen Kaldrr
] Giden

a) Acllir listeden 'Esit' veya 'Esit Degil' secin. ‘Esit Degil’ secenedi segimi tersine gevirir.
b) Aramayi gelistirmek icin deg@iskenlerin kutularini isaretleyebilirsiniz. Bulunan degiskenler sunlardir:

. Gelen: Sisteme gelen olaylarin listesini goruntuler
. Giden: Sistemden giden olaylarin listesini gérintuler
Slzulen girdiler dogrudan altta gértnr.

i. Protocol: Aclilir liste ve bulunan segilebilir protokol stizgeglerini gdsterir.

a) Acllir listeden 'Esit' veya 'Esit Degil' segin. ‘Esit Degil’ secenedi segimi tersine gevirir.

Geligmig Stzgeg

| [E1Tcr [ 1cvP ] 16MP [ Pup [T kaldr
[] uop PY4 ] gep ] op

b) Aramayi gelistirmek i¢in degiskenlerin kutularini isaretleyebilirsiniz. Bulunan degiskenler sunlardir:
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. TCP
. ubpP
. ICMP
. IPV4
. IGMP
. GGP
. PUP
. IDP

. ND

Sizulen girdiler dogrudan altta gértnr.

i. Kaynak IP: Acllir liste ve bulunan segilebilir sizgecleri gosterir.

Geligmig Sizgeg

Kaynak IF

a) Acllir listeden 'Esit' veya 'Esit Degil' secin. ‘Esit Degil’ segenegi secimi tersine ce.
b) Suzilmesi gereken sistemin IP adresini girin.

Slzulen girdiler dogrudan altta gértnr.

i. Kaynak Port: Aclilir liste ve bulunan secilebilir stizgecleri gdsterir.

Geligmig Stzgeg

Kaynak Portu Daha Blyik

a) Asagidaki segeneklerden birini aglilir listeden segin.

. Esit

. Biylk

. Buyuk veya Esit
. Kigik

. Kiguk veya Esit
. Esit Degil

a) Kaynak portunu metin alanina girin.

Siizllen girdiler dogrudan altta gortnr.

Not: ‘Gelismis Suizge¢’ boliminde birden fazla stuzge¢ eklenebilir. EkKlenmis bir slizgeci ‘Kaldir’ dugmesine
tiklayarak kaldirabilirsiniz.

Diger Gunlukler — Gelismis Suzgecler

Ayrintih bilgi igin Antiviriis Gérevleri > Antiviris Olaylarini Géster > Ginliik Gériintiileyici > Ozel Slizgeclerin
Olusturulmasi > Diger Gunlukler — Gelismis Suzgecler bélimune bakin.._

Tarih Suizgeci

Tarih stizgeci iglevi hakkinda daha fazla bilgi i¢in buraya tiklayin.
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Gunluklerin HTML dosyasina Cikartilmasi

Giinliik dosyalarinin ¢ikartiimasi arsivieme ve sorun giderme agisindan kullanishdir. iki yolla dosyaya gikartma
yapilabilir. icerik mentisii kullanilarak veya ‘Dosya’ meniisii iginden..

i. Dosya Meniisi

1. Cikartiimasini istediginiz olaylari segin.
2. Dosya menusinden ‘Cikart’ digmesine tiklayin.

3. Dosyanin kaydedilecegdi konumu segin ve kaydedin.

i. Igerik Meniisii

1. Gunluk penceresinde sag tiklayarak goruntiilenen olaylart HTML dosyasina gikartin.

Gunluk penceresinde sag tiklayarak goértntilenen olaylari HTML dosyasina ¢ikartabilirsiniz.

3.2 Yeni Guvenilen Uygulama Tanimla

Bu kisayol ile bir uygulamaya kolaylikla ‘izin Ver’ kurali olusturabilirsiniz.
Tecriibeli kullanicilar 'Ag Givenlik ilkeleri' bdlimini kullanarak kurallari diizenleyebilirler.
Yeni guvenilen uygulama tanimlamak igin
1. Guvenlik Duvari gorevleri béluminde ' Yeni Guvenilen Uygulama Tanimla ' baglantisina tiklayin.

2. Guvenmek istediginiz uygulamayi se¢menizi isteyen diyalog goértinecektir.

C Yeni Giivenilen Uygulama Tammla

Program yolu/Grup ad:

& Yardm? Uygula iptal

3. ‘Se¢’ digmesine tiklayin.
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Seg » Dosya Gruplan »
Calsan Islemlerden. ..

Gz At...

Uygula Iptal

4. 3yontem ile glivenmek istediginiz uygulamayi segebilirsiniz - 'Dosya gruplar!’; 'Calisan islemlerden’ ve
'Goz At...".
« Dosya Gruplarn — Ontanimli dosya gruplarindan segim yapabilirsiniz.
« Galisan igslemler — Calisan islemler listesinden segim yapabilirsiniz.

+ Goz At... — Uygula sec¢ penceresinden istediginiz uygulamayi bularak secebilirsiniz.
Yukaridaki yontemlerden birini kullanarak sec¢im yaptiktan sonra uygulama konumuyla birlikte gortnar:

5. Seciminizi onaylamak igin ‘Uygula’ digmesine tiklayin.

C Yeni Giivenilen Uygulama Tammla

Program yolu/Grup ad:

G Yardim? Uygula Iptal

3.3 Yeni Engelli Uygulama Tanimla

Bu kisayol ile internete erismesini istemediginiz uygulamalar i¢in ‘Engelle’ kurali olugturarak onlari kolaylikla
engelleyebilirsiniz.

Tecriibeli kullanicilar 'Ag Givenlik Ilkeleri' bdlimani kullanarak kurallari degistirebilir veya kaldirabilir.

Yeni engelli uygulama tanimlamak igin
1. Guvenlik Duvari gorevleri béliminde ' Yeni Engelli Uygulama Tanimla ' baglantisina tiklayin.

2. Engellemek istediginiz uygulamayi se¢menizi isteyen diyalog gériinecektir.

C Yeni Engelli Uygulama Tammla

Program yolu/Grup ad:

i@ Yardm? Uygula iptal 162
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3. ‘Seg¢’ dugmesine tiklayin:

Seg » Diosya Gruplan 3

Calsan Islemlerden...

Goz At...

Uygula iptal

4. 3 yoéntem ile glivenmek istediginiz uygulamayi segebilirsiniz - 'Dosya gruplar!'; 'Calisan islemlerden' ve
'Goz At...".

« Dosya Gruplarn — Ontanimli dosya gruplarindan segim yapabilirsiniz.
« Galisan igslemler — Calisan islemler listesinden segim yapabilirsiniz.
- GOz At... — Uygula se¢ penceresinden istediginiz uygulamayi bularak secebilirsiniz.

1. Yukaridaki ydntemlerden birini kullanarak secim yaptiktan sonra uygulama konumuyla birlikte gérindr:

€ Yeni Engelli Uygulama Tammla

Program yolu/Grup adr:

& Yardm? Uygula iptal

2. Segiminizi onaylamak icin 'Uygula’ digmesine tiklayin.

3.4 Ag Giivenlik ilkeleri

Ag Guvenlik ilkeleri arayiizii tecriibeli kullanicilarin uygulamalar igin veya genel olarak ilkeler olusturmasina veya
ilkeleri degistirmesine izin verir.

Bir baglantiya izin verilip verilmemesi igin uygulama kurallarina ve genel kurallara bakilir.
- Giden baglantilar i¢in, ilk olarak uygulama kurallarina bakilir.
+ Gelen baglantilar i¢gin, ilk olarak genel kurallara bakilir.

Ag Giivenlik ilkeleri arayiiziinden ayrica Ag Bélgeleri ve Port Setleri de tanimlanabilir.

Aray(iz alti ayri ana béliime ayrilmistir - Uygulama Kurallari, Genel Kurallar, Ontanimh Giivenlik ilkeleri, Ag_
Bdélgeleri, Engellenmis Ag Bolgeler ve Port Setleri.

Uygulama Kurallar sekmesi kullanicilarin uygulamalarin ag ve internet erisim kurallarini gériintiilemesine,
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ybnetmesine ve tanimlamasina izin verir.

Genel Kurallar sekmesi kullanicilarin uygulamalardan bagimsiz ag ve internet erisim kurallarini gériintilemesine,
yonetmesine ve tanimlamasina izin verir.

Ontanimh Giivenlik ilkeleri sekmesi kullanicilarin énceden tanimlanmis giivenlik ilkelerini gériintiilemesine ve
daha sonra kullanim igin yeni éntanimli ilkeler olusturmasina izin verir.

Ag Bolgeleri sekmesi kullanicilarin erisim ayricaligi tanimlamak i¢in ag bolgeleri olusturmasina izin verir.
Engellenmis Ag Bolgeleri sekmesi kullanicilarin erisimi engellemek icin ag bolgeleri eklemesine izin verir.

Port Setleri sekmesi kullanicilarin uygulamalarda veya genel kurallarda kullanmak (izere port setleri olusturmasina
izin verir.

€ Ag Giivenlik ilkeleri

Uygulama Kurallan | Genel Kurallar I Ontanimh Giivenlik Ikeleri | Ad Bilgeleri I Engellenmis A Bilgeleri I Port Setleri
Uygulama adi Clarak Ekle...
[=] COMODO Internet Givenlidi ‘falmzca Giden ]
@ Diizenle
@ . Kaldir
[=) Windows Guncelleyic Uygulamalar Ozel
L @izin Ver IP Giden Kaynak Adresi: MAC Herhangi Hedef Adresi: MAC He... Yukan Tas!
[=] Windows Sistem Uygulamalan Ozel
L (¥ Izin ver [P Giden Kaynak Adresi: MAC Herhangi Hedef Adresi: MAC He... Asad Tag
Temizle
@ Yardm? Tamarm Iptal I
e

« Ayrica bakiniz Genel Gezinti.

+  Ayrica bakiniz 'Uygulama Kurallari".

»  Ayrica bakiniz 'Genel Kurallar'.

«  Ayrica bakimiz Ontanimh Giivenlik llkeleri.
« Ayrica bakiniz Ag Bolgeleri.

«  Ayrica bakiniz Engellenmis Ag Bolgeleri.

» Ayrica bakiniz Port Setleri.
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3.4.1 Genel Gezinti

Ekle... — Uygulama Kurallar sekmesindeyken Listeye yeni Uygulama eklemeye ve daha sonra onun

icin ilke olusturmaya, Genel Kurallar sekmesindeyken ise Ag Denetim Kurallar arayiiziini
kullanarak genel kurallar olusturmaya veya diizenlemenize izin verir.

Diizenle... — Kullanicinin segili kurallari veya uygulama ilkelerini degistirmesine izin verir. Ayrica
bakiniz ilkelerin ve Kurallarin Tanitimi, Ag ilkelerinin Olusturulmasi ve Diizenlenmesi ve Ag Denetim

Kurallarinin Anlasiimasi

Kaldir... — Segili ilkeyi veya kural siler

Yukari Tasi — Secili 6geyi 6ncelik listesinde bir list satira tasir. Siiriikle/Birak yéonetimini kullanarak
da onceliklendirmede degisiklik yapabilirsiniz.

Asag Tasi - Secili 6geyi oncelik listesinde bir alt satira tasir. Siiriikle/Birak yonetimini kullanarak da
onceliklendirmede degisiklik yapabilirsiniz.

Temizle — Listede bulunan 6gelerin konumunu denetler ve belirtilen konumda bulunmayan 6gelerle
iligkili kural ve ilkeleri listeden kaldirmak igin kullanici onayi ister.

Surikle/Birak yonetimini kullanarak da dnceliklendirmede degisiklik yapabilirsiniz.

3.4.2 Uygulama Kurallari

Ayrica bakiniz llkelerin ve Kurallarin Tanitimi

Ayrica bakiniz Uygulama Ag Erisimi Denetimi araylizu

Ayrica bakiniz Ag ilkelerinin Olusturulmasi ve Degistirilmesi

Ayrica bakiniz Ag Denetim Kurallarinin Anlasiimasi
Ayrica bakiniz Ag Denetim Kurali Eklenmesi ve Diizenlenmesi

ilkelerin ve Kurallarin Tanitimi

Ne zaman bir uygulama internet veya ag erisimi igin istekte bulunursa, Comodo Giivenlik Duvari o uygulama igin
atanmisg ilkelere gore istege izin verir veya engeller.

165

Comodo internet Giivenligi 2011 Kullanici Rehberi [© 2010 Comodo Security Solutions Inc. | All rights reserved.




cCOMODO

Creating Trust Online www.comodo.com

€ Network Security Policy

Application Rules | Global Rules || Predefined Policies || Metwork Zones || Blocked Zones || Part Sets |
The Application's name is Application name Treat as
listed directly above the =) System Custarn
policy that applies to it \ (&) Allow UDP In From IP In [192.166.200.242 | 255.255.255.0] Ta MA...
The policy applied to an _‘\ @F\llow UDP In le,-n IPIn[192.168.201.27 J 255.255.255.0] To MAC ... -
application determines its =] COMODO Inkernet Security Trusted Application
network access rights.
|=) Windows Updater Applications Cuskom
L @F\Ilow TCP Qr UDP Out From MaC any To MAC Any Where Source Pa.., Harne of the
= ac:'l,F‘rogram Files\OperalOpera exe _——)- pre-defined
Each policy is derived from @ policy
at least one but usually a @
combination of individualhy @
configurable rules @
V]
&

Bir uygulama icin guvenlik duvari ilkesini degistirmek istiyorsaniz:

«  'Ag likesi Olusturmak veya Degistirmek' igin uygulama adina gift tiklayin

«  'Ag llkesi Olusturmak veya Degistirmek’ igin listeden uygulamay: segin, sag tiklayin ve ‘Diizenle’
segin

« 'Ag llkesi Olusturmak veya Degistirmek' igin listeden uygulamayi segin ve arayiizden ‘Diizenle’
diigmesine tiklayin

ilke igindeki ozel kurallari degistirmek istiyorsaniz:

«  'Ag llkesi Olusturmak ve Diizenlemek' igin belli kurala gift tiklayin

« 'Ag llkesi Olusturmak ve Diizenlemek' igin listeden kural segin, sag tiklayin ve ‘Diizenle’ segin

«  'Ag llkesi Olusturmak ve Diizenlemek' igin listeden uygulamay: segin ve arayiizden ‘Diizenle’
diigmesine tiklayin

Siriikle/Birak yonetimini kullanarak da 6nceliklendirmede degisiklik yapabilirsiniz.

ilkeler sistemde bulunan her bir uygulama igin ayri ayri olusturabilir fakat bu islem gok zaman alacaktir. Bu ylizden
uygulamalar igin genel kapsamli dntanimli ilkeler bulunmaktadir. Gereksinimlerinize goére bu ilkeleri uygulamalara
atayabilir ve isteginize gére Ontanimli Ilkeleri degistirebilirsiniz.

Uygulama Ag Erisimi Denetimi arayuzii

Bu araylz kullanilarak kurallar ekleyebilir/dizenleyebilir/kaldirabilirsiniz. Ag Denetim Kurali Eklenmesi ve
Duzenlenmesi kullanilarak olusturulan kurallar bu listede gorintilenir.
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C Uygulama Ag Erisim Denetimi

Uygulama Yolu:
Seg »

~ Aqg Erisim Kurallar «

e

(Z) Gntarimb ke kullan -

@ Szel ke kullan Sundan Kopyala *

@Geridﬁngﬂ Bélgesine Erigime Izin Ver

(¥ Giden HTTP Isteklerine Izin Ver

() Giden FTP Isteklerine Izin Ver

(¥) Giden FTP-PASY Isteklerine Izin Ver

(¥) Giden DNS Isteklerine Izin Ver

@Eglesmeyen Isteklerin Timind Engelle ve Giinlikle

Ekle... Diizenle Kaldir Yukan Tasi Azad Tasl

" -

& Yardim? Uygula iptal

Comodo Guvenlik Duvari kurallari paket basina uygular ve suzilen paket tirtine uyan ilk kurali uygular. (Daha
fazla bilgi icin Ag Denetim Kurallarinin Anlasilmasi bélimuine bakin). Pakete uyan birden fazla kural varsa listenin
en Ustundeki kural uygulanir.

Sdriikle/Birak yonetimini kullanarak da 6nceliklendirmede degisiklik yapabilirsiniz. Ag ilkelerini olusturmaya
baslamak igin ilk dnce 'llkelerin ve Kurallarin Tanitimi' bélimiini okuyun daha sonra 'Ag Denetim Ilkelerinin
Olusturulmasi ve Degistiriimesi' bélimine bakin.

Ag lilkelerinin Olusturulmasi ve Degistirilmesi
Uygulamanin ag ilkesini tanimlamaya baslamak igin iki temel adimi uygulamaniz geremektedir.

1. Ilkenin uygulanmasini istedidiniz uygulamayi secin.

2. Bu uygulamanin ilkesindeki kurallari yapilandirin.

1. ilkenin uygulanmasini istediginiz uygulamay: segin

Yeni bir uygulamaya (6r. listede bulunmayan) ilke tanimlamak istiyorsaniz ‘Ekle...” digmesin tiklayin. Asagidaki
araylz acllacaktir:
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€ Uygulama Ag Erisim Denetimi

ygulama *olu:
Seg ]

= AdQ Erigim Kurallan g

() Ontarimb ke kullan -

(@ Szel flke kullan Sundan Kopyala b

Gisterilecek Gge yok,
Ekle... Dizenle Kaldir Yukan Tas! Asad Tasi

& Yardm? Uygula iptal

Bu yeni bir uygulama oldugu i¢in ‘Uygulama Yolu’ alani bostur.

‘Se¢’ digmesine tiklayin.

Sec L4 Dosya Gruplar »
Calsan Islemlerden...

Goz At...

Su 3 yéntemi kullanarak uygulama segebilirsiniz - Dosya Gruplari; Calisan Islemler ve Goz At...
i.Dosya Gruplar — Ontanimli dosya gruplarindan secim yapabilirsiniz

Dosyalar ve Dosya Gruplamasi igin Korunan Dosyalar ve Klasorler ve Engellenmis Dosyalar bélimlerine bakin.

i.Caligan iglemler — Calisan islemler listesinden segim yapabilirsiniz.
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ygulama PID
[ Windows Operating System ]
=1 [ System 4
L [@7smss.exe 230
[m7csres.exe 380
[=] [ wininit. exe 450
=] [m-services. exe 572
H=l w7 swchost, exe 892
= explorer.exe 3324
[m71PrintlsolationHost. exe 796
- [m7]svchost.exe 772
- [m7]cmdagent.exe 860
L [m7svchost.exe 952
H=] [ swchost.exe 1020
L [@7audiodg.exe 2232
H=l w7 swchost, exe 320
L [m%dwm.exe 2124
@ everbinet ava 471
& Yardm? Seg iptal

-

www.comodo.com

€ islem Seg X

Seg¢iminizi onaylamak igin ‘Se¢’ digmesine tiklayin.

bulunmaktadir.

Not: Daha ayrintili ve giiglii bir arag olan Savunma+ Gorevleri altinda 'Etkin Islemler Listesini Goster'

web tarayicisi gosterilmistir.
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iii.Goz At... — Uygula se¢ penceresinden istediginiz uygulamayi bularak segebilirsiniz. Asagidaki 6rnekte Opera
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=)
f(-\ "' | . € Program Dosyalan (x86) » InternetExplorer » - Ara: Internet Explorer
Dizenle Yeni klasor =~ 0 @
4T Sk Kullarantar Ad Degistirme tarihi Tir -
4 Kargidan Yiklemeler |1 en-US 22.08.2010 01:57 Dosya klasérii
B Masaiist | SIGNUP 140720090809  Dosya klasora
il Son Yerer U te-TR 140720091544  Dosya Klasora
45 Kitaplikiar [ ExtExport.exe 14.07.2009 04:14 Uygulama
b @ Belgeler % hmmapi.dll 14.07.2009 04:15 Uygulama uzantis| =
b Aﬁ Miizik || isBprops.propdesc 11.06.2009 00:17 PROPDESC Dosyay
» [&5] Resimler %) iecompat.dll 19.10.2010 11:10 Uygulama uzantis
b E Video % ledvtool.dll 08.09.2010 07:27 Uygulama uzantis
& icinstal exe 14.07.2009 04:14 Uygulama
b oy Ev Grubu & iclowutil.exe 14.07.2009 04:14 Uygulama L]
- %) ieprosy.dll 08.09.2010 07:28 Uygulama uzantis
1% Bigisayer | %) EShims.dl 14.07.2009 04:15 Uygulama uzantis
& -
N G‘; A5 & iexplore.exe 08.09.2010 07:31 Uygularna
%) jsdbguidll 14.07.2009 04:15 Uygulama uzantis
l.'f"q'a. isdebuaaeride.dll 14,07.2009 04:15 Uvaulama uzantis ™
4 1L} F
Dosya Adi: iexplore.exe - ’Tﬁm Dosyalar (*.%) vl
Cx J [ e

Secimden sonraki adim uygulama kurallarinin yapilandiriimasidir.

(2) Uygulamanin ilkesindeki kurallarin yapilandiriimasi

Bir uygulamaya ilke olusturmak igin iki genel seceneginiz vardir - Ontanimli Ilke Kullanmak veya Ozel ilke

«Ontaniml ilke Kullanmak — Bu segenek ile hizlicana hedef uygulama igin ilke olusturabilirsiniz. Acilir listeden
ontaniml ilkeyi segin. Segtiginiz éntanimli ilkke araylzde Olarak stitununda gorinar.

Not: Ontanimli ilke dogrudan arayiiz kullanilarak diizenlenemez, diizenlemek igin Ontanimli [lkeler arayiiziini
kullanin. Daha esnek ilkeler olusturmak istiyorsaniz Ozel ilke segenegini kullanin.
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Uygulama Yialu:
Secg 3
~ Ad Erigim Kurallz .
(@) Ontarimb Iike kullan Engellenmis Uygulama
.. Engellenmis Uygulama
(0 Ozel fke kullan Eposta Istemcisi
Ftp Istemdsi
Glvenilir Uygulama
Web Tarayias
Yalmizca Giden
i Yardm? Uygula iptal

saglar.

[

Selecting ‘Use Custom Rule Set” then
‘Copy From Predefined Security Policies’

~Metwaork Aocess Rules

Application Network Access Control

Application Path:

+Ozel ilke Kullanmak — Deneyimli kullanicilar icin tasarlanmistir, Ozel ilke secenegi ilkeler lizerinde tam denetim

(C)Use a Predefined Palicy

(@) Use a Custom Palicy Copy From

will populate the rules window with the
constituent rules of the predefined
policy. In the example shown, the
individual rules from the WWeh Browser’ 5
policy are now accessible.

Using this as a starting point,

3

—

@Allow Access bo Loopback Zone
@.ﬂllow Cubgoing HTTP Requests
@AIIUW Cukgoing FTP Requests
@Allow Cukgoing FTP-PASY Requests
@.ﬂllow Cubgoing DS Requests
@Block and Log all Unmatching Regquests

experienced users can add, re-order,
modify and remove rules to suit the
particular target application.

Predefined Security Policies  »

Another Application

WWeb Browser

L4 Ernail Clisnt

Ftp Client
Trusted Application
Blacked Application

Cukgaing Only

=

Add... Edit... Remove Move Up Tove Down
& What do these settings do? apply Cancel
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Tamamen yeni ilke olusturabilir veya éntanimli ilkeleri baslangi¢ noktasi olarak kullanabilirsiniz:
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- Ag denetim kurali eklemek igin ‘Ekle..."” diigmesine tiklayin. Ayrica bakiniz 'Ag Denetim Kurali
Eklenmesi ve Diizenlenmesi'.

« ‘Suradan Kopyala’ diigmesini kullanarak Ontanimli Giivenlik Duvari llkesinin kurallarini
kopyalayabilirsiniz

- ‘Suradan Kopyala’ diigmesini kullanarak baska bir uygulamanin ilkesini diger bir uygulamaya
kopyalayabilirsiniz.

Genel ipuglari:

«  Birden fazla uygulamaya ayni kurallar atamak yerine Ontanimli Giivenlik Duvari Ilkesi olugturarak
tiim uygulamalara atayabilirsiniz. (veya bulunan bir ilkeyi gereksinimlerinize gorediizenleyin).

«  Bir veya iki uygulama igin 'Ozel ilke Kullan' segenegi ile ayri ayri ilkeler olusturabilirsiniz.

Ag Denetim Kurallarinin Anlagiimasi

Comodo Giivenlik Duvari gelen ve giden her bir paketi kosullara (6zniteliklerini) gére inceler, daha sonra kosullara
uyan paketleri eylem durumuna goére izin verir veya engeller. Baglantiya uyan bir ag denetim kurali bulunmuyorsa
otomatik olarak bu baglanti engellenir.

Edjer veri pakaeti bu @C'Jzel Tlke kullan * sundan Kopyala *
hoa..llaa @izin \.l'erI'I'CP veya UDP Gelen/Giden Kaynak Adresi: MAC Herhangi Hedef Adresi: MAC... I
I ...guvenlik duvan bu eylemi uygular I

Agd Denetim Kurali Eklenmesi ve Dizenlenmesi bélimiinde gérinen* Kosullar (6znitelikler) segilen protokole gore
degisiklik gosterebilir.

'TCP', 'UDP' veya 'TCP ve 'UDP' segctiyseniz: Eylem | Protokol | Yon | Kaynak Adresi | Hedef Adresi | Kaynak Portu
| Hedef Portu

'ICMP' sectiyseniz: Eylem | Protokol | Yon | Kaynak Adresi | Hedef Adresi | ICMP Ayrintilari
'IP' sectiyseniz: Eylem | Protokol | Yon | Kaynak Adresi | Hedef Adresi | IP Ayrintilari
Eylem: Giivenlik duvarinin kural kosullari saglandig§i zaman gergeklestirdigi eylem. Kural 'izin Ver', 'Engelle’

veya 'Sor' olarak gorinur.**

Protokol: Baglantida kullanilan protokol belirtir. Kural 'TCP', 'UDP’, 'TCP veya UDP', 'ICMP' veya 'IP' olarak
gOrundr.

Yon: Baglantinin yonan belirtir. Kural "Gelen’, 'Giden’ veya 'Gelen/Giden' olarak goérinir.

Kaynak Adresi: Baglantinin ¢iktiyi kaynak adresini belirtir. Kural 'Kaynak Adresi' sonrasinda: IP , IP
araliginda , IP Maskesi, Ag Bolgesi, Sunucu Adi veya Mac Adresi olarak gorindar.

Hedef Adresi: Baglantinin girdigi hedef adresini belirtir. Kural 'Hedef Adresi' sonrasinda: IP , IP araliginda ,
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IP Maskesi, Ag Bolgesi, Sunucu Adi veya Mac Adresi olarak gérundr.

Kaynak Port: Baglantinin ¢iktigi kaynak portu belirtir. Kural 'Kaynak Port' sonrasinda: 'Herhangi', 'Port #,
'Port araligi' veya 'Port Seti' olarak gorundir.

Hedef Port: Baglantinin girdidi hedef portu belirtir. Kural 'Hedef Port' sonrasinda: 'Herhangi', 'Port #', 'Port
araligi’ veya 'Port Seti' olarak gorinr.

ICMP Ayrintilari: ICMP mesaj tiriini ve kodunu belirtir. Ayrica bakiniz Ag Denetim Kurali Eklenmesi ve

Dlzenlenmesi.

IP Ayrintilan: IP protokolUnu belirtir. Ayrica bakiniz Ag Denetim Kurali Eklenmesi ve Duzenlenmesi.

Kural bir kere uygulandiktan sonra segili uygulamanin tim trafigi izlemeye alinir ve kosullara gore eylem
gerceklestirilir. Uygulama Kurallari ve Genel Kurallar arasindaki etkilesimi anlayabilmek icin 'Genel Kurallar'
bolumdine bakiniz.

* Kural olustururken ézel bir agiklama girildigi zaman tam parametre yerine bu 6zel agiklama gériinecektir. Ayrica
bakiniz 'Ag Denetim Kurali Eklenmesi ve Diizenlenmesi'.

** 'Bu kural tetiklenirse glinllige yaz' secilirse eylem ile birlikte sonek olarak “ve Giinliikle” de gériintiilenecektir.
(6rn. Engelle ve Giinliikle)

Ag Denetim Kurali Eklenmesi ve Diizenlenmesi

Ag Denetim Kurallari arayuzu kural eylemlerini ve kosullarini yapilandirmak igin kullanilabilir. Deneyimli bir kullanici
degilseniz veya bu bélimdeki ayarlar hakkinda bilginiz yoksa éncelikle su béliimlere g6z atmanizi 6neririz: 'Ag_
Denetim Kurallarinin Anlasilmast', 'Kurallarin ve ilkelerin Tanitimi' ve 'Ag ilkelerinin Olusturulmasi ve Dedistirilmesi'.
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Eylem: | Izin Ver - [C] Bu kural tetiklenirse giinlide yaz
Protokol: |TCP veya UDP | =
¥on: | Gelen/Giden -

Acklama: | Geridéngl Bélgesine Erisime Izin ver

. -

Kaynak Adresi | Hedef Adresi | Kaynak Portu | Hedef Portu

(@) Herhanagi
() Teki 1P
(Z11IP Arahd
() IP Maskesi
() Bilge

() Sunucu Adi
[CIMAC Adresi

@ Yardm? Uygula Iptal

Genel Ayarlar
Eylem: Giivenlik duvarinin kural kosullari saglandigi zaman gergeklestirdigi eylem. Bulunan segenekler 'izin Ver',

'Engelle’ veya 'Sor'".

Protokol: Baglantida kullanilan protokol belirtir. Bulunan segenekler 'TCP', 'UDP', 'TCP veya UDP', 'ICMP' veya
P

Not: Bu bolimdeki seciminize gére araylzin alt yarisindaki sekmeler degisiklik gosterecektir.

Yon: Baglantinin yonana belirtir. Bulunan segenekler 'Gelen', 'Giden' veya 'Gelen/Giden'.

Bu kural tetiklenirse giinliige yaz: Bu segenek isaretliyse kurala uyan bir kosul gergeklestigi zaman bu olay
gunlukte ilgili bolime yazilacaktir. Glvenlik Duvari Olay Goruntuleyicisi

Aciklama: Kurallar igin kullanici dostu aciklamalar girmenize izin verir. ( 'Giden HTTP isteklerine izin Ver'). Girilen
aciklama Uygulama Kurallari ve Uygulama Ag Erisimi Denetimi araylizlinde tam eylem/kosul agiklamasi yerine
gOruntulenir.

Protokol

i. TCP','UPD'veya 'TCP veya UDP'

Protokol olarak "TCP', 'UPD' veya 'TCP veya UDP' se¢nerseniz IP adresi ve port tanimlamalisiniz.
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Kaynak Adresi | Hedef Adresi | Kaynak Portu | Hedef Portu

Eimlarm disndal

(@) Herhangi
() Tekil 1P
1P arahd
(0) IP Maskesi
() Biilge

() Sunucu Adi
[CIMAC Adresi

Kaynak Adresi ve Hedef Adresi:

1. Herhangi segenegini isaretleyerek her bir IP adresini segebilirsiniz. Bu segenek 0.0.0.0- 255.255.255.255
arahdindaki tim baglantilara izin verir.

2. Tekil IP isaretleyerek tek bir IP adresi girebilirsiniz. Orn. 192.168.200.113.

3. IP Araligi secenegini isaretleyerek IP araligi belirleyebilirsiniz. Ornegin 6zel aginizin IP araliini baslangig
ve bitis kutularina girerek.

4. IP Maskesi segenegini isaretleyerek IP maskesi girebilirsiniz. IP aglari alt ag diye adlandirilan kiigik aglara
ayrilabilir.

5. Bolge secenegini isaretleyerek ag bolgesi segebilirsiniz. Ayrica bakiniz 'Ag Bolgeleri'.
6. Sunucu Adi segenegini isaretleyerek IP’yi gosteren bir sunucu adi girebilirsiniz.
7. MAC Adresi secenegini isaretleyerek MAC Adresi girebilirsiniz.
«  Bunlarin digindakiler: Sec¢imin diginda kalanlari kapsar.
Kaynak Port ve Hedef Port:

Metin kutusuna kaynak ve hedef portlari girin.

| Kaynak Adresi | Hedef Adresi | Kaynak Portu | Hedef Portu

B = zinidak

(@) Herhangi
() Tekil Part
(C1Part Arahd
() Port Seti
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1. Herhangi segenegini isaretleyerek her bir portu secebilirsiniz. 0-65535.

2. Tekil Port segenegini isaretleyerek tek bir port segebilirsiniz.

3. Port Arali§i segenegini isaretleyerek port araligi secgebilirsiniz.

4. Port Setleri se¢enegini isaretleyerek port setlerinden birini segebilirsiniz. Ayrica bakiniz 'Port Setleri'.

i. ICMP

Genel Ayarlar bélimiinden protokol olarak ICMP segtiginiz zaman ‘ICMP Ayrintilari’ sekmesiyle birlikte Hedef
Adresi sekmesi gorinir. Son iki sekme yukarida anlatildidi gibi ayarlanir. Kaynak ve hedef port sekmeleri
gérinmez.

ii. ICMP Ayrintilan

ICMP (Internet Control Message Protocol/ internet Denetim ileti Kurali) paketleri ag durumlariyla ilgili bilgileri igerir.
Genellikle ping ve izleme amaciyla kullanilr.

| Kaynak Adresi | Hedef Adresi | ICMP Ayrintiar

Mesaj:  |Herhangi -
Ozel

Herhangi

ICMP Yank Istedi

ICMP Yank Cevabi

ICMP AQ Erisilemez

ICMP Sistem Erisilemez
ICMP Protokol Erisilemez
ICMP Portu Erisilemez
ICMP Zaman Asimi

ICMP Kaynak Yavaslatma
ICMP Parcalanma Gerekli

1. Kaynak/ hedef IP adresini girin.

2. ICMP Mesaijini belirleyin, Tur ve Kod olarak.
Meniiden belli ICMP mesajlarini sectiginizde onlarin tiir ve kodlari ayarlanir. ‘Ozel’ segerek tiirii ve kodu
kendiniz girebilirsiniz.

IP

Genel Ayarlar béliminden IP segtiginizde ‘IP Ayrintilar’’ sekmesiyle birlikte Kaynak Adresi ve Hedef Adresi
sekmeleri gortinir. Son iki sekme yukarida anlatildidi gibi ayarlanir. Kaynak ve hedef port sekmeleri gérinmez.
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i. IP Ayrintilan

IP protokolGndn turdnd listeden segin.

| Kaynak Adresi | Hedef Adresi | IP Ayrintiar

IP Protokold: Herhanagi -

Ozel
Herhangi
TCP
UDP
ICMP
IGMP
Ham IP
PP
GGP
GRE
RSP

3.4.3 Genel Kurallar

Uygulama kurallarinin aksine Genel Kurallar tim baglantilara uygulanir.

€ Ag Giivenlik ilkeleri

Uygulama Kurallan | Genel Kurallar | Gntanmb Givenlik Tkeleri I Ad Balgeleri I Engellenmis A Balgeleri | Port Setleri

www.comodo.com

Kurallar Ekle...

@Engelle ICMP Giden Kaynak Adresi: MAC Herhangi Hedef Adresi: MAC Herhangi ICMP Mesajl: PROTO...

€3 Engelle ICMP Gelen Kaynak Adresi: MAC Herhangi Hedef Adresiz MAC Herhangi ICMP Mesaji: 17.0 Ditzenle

gEngeIIe ICMP Gelen Kaynak Adresi: MAC Herhangi Hedef Adresi: MAC Herhangi ICMP Mesaji: 15.0 Kaldir

gEngeIIe ICMP Gelen Kaynak Adresi: MAC Herhangi Hedef Adresi: MAC Herhangi ICMP Mesaji: 13.0

gEngelle ICMP Gelen Kaynak Adresi: MAC Herhangi Hedef Adresi: MAC Herhangi ICMP Mesaji: YAMKI 1... Yukan Tasi

Azad Tas

@ Yardm? Tamam iptal

v

Comodo Guvenlik Duvari her bir paketi Uygulama ve Genel kurallara gore inceler.
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» Giden baglantilar igin ilk 6nce uygulama kurallarina daha sonra genel kurallara bakilir.
+ Gelen baglantilar igin ilk 6nce genel kurallara daha sonra uygulama kurallarina bakilir.
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Bilgizayanm
Giden Trafik arsay ‘
Bilgizayanmzdan
digzan giden
trafik ilk once Comodo Giivenlik Duyan
upgulama Uygulama Kurallan
kurallan
tarahindan daha i
sonra da genel Gelen Trafik
kurallar .
tarafindan Comodo Guvenlik Duvan Bilgisayanmzdan
siiziiliir Genel Kurallar icen gelen rafik

ilk once genel
kurallar tarahindan
~daha sonra da
. - uygulama kurallar
' Diger Bllglsay_arlar / web tarafindan stzilir
sitelen vs.

Bu nedenle giden trafik sistemden ¢ikabilmek igin her iki kurali da ‘gecemelidir’. Ayni durum gelen baglantilarda da
gecerlidir.

Genel Kurallar daha ¢ok TCP ve UDP disindaki protokolleri sizmek igindir.

Genel Kurallar uygulama kurallari gibi yapilandirilabilir. Genel kural eklemek igin ‘Ekle...’, dizenlemek igin
‘Dizenle...’ digmesine tiklayin.

Ayrica bakiniz Uygulama Ag Erisimi Denetim araylzu.

Ayrica bakiniz Ag Denetim Kurallarinin Anlasiimasi.

Ayrica bakiniz Ag Denetim Kurali Eklenmesi ve Duzenlenmesi.

3.4.4 Ontaniml ilkeler

Yeniden kullanilabilir Sntanimh gtvenlik ilkeleri olugturabilirsiniz.

Not: Bu bdlim deneyimli kullanicilar igindir. Ayrintil bilgi igin Ag Giivenlik Ilkeleri bélimiine bakin.

ilkeler sistemde bulunan her bir uygulama igin ayri ayri olusturabilir fakat bu islem ¢ok zaman alacaktir. Bu yiizden
uygulamalar igin genel kapsamli dntanimli ilkeler bulunmaktadir Gereksinimlerinize gore bu ilkeleri uygulamalara
atayabilir ve isteginize gore bunlari degistirebilirsiniz.

Ontanimli ilkeler arayiiziine erigmek igin
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1. Guvenlik Duvari Goérevleri > Ag Giivenlik ilkeleri arayiiziinden ‘Ontanimli ilkeler' sekmesine gidin.

€ Ag Giivenlik ilkeleri

| Uygulama Kurallan I Genel Kurallar | Ontamimi Giivenlik keleri | Ad Bélgeleri I Engellenmis AF Balgeleri I Part Setleri

ilke Ach Ekle...
Web Tarayias! i

Eposta Istemeisi Diizerle
Ftp Istemcisi Kaldir

Govenilir Uygulama
Engellenmis Uygulama
Yalmizca Giden

@ Yardm? Tamam Iptal

el

Bulunan ontanimli ilkeyi goriintiilemek veya diizenlemek igin

» Listeden ilke adina gift tiklayin

« Listeden ilke adini segin, sag tiklayin ve ‘Diizenle’ segin

» Listeden ilke adini segin ve sagdan ‘Dizenle’ digmesine tiklayin
Bu noktadan sonraki ayrintili islemlere buradan Bakabilirsiniz.

Yeni bir 6ntanimli ilke eklemek igin

+‘Ekle...” digmesine tiklayin. Bu agagida gortinen ekrani agacaktir.
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C Uygulama Ag Erisim Denetimi

Ontarmh ke Ad

3 Erigin Kuralla

FI— L |

@ Azel Tke kullan Sundan Kopyala »

Gisterilecek Gge yok,

Yukan Tasi Azad Tasl

Ekle... Diizenle Kaldir

"

& Yardim?

Uygula Iptal

*Bu yeni bir 6ntanimli ilke oldugu igin ad girmeniz gerekecektir. Daha sonra bu ilke i¢in 6zel kurallar ekleyip

yapilandirmalisiniz. Ayrica bakiniz 'Ag Denetim Kurali Eklenmesi ve Duzenlenmesi'.

Olusturduktan sonra bu ilke ‘Ontanimli ilkeler’ meniisiinden segilebilir.

M ‘

Sundan Kopyala * Ontarumh Givenlik fkeleri  » Web Tarayics
Gasterilecek &de yok Diger Uygulama ' Eposta Istemcisi
Ftp Istemdisi

Givenilir Uygulama

Engellenmis Uygulama

Yalmizca Giden

3.4.5 Ag Bolgeleri

Comodo Guvenlik Duvari ‘Ag Bolgeleri’ olusturarak bunlara 6zel erisim ayricaliklari belirlemenize izin verir. Bir ‘Ag

Bdlgesi’ yalniz bir makinadan veya binlerce makinay! iceren bir agdan olusabilir.

Not: Kablolu veya kablosuz olarak birbirine bagli bilgisayarlardan olugan ag bir bilgisayar agidir. A§ i¢inde
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kullanicilarin aygitlari ve bilgilerini diger ag igindeki kullancilar ile paylasmasini saglar. Agda erisime izin vermeniz,
erigimini kisittamaniz veya engellemeniz gereken bilgisayarlar da bulunabilir.

Ag Bolgelerine erigmek igin

«Glivenlik Duvari Gérevleri > A§ Giivenlik ilkeleri arayiiziinden ‘Ag Bélgeleri' sekmesine gidin.

€ Ag Giivenlik ilkeleri

| Uyaulama Kurallan | Genel Kurallar | Ontariml Givenlik fkeleri | AJ Bblgeleri | Engellenmis Ad Bélgeleri I Port Setleri
AQ Bolgesi Ekle »
|=] Geridéngl Bélgesi ]
L 1P [127.0.0.1 f 255.0.0.0] arahdinda Diizenle
Kaldir
@ vardm? Tamam iptal
T

Not 1: Bu bolime bdlge eklenmesi o bélgeye erisim ayricaliklari tanimlamaz. Bu bélime eklenen bdlgeler daha
sonra guvenlik duvarinin diger alanlarinda kullanilarak bu bélgelere erisim ayricaligi tanimlanabilir.

Not 2: 'Port Gizleme Sihirbazi" araylzii kullanilarak bir ag bélgesi ‘Guvenilir’ olarak tanimlanabilir. (Ornegin bir ev
bilgisayari veya agi)

Not 3: 'Engellenmis Bélgeler' arayiizii kullanilarak bir ag bélgesi ‘Engellenmis’ olarak tanimlanabilir. (Ornegin
bilinen bir casus yazilim sitesi)

Not 4: Bir uygulama, Uygulama Kurali tanimlanirken bir ag bolgesine erisim ayricaligi atanabilir. Benzer olarak,
Ozel bir Genel Kural bir ag bdlgesine atanabilir.

Not 5: Varsayilan olarak Comodo Guivenlik Duvari yeni aglari otomatik olarak saptar (Yerel Ag, Kablosuz vb. gibi).
Bu segenek Daha > Tercihler béliuminden degistirilebilir.

Bir Ag Bolgesi eklemek igin

1. Bodlge i¢in bir ad girin.
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2. Bu bdlgeye dahil edilecek adresleri secin.
Bolgeye ad tanimlanmasi

1. ‘Ekle...’ digmesine tiklayin ve “Yeni AJ Bolgesi..." segin.

[ |
Ekle k Yeni AJ Balgesi. ..

Yeni Adres, ..

Dizenle

Ag bdlgesi igin ad girilmesini soran bir diyalog gértnecektir..

2. Olusturdugunuz agi agiklayan bir ad segin.

€ Ag Balgesinin adim yaz

Ev

@ Yardm? Uygula iptal

3. Adi onaylamak icin ‘Uygula’ digmesine tiklayin.

Bu, ag bolgesini listeye ekler.

€ Ag Giivenlik ilkeleri

| Uyaulama Kurallan I Genel Kurallar | Sntarimh Giivenlik fkeleri | AS Bélgeleri | Engellenmis Ad Béloeleri I Port Setleri
AQ Bolgesi Ekle »
|=] Geridéngli Bblgesi
L P [127.0.0.1/ 255.0.0.0] arah@inda Diizenle
Eev Kaldir
@ Yardm? Tamam iptal
ELd
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Bu bolgeye dahil edilecek adresleri segmek igin
1. Ag adini segin, sag tiklayin ve menuden ‘Ekle...’ segin.

Acllan diyalogdan sec¢iminizi yapin ve ona gére doldurun.

C Yeni Adres Ekle »

- -

(@ Herhangi

() Tekil IP adresi

(Z)IP adresi arahd) -
() 1P adresi maskesi /

(21 Sunucu adi

() MAC adresi

" -

& Yardm? Uygula iptal

2. Seciminizi onaylamak igin ‘Uygula’ digmesine tiklayin.
3. ‘Ag Bolgeleri’ arayiiziinden ‘Tamam’ digmesine tiklayin.
Yeni boélge atadiginiz adresle birlikte listede yer alacaktir.
Ag boélgesi olusturuldugunda:

» Ag ilkesi olusturulurken veya degistirilirken ‘Bélge’ menisiinden hizlicana segilebilir

Kaynak Adresi | Hedef Adresi | Kaynak Portu I Hedef Portu |

[C] Bunlann disndakdler

() Herhangi Bélge: -
() Teki 1P Geriddngil Balgesi

(Z11IP Arahd Ev

() IP Maskesi

(@) Bilge

(1 Sunucy Adi

() MAC Adresi
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« 'Ag Bolgeleri' arayuzinden hizlicana segilebilir ve guvenilir bdlge olarak atanabilir
+ 'Engellenmis Bolgeler' araylzinden hizlicana segilebilir ve engellenmis bdlge olarak atanabilir
Bulunan Ag Bolgelerinin adini diizenlemek igin

1. Listeden ag adini segin (6rn. Ev Agi).

2. ‘Duzenle...” secerek adlandirma diyalogunu agin.
Bulunan Ag Bdlgesine daha fazla adres eklemek igin

+ Ag adina sag tiklayin ve ‘Ekle..." tiklayin veya,

+ Ag adini secip sagdan ‘Ekle...” digmesine tiklayin ve ‘Yeni Adres Ekle..." segin.
Bolgede bulunan adresi degistirmek igin

- Adrese sag tiklayin (bolge adina degil) ‘Dizenle..." segin veya

» Adresi segin (bolge adini degil) ve sagdan ‘Diizenle...” digmesine tiklayin.

3.4.6 Engellenmis Ag Bolgeleri

Ag icinde kullanicilarin aygitlari ve bilgilerini diger ag icindeki kullancilar ile paylasmasini saglar. Agda erisime izin
vermeniz, erisimini kisitlamaniz veya engellemeniz gereken bilgisayarlar da bulunabilir.

Not: Yeni ve deneyimsiz kullanicilara bu araylzi kullanarak bir bolgeyi engellemeden 6nce 'Ag Bélgeleri', 'Port
Gizleme Sihirbaz!' ve 'Ag Guvenlik [lkeleri' blimlerini okumalarini éneririz.

‘Engellenmis Ag Bdlgeleri’ alani sunlara izin verir:

«  Onceden bulunan bir ag bdlgesini engellenmis olarak tanimlayarak o bélgeye erisimi engeller

« Elle yeni bir ag boélgesi tanimlayarak o bélgeye erisimi engeller

Engellenmis Ag Bolgeleri arayliziine erigsmek igin

«Glvenlik Duvari Gérevleri > A§ Guvenlik ilkeleri arayiiziinden ‘Engellenmis Ag Bélgeleri’ sekmesine gidin.
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€ Ag Giivenlik ilkeleri

| Uyaulama Kurallan I Genel Kurallar | Ontammb Giivenlik Tkeleri I Ad Bilgeleri | Engellenmis Ad Bolgeleri | port Setleri
Engellenmis Ad Bélgesi Ekle b
Gosterilecek 6de yok. B
Dizenle
Kaldir
@ Yardm? Tamam iptal |
-]

Not 1: Bolgeyi engellemeden dnce o bdlgeyi olusturmalisiniz. Bunun iki yolu vardir;
1. 'Ag Bolgeleri' arayuztnl kullanarak engellemek istediginiz ag bolgesi tanimlayin.

2. Araylzden 'Yeni Engellenmis Adres’ secerek

Not 2: Bu arayuzl kullanarak bulunan ag bolgeleri Gizerinde degisiklik yapmazsiniz. Bulunan bdlge Gzerinde
degisiklik yapmak icin ‘Ag Boélgelerim’ araytzinu kullanin.

Onceden bulunan bir ag bolgesini engellenmis olarak tanimlayarak o bdlgeye erisimi engellemek
icin

1. ‘Ekle’ digmesine tiklayin ve engellemek istediginiz ‘Ag Bolgesini’ segin.

Ede ¥ Af Balgeleri C Geridéngii Balgesi
Yeni Engellenmis Adres... Ev
Diizenle
Kt Mivetli Yaziim Banindiran Siteler
kaldir

Secilen bdlge listede gorundr.
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iivenlik llkeleri

| Uygulama Kurallan | Genel Kurallar | Gntamimh Govenlik fkeleri I Ad Bélgeleri | Engellenmis A Bélgeleri | part Setleri
E_r!gellt?n_mis Aj Engellenmis Ag Balgesi Ekle »
Bolgesinin adi (=] Kiitii Miveti Yazihm Banndiran Siteler
e = Diizenle
Ag Bolgesine
atanmig IP
adresleri Kaldir
Bu adresleri
duzenlemek
igin "Ag
Bulgelerine™
gidin
@ Yardm? Tamam ptal |
T

2. Seciminizi onaylamak icin ‘Uygula’ diigmesine tiklayin. Bu bdlgeye erisim tamamen engellenecektir.
Elle yeni bir ag bolgesi tanimlayarak o bélgeye erigsimi engellemek igin

1. ‘Ekle’ digmesine tiklayin ve ‘Yeni Engellenmis Adres’ segin. Agilan diyalogdan se¢iminizi yapin ve ona gére
doldurun.

C Add a Mew Address X

-

-

[C] Exclude {i.e, NOT the selection below)

O Any

(@) & single IP address 192 . 192 . 219 . 129
(1A range of TP addresses -
[Z) An IP address mask !

()4 host narme

()4 MAC address

"

tﬁ' WWhat do these settings do? Apply Cancel

Seciminizi onaylamak icin ‘Uygula’ digmesine tikladiktan sonra engellediginiz adresler listede gorinir. Bu adresleri
istediginiz zaman ‘Dizenle’ dugmesine tiklayarak dizenleyebilirsiniz.
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€ Ag Giivenlik ilkeleri

| Uyaulama Kurallan I Genel Kurallar | Ontammb Giivenlik Tkeleri I Ad Bilgeleri | Engellenmis Ad Bolgeleri | port Setleri
Engellenmis Ad Bélgesi Ekle b
|+] Kt Niyetli Yazhim Banndiran Siteler
IP 192,192,219, 129 Bl
Kaldir
@ Yardm? Tamam iptal |
-]

1. Segiminizi onaylamak igin ‘Uygula’ digmesine tiklayin. Bu bdlgeye erisim tamamen engellenecektir.

Ozel Not: Engellenmis ag bélgesi olusturmak ilgili blge icin ‘timiinii engelle’ genel kuralini uygular. Buna
ragmen, ‘Giivenilir Bélge’ olusturmanin aksine, bu kural A§ Giivenlik ilkeleri'nin Genel Kurallar sekmesinde
gOruntilenmez veya bu sekmeden dizenlenemez.

3.4.7 Port Setleri

Port Setleri yeniden ve ¢oklu olarak Uygulama Kurallari ve Genel Kurallar bélimlerinde kullanim igin yararhdir.

‘Port Setleri’ arayiiziine erismek igin

1. Guvenlik Duvari Gérevleri > A§ Guvenlik ilkeleri arayiiziinden ‘Port Setleri’ sekmesine gidin.
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€ Ag Giivenlik ilkeleri

| Uygulama Kurallan I Genel Kurallar | Ontanimh Givenlik Hkeleri I Ad Balgeleri | Engellenmis A Bolgeleri | Port Setleri

Port Setleri Ekle 3
[=]HTTP Portlan
L a0 Dizenle
L 443
L 3080
|=]POP3/SMTP Portlar
- 110
- 25
- 143
- 993
- 995
- 485
L 587
=] Ayricalikh Portlar
L [0 - 1023] aralgnda

Kaldir

@ Yardm? Tamam iptal

e

Comodo Internet Security ile birlikte varsayilan olarak gelen port setleri:

«  HTTP Portlari: 80 ve 443. HTTP trafiginin gerceklestigi varsayilan portlar.

« POP3/SMTP Portlan: 110, 25, 143, 995, 465. Posta istemcileri tarafindan genellikle kullanilan portlar.
POP3, SMTP ve IMAP protokolleri.

+  Ayricalikli Portlar: 0-1024.

Yeni port seti eklemek igin

1. Seticin ad girin.
2. Bu sete katmak istediginiz portlari secin.

Set i¢in ad tanimlamak

1. ‘Ekle’ dugmesine tiklayip mentden ‘Yeni Port Ekle..." segin.

[ |
Ekle r Yeni Port Seti...
Yeni Port...
Dizenle
Kaldir

2. Setigin ad girin. Asagidaki 6érnekte port setimiz icin test port set sectik.
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€ Port Setinin adim yaz =

Test port seti

& rardm? Uygula iptal

3. ‘Uygula’ digmesine tiklayin. Yeni port seti listede gorindr:

€ Ag Giivenlik ilkeleri

| Uygulama Kurallar | Genel Kurallar | Ontarimb Givenlik Tkeleri I Ad Balgeleri | Engellenmis Af Bblgeleri | Port Setleri

Port Setleri Ekle k

[=JHTTP Portlan

— &0

- ;;;D Kaldir
|=] PP 3/5MTF Portlan
— 110

- 25

- 143

- 9393

- 995

]

- 587

[=] Aynicahkh Partar

L o- 1023] araldinda
|=] Test port seti

Dizerle

oY

@ fardm? Tamam Iptal

4. Port setine sag tiklayarak bu sete eklemek istediginiz portlari meniiden ‘Ekle’ segerek ekleyiniz.

| ALY eanrdl U ual
L [0 - 1023] arahanda
[=] Test port seti

Ekle...
Dizenle. ..

Kaldir

Bu port secimi diyalogunu acar.
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C Yeni Port Ekle =

-~ -

[[] Bunlann disindakiler
(ZJHerhangi
; =]
(@) Tekil port ] |
() Port arahd -
&) Yardm? Uygula Iptal

5. Portlari segin:

» Herhangi, tim portlari secer;

« Tekil port ve yanindaki kutuya port girerek;

- Port araligi ve baslangi¢ ve bitis portlarini girerek.
1. ‘Uygula’ dugmesine tiklayin.

2. ‘Port Setleri’ arayiiziinden ‘Tamam’ digmesine tiklayin.
Daha fazla port eklemek istiyorsaniz dérdiinci adimi yineleyin.
Bulunan port set adini diizenlemek igin

» Listeden port adini secin ve ‘Dizenle...” digmesine tiklayarak port adlandirma penceresini agin.
Bulunan port setine port eklemek igin

- Port adina sag tiklayin ve ‘Ekle...’ se¢in veya port adini se¢in ve sagdan ‘Ekle...” digmesine tiklayin agilir
menuden ‘Yeni Port..." secin.

Bulunan port setindeki port numaralarini degistirmek igin

» Port numarasini (port adini degil) secin ve ‘Diizenle...” digmesine tiklayin VEYA port numarasina (port
adina degil) sag tiklayin ve agilir mentden ‘Dizenle...’ segin.

Ag denetim kurali tanimlarken veya dedistirirken, bu arayiizde listelenen port setlerini hem kaynak hem hedef port
sekmelerinde kullanabilirsiniz.
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| Kaynak Adresi | Hedef Adresi | Kaynak Portu | Hedef Portu

[C] Burlarin disindakiler

(O Herhangi Portar: ¥

()1 Tekil Port HTTP Partar
POP3/SMTP Partan

(Z1Port Arald
(@) Port Seti ( Testportseti )

3.5 Etkin Baglantilari Goster

Etkin Baglantilar arayuzu tim etkin uygulama baglantilarinin 6zetini gosterir.
Bu liste gercek zamanli olarak guincellenir.
Etkin baglantilara erismek igin

1. Guvenlik Duvari Goérevlerinden Etkin Baglantilari Goster boliimine girin.

C Etkin Baglantilar - O X
Protokol Kaynak Hedef Gelen B... |GidenB... | =
[=] ] system [4] '
- TCPIM 192.1658.1.69: 37285 192,168, 1, 158: 2869 74B 74B
- TCPIM 192,168, 1.69:45106 192,168, 1. 158: 2869 74E 74B
L TCPIM 192.165.1.69:55881 192,168, 1, 158: 2869 74B 74B
[=] [ wmpnetwk.exe [2800] 3
- TCP OUT 192.165.1.1558:49921 192,168, 1,.48:9000 66 B 66 B 3
I TCPOUT 192,165.1.158:49925 192,168, 1.69:52235 o6 B o5 B
- TCP OUT 192.165.1.1558:49927 192,168, 1.69:52235 66 B 66 B
- TCPOUT 192,168, 1. 158:49920 192,168, 1. 2: 2869 o6 B o5 B
- TCP OUT 192.165.1.155:49930 192,168, 1.69:52235 66 B 66 B
- TCPOUT 192.165.1.158:49932 192,168, 1.69:52235 6,9KB {... 666
- TCP OUT 192.165.1.1558:49919 192,168, 1.69:52235 66 B 66 B
—  TCP OUT 192,165, 1, 158:499.22 192,168, 1. 21 2869 o6 B o6 B
L TCP OUT 192,165.1.158:49924 192,168, 1.2: 2869 oG B o6 B
[=] [m ] svchost,exe [2256]
I TCPOUT 192,165, 1. 158: 49925 192,168, 1.69:52235 oG B o6 B
— TCPOUT 192,165, 1, 158:49928 192,168, 1.69:52235 =l =] oo B 1
@ Yardm? Kapat
A
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Siitun Acgiklamalari
« Protokol — Baglantiy1 gergeklestiren uygulamayi, kullandigi protokolii ve trafigin yoniini gosterir.

« Kaynak (IP : Port) — Uygulamanin hangi IP ve port lizerinden baglanti kurdugunu gésterir. Uygulama
baglanti bekleme durumundaysa ‘Dinleniyor’ olarak tanimlanir.

- Hedef (IP : Port) - Uygulamanin hangi IP ve porta baglandigini gosterir. Kaynak ‘Dinleniyor’ olarak
tanimlanmigsa bu siitun bostur.

+ Gelen Bayt — Baglantiya izin verildiginden beri toplam gelen veriyi gésterir.
- Giden Bayt - Baglantiya izin verildiginden beri toplam giden veriyi gosterir.
icerik Meniisii

1. gerik menisini gérintiilemek igin 6gelere sag tiklayin.

C Etkin Baglantilar - 0O X
Protokol Kaynak Hedef Gelen Bayt | Giden Bayt
=1 3 System [4]
I TCPIM 192,168, 1. &~—=—"= AAASen A En 9869 o B 66 B {/s}
" TER T 192.168.1.4 ¥ Tam Yolu Goster 859 08278 B
L TCPIN 192,168, 1.1 Baglantyr Sonlandir 2865 66 B 66 B
=l [ C: \Windows\System32\svchostexe [2256]
UDP OUT 192,168, 1.158: 55895 239,255, 255,250:1900 3,3KB {... 831B {1...
L { {
=1 [ C:\Windows\System 32\spoolsy. exe [1324]
L TCP OUT 192,168, 1.158:49240 192.168.1.2:43155 3,0KB 1,3MB {...
& tardm? Kapat
S

2. Tam yolu goruntilemek igin ‘Tam Yolu Géster’ segin.

3. Uygulamaya ait baglantiyi sonlandirmak icin ‘Baglantiyi Sonlandir’ segin.

3.6 Port Gizleme Sihirbazi

Port Gizleme bir glivenlik 6zelligidir, firsat¢i port taramalarina cevap vermeyerek internete bagl olan bilgisayari
gizler.

Genel Not: Kotu niyetli kisiler port taramasi ile sisteminizdeki agik portlara gore saldiri diizenleyebilirler.
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Portun gizlenmesi o portu taramalardan gizler. Bu portun ‘kapal’ olma durumundan farkhidir. Kapah olan port,
baglanti istegine HAYIR cevabi gonderir; bdylece saldirgan kargida bir bilgisayar oldugunu anlar. Bu 6zellik
bilgisayariniz igin yliksek seviyede guvenlik saglar. Saldirgan portlarinizi géremez ise bilgisayarin kapali oldugunu
farzeder ve baska hedefe yonelir. Bu 6zellik ile dis tehditlerden gizlenirken sorunsuzcana internete baglanabilir ve
bilgi transferi yapabilirsiniz. Comodo Giivenlik Duvari tarafindan sunulan gizleme segenekleri:

1. Guvenlik Duvari Gorevlerindeki ‘Port Gizleme Sihirbazi’ bélimune tiklayin.
2. Secebileceginiz i¢ segenek vardir:

* Yeni guivenilir ag tanimla
» Gelen baglantilarda uyar
« Gelen tum baglantilari engelle

C Port Gizleme X

n} Yeni bir givenilen ag tanimla ve onun disindakiere portlanmi gizle

Bu secenedi secerseniz, bilgisayannzn portlan tarimiadidine ad bilgesi dindakiere
gizlenecektir.

b Gelen baglantiar icin uyar ve ona gore portlanmi gizle
Genel kural olusturmak icin her badlant istedi geldijinde bir uyan ckacaktr, Bu secenek P2P
aflarnn kullenan veya uzak masalstl badlantis gerektiren uygulamalar kullenorsaniz kulansh
olahilir,
fﬁ Gelen tiim baglantian engelle ve portlanmi herkese gizle

Bilgisayarneza gelen tim badknt istekler engellenerek portlanne herkese gizlenecektir. Siradan
kullamcilar icin en glvenli ve uygun secenek budur.

& rardm?

Ayrintili bilgi icin istediginiz se¢cenege tiklayin:

*  Yeni bir glivenilen ag tanimla ve onun disindakilere portlarimi gizle
+ Gelen baglantilar icin uyar ve ona goére portlarimi gizle
» Gelen tum badlantilari engelle ve portlarimi herkese gizle

Yeni bir Guvenilen Ag Tanimla ve Onun Disindakilere Portlarimi Gizle
Bilgisayarinizin portlari tanimladiginiz ag bélgesi DISINDAKILERE gizlenecektir.

Sihirbaza baglamak i¢in

1. ‘Yeni bir glvenilen agd tanimla ve onun digindakilere portlarimi gizle' baglantisina tiklayin.

Yeni guvenilir bélge girmenizi isteyen bir diyalog gérinar:
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€ Port Gizleme *

=2, Yeni bir givenilen afj tanimla ve onun disindakilere portlanmi gizle
!’ Bilgisayarinz bu adimda belirtlen givenli adlanne disindaki herkese gizlenecektir.

(@) af Balgelerinden birine givenmek istiyorum

Bélge Adi Ev -

(2 Yeni bir giivenilen ad tanmlamak ve ona glivenmek istiyorum
Baglangiz IP
Bitiz IP weyva  Alk Ag Maskesi

Tamam
& Yardm?

2. Yapilandinimis ag bolgeniz varsa Ustteki segcenekte kalsin ve acgilir meniiden ‘Bolge Adinr’ segin ve
‘Tamam’ digmesine tiklayin.

Heniiz bir ag bolgesi tanimlamadiysaniz Ag Guivenlik llkeleri altindaki 'Ag Bolgeleri' bdlimiini kullanarak veya bu
diyalogun alt segeneginin yardimiyla elle yeni giivenilen ag boélgesi ekleyebilirsiniz.

Bu diyalogdan elle giivenilen ag bolgesi tanimlamak igin

1. 'Yeni bir glvenilen ag tanimlamak ve ona givenmek istiyorum' segin.

€ Port Gizleme %

2 Yeni bir glivenien afj tanimla ve onun disindakilere portlanmi gizle
" Bilgisayarnz bu adimda belirtlen givenli aglanne disindaki herkese gizlenecektir.

(2 Af Bélgelerinden birine givenmek istiyorum

Bélge Ad -

(@) Yeni bir givenilen ag tanmlamak ve ona giivenmek istivorum
Baslangig IP 192 . 168 . 200 . O
Bitis IP 192 . 168 . 200 . 250 veya Alt Af Maskesi

Tamam
@ Yardim?

2. Bilgisayarinizin gérinir olmasini istediginiz IP araligini girin (veya Alt A§ Maskesi belirtin)

3. Yeni Bolge kuralini olusturmak i¢in ‘Tamam’ digmesine tiklayin.
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' ™
COMODO Internet Security Premium (|

:I Gavenlik Duvan'niz bu segenege gore yapilandinldi,

Tamam

Daha fazla bdlge eklemek istiyorsaniz bu adimlari yineleyin.

'Yeni bir glvenilen ag tanimla ve onun disindakilere portlarimi gizle' segcenegdi 'Genel Kurallar' arayliziine asagidaki
kurallari ekler:

() Giden Tum Isteklere {zin Ver Eder Hedef su ise IP [192,168.200.0 / 192, 168,200, 250] arahdnda
@Gelen Tiim Isteklere Izin Ver Efer Génderen suise IP [192, 168, 200.0 / 192, 168,200, 250] araldnda

Yukarida agiklanan kuralin parametreleri:
izin Ver | IP | Giden | Kaynak Adresi: Herhangi | Hedef Adresi: <BOLGE> | Protokol: Herhangi
izin Ver | IP | Gelen | Kaynak Adresi: <BOLGE> | Hedef Adresi: Herhangi | Protokol: Herhangi
Daha fazla bilgi igin litfen buraya tiklayin.

Gelen baglantilar igin uyar ve ona gore portlarimi gizle

Gelen baglantilar igin kullanici cevabi istenir. P2P veya uzak masaustu uygulamalarini kullananlar icin kullanigli
olabilir. Bu se¢enek asagidaki kurali 'Genel Kurallar' araylziine ekler:

Engelle | ICMP | Gelen | Kaynak Adresi: Herhangi | Hedef Adresi: Herhangi | ICMP Mesaji: YANKI ISTEGI

Daha fazla bilgi igin lutfen buraya tiklayin.

Gelen tim baglantilari engelle ve portlarimi herkese gizle

Bilgisayariniza gelen tum baglanti istekleri engellenerek portlariniz herkese gizlenir. Gelen baglantilar engellendigi
zaman uyari gosterilmez, fakat bu olay guvenlik duvari ginligune girilir. Bu segenek asagidaki kurali 'Genel
Kurallar' araylziine ekler:

Engelle ve Giinliikle | IP | Gelen | Kaynak Adresi: Herhangi | Hedef Adresi: Herhangi | Protokol: Herhangi

Daha fazla bilgi igin lttfen buraya tiklayin.
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tiklayarak girebilirsiniz.

3.7 Guvenlik Duvari Davranig Ayarlari

Glvenlik Duvari Davranig Ayarlari glvenlik ve uyari sikliklarini ayarlamaniza izin verir. Bu diyaloga 'Glvenlik
Duvari Gérevleri' bdlimiinden veya daha hizl olarak Ozet Ekrani glivenlik seviyesi (guivenli kip) baglantisina

Givenlik Duvan @ Ozelilke
Guvenlikk Duvan 1 izinsiz gingimi engelledi

i‘ 1 giden badlart

" 0 gelen badlart

« Genel Ayarlar sekmesi

« Uyar Ayarlari sekmesi
+ Gelismis Ayarlar sekmesi

3.7.1 Genel Ayarlar

Guvenlik Duvari Seviyesini degistirebilirsiniz.
Secgenekler:

*TUmind Engelle

«Ozel ilke

*Guvenli Kip (varsayilan)

Egitim

*Devre Disi

Burada yapilan se¢im 6zet ekraninda gorunr.

Bu ayarlar asagidaki sekmeler kullanilarak yapilabilir.

Trafik
spoolsv.exe sy 100.0%

@ Tiim Trafigi Durdur
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€ Giivenlik Duvan Davrams Ayarlan

Genel Ayarlar |U1,'ar| Avarlan | Geli§mi§|

Giivenlik Duvan Seviyesi

Tumiind Engelle Kipi

izin werilir
. ) - Giivenlik Duvar hichir uygulamanin davramsin
Ozel Tke Kipi Aarenmeyecek
- ygulamarin ilkesinde bulunmayan her baglant girigimi
Givenl Kip igin uyan alrsimz
Editim Kipi
Devre disi
Uyarilarnn ekranda kalma siresi (sn): 120

[[] Givenli uygulamalar icin kural olustur

-Yalnizca Ad Giivenlik Ikelerinde bulunanlanin trafidine

i@ Yardm?

Tamam iptal

yandan da kolay yonetilebilirdir.

- Tumiinii Engelle Kipi: Kullanici yapilandirmasina ve kurallara bakilmaksizin tim gelen ve giden ag trafigi
engellenir. Glvenlik Duvari otomatik olarak kural olusturmaz ve uygulamalarin davranisini 6grenmez.

«  Ogzel ilke Kipi: Kullanicinin tanimladigi kurallara gére trafik denetlenir. Kurallarda yer almayan
uygulamalarin (Comodo Beyaz Listesinde bulunsa bile) istekleri igin uyari gosterilir.

« Guvenli Kip: Comodo tarafindan ‘Givenli’ olarak imzalanmis uygulamalara otomatik olarak izin verilir.
Guvenli uygulamalar icin kural olustur segiliyse ek olarak bu uygulamalar i¢in otomatik olarak izin ver kurali
olusturulur. Diger uygulamalarin baglanti istekleri igin uyari alirsiniz.

'‘Guvenli Kip' gogu kullanici igin en uygun guvenlik seviyesidir. YUksek seviyede guvenlik saglarken bir

- Egitim Kipi : Tim uygulamalarin davranisi givenlik seviyesi degistirilene kadar uyari veriimeden 6grenilir.

Ipucu: Cevrimici bir oyunu ilk defa oynarken bu ayari gegici olarak kullanabilirsiniz. Bu sekilde oyun sirasinda
uyarl almaz ve otomatik olarak oyun i¢in kural olugturulur. Daha sonra énceki glivenlik seviyenize dénebilirsiniz.

» Devre Disi: Guvenlik Duvarini devre disi birakir. Tim baglant isteklerine izin verilir.
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Uyarilarin ekranda kalma siiresi (sn)
Uyarilarin ne kadar sure géruntilenmesi gerektigini ayarlayabilirsiniz. Varsayilan deger 120 sn’dir.

Guvenli uygulamalar igin kural olustur
Comodo Guvenlik Duvari su durumlarda uygulamalara glvenir:
- Uygulama/dosya Savunma+ Gorevleri altindaki Giivenilir Dosyalarda bulunuyorsa;

« Savunma+ Gorevleri altindaki Glivenilir Yaziim Saglayicilar listesinden bir saglayici tarafindan

imzalanmis ise;
+ Comodo Beyaz Listesinde yer aliyorsa.
Varsayilan olarak CIS otomatik olarak kural olusturmaz bdylece yapilandirma gereksiz yere biiyimemis olur.

Bu segenek etkinlestirilse CIS otomatik olarak ‘izin ver’ kural olusturmaya baslar. Bu kurallar Ag Giivenlik Ilkeleri >
Uygulama Kurallari araytziinde listelenir. Deneyimli kullanicilar bunlari isteklerine ve gereksinimlerine gore
degistirebilirler.

3.7.2 Uyari Ayarlari

Bu bolimdeki kaydiriciyr kullanarak uyari sayisi arttirip azaltilabilir. Bu ayar yapilandirdiginiz kurallar tarafindan
sa@lanan (6rnegin, 'Ag Guvenlik llkeleri' igindeki) glivenligi etkilemez. Cogu kullanici igin varsayilan ‘Diisik’ ayari
en iyi seviyedir — sizi uyarilara bogmadan baglanti isteklerinde bildirim yapilr.

Uyari Sikhgi ayari givenli olarak tanimlanmamis uygulamalar ve IP adresleri igindir.
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C Giivenlik Duvan Davrams Ayarlan

Genel Ayarlar | Uyan Ayarlan | Geligmis

Uyan Sikhk Seviyesi

Cok Yiksek - Gelen ve giden istekler icin uyan gasterilir
-TCP veya UDP protokallerinden biri igin uyarn adsterilir
Yiksek
Orta
Diiisik
Cok Disk

[ Bu bilgisayar internet baflant ad gecididir. (&rn. bir IBP sunucusu)

[ TCP istekleri icin uyarlan etkinlestir

[ UDP istekleri icin uyarlan etkinlestr

[ ICMP istekleri icin uyarlan etkinlestr

[ Geridénaii istekleri icin uyanlan etkdnlestr

@ Yardm? Tamam iptal

«  Cok Yiiksek: Her bir IP adresi, port, protokol (UDP ve TCP igin) ve baglanti yoni (Gelen/Giden) i¢in uyari
gOsterilir. Cok yuksek sayida uyariya neden olur.

« Yiuksek: Her bir port, protokol (UDP ve TCP igin) ve baglanti yonl (Gelen/Giden) igin uyari gdsterilir.
Yuksek sayida uyariya neden olur.

« Orta: Her bir protokol (UDP ve TCP igin) ve baglanti yoni (Gelen/Giden) icin uyari g0sterilir. Orta sayida
uyariya neden olur.

- Diistk: Protokol (UDP veya TCP igin) ve baglanti yonu (Gelen/Giden) igin uyari gosterilir. Dislk sayida
uyariya neden olur. Comodo tarafindan dnerilen seviyedir.

» Cok Dusiik: Guvenlik Duvari yalnizca bir tane baglanti uyarisi gosterir.

isaret kutulari

Bu bilgisayar internet baglanti ag gegididir (ICS sunucusu gibi) — internet Baglanti Paylagimi Sunucusu bir
bilgisayardir ve agdaki diger bilgisayarlar bu bilgisayar tizerinden baglanti kurarlar.

« Aginizda ICS kullanarak baglanan bilgisayarlar yoksa bu kutuyu isaretlemeyin.

« Aginizda ICS kullanarak baglanan bilgisayarlar varsa bu kutuyu isaretleyin.

Not: Bilgisayariniz ICS ise ve bu kutuyu isaretlememisseniz glivenlik duvari uyarilarinda artis olacaktir. Bu
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segenegin isaretlenmesi glvenliginizi azaltmaz aksine uyarilari azaltmaniza yardimci olur.

S: “Evimde birden fazla internete bagl bilgisayarim var. Bu kutuyu isaretlemeli miyim?’

C: Cogu durumda hayir. Evde ‘yOnlendirici (router) araciligiyla veya kablosuz olarak’ internete bagl birden fazla
bilgisayar bulunmasi burada bahsedilen ICS ile ‘paylagimdan’ farklidir. Yalnizca bilgisayar ICS olarak atanmigsa bu
kutuyu isaretleyin.

TCP istekleri icin uyarilari etkinlestir / UDP istekleri icin uyarilari etkinlestir / ICMP istekleri igin uyarilar etkinlestir /
Geridongu istekleri i¢in uyarilar etkinlestir — Kaydiriciyla birlikte bu isaretleme kutulari uyarilarini gérmek istediginiz
protokollere gbre ayarlamaniza izin verir.

3.7.3 Gelismis Ayarlar

€ Giivenlik Duvan Davrams Ayarlan

| Genel Ayarlar | Uyan Ayarlan | Geligmig |

[] ARP Snbelledini koru

[ Parcalanmis IP veri bloklarim engelle

Giden /gelen tim parcalanmis IP paketlerini engeller (Kisisel bilgisayarlar genelde bu tir
parcalanmis paketlere intivac duymazlar. Bu tir paketler genellikle yaneltidler frouter
tarafindan tutulurlar. Bu secenek gerekmedikce devre disi birakilmamahdir)

[] Protokel analizi yap

Gelenfgiden tim paketer protokol standartianina gére dogrulanir
v sipheli bulunurlarsa durdurulurlar

[C] TCP/TP disindaki difer MDIS protokollerini de izle

TCP/TP paketlerini kendi siriiciilerivle olusturan dider protokolleri de izler, drn, Wincap
(Bu secenedin etkinlestirimesi sistem performansin etkileyebilir, Bu secenek igin sistemin
yeniden baslatlmas gereklidir.)

@ Yardm? Tamam Iptal

Comodo Guvenlik Duvari bilgisayarinizi korumaniza yardimci olacak gelismis 6zellikler icerir.

«  ARP Onbellegini Koru - ARP (Address Resolution Protocol) baglantilari durumsal olarak denetlenir.
Bu yaniltici ARP isteklerini engeller ve bilgisayarinizi ARP 6nbellek zehirlenmelerine karsi korur.

ARP Onbellegi (veya ARP Tablosu) IP adreslerinin hangi MAC adreslerine karsilik geldigini bilgisayarinizda saklar.
Durumsal inceleme bulunan oturumlari en diisiik protokol seviyesinde karilastirarak sipheli durumlari saptar.

Not — Agdaki her cihaz iki adrese sahiptir: MAC (Media Access Control) adresi ve IP (Internet Protocol) adresi.
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MAC adresi cihaz igindeki gomuli fiziksel adrestir ve takildigi sisteme gore degisiklik gdstermez. Diger yandan IP
adresi agdan aga ve DHCP sunucusunun atamasina gére farklilik gdsterebilir. Ana makinadan hedef ag kartina
veri paketlerini diizgiin génderebilmek icin MAC ve IP adres ikilisi kaydedilir. Adres Coziimleme Protokoll bu islemi
IP -> MAC ve MAC -> IP eslemesi yaparak gergeklestirir. ARP 6nbellegi eslenen bu IP ve MAC adreslerinin
kaydidir.

+ Gereksiz ARP gercevelerini engelle — Gereksiz ARP cercevesi agdaki makinalara yay olarak
istenmedigi halde yollanan ARP cevabidir. ARP cevabi yayinlandigi zaman diger tiim makinalarin
ARP isteklerine karsilik gonderilmis olsun veya olmasin yerel ARP 6nbelleklerini giincellemeleri
gerekmektedir. Gereksiz ARP c¢ercgeveleri agda degisen bir makine oldugu zaman makinanizin ARP
onbellegini giincelledigi icin 6nemlidir (6rnegin, agdaki bir makinanin ag karti degistirildigi zaman
yayin yapilarak bu degisikligi agdaki sistemlere bildirir boylece veriler dogru sekilde
yonlendirilebilir). Bu segenek ile ARP 6nbelleginizi siipheli giincellemelerden koruyabilirsiniz.

« Pargalanmisg IP veri bloklarini engelle - iki bilgisayar arasinda baglanti kuruldugu zaman bu
makinalar MTU (Maximum Transmission Unit) boyutu iizerinden anlagmalidir. IP veri blogu
parcalanmasi veriler anlasilan MTU degerinden daha diigiik MTU degeri kullanan yonlendirici
tizerinden gecgerken olusur ve veriler pargalanarak daha kiigiik pargalar halinde génderilir.
Pargalanmig IP paketleri DOS saldirisina benzer tehdit olugturabilir. Ustelik pargalanmig paketler
aktarim hizini yavaslatabilir.

Bu secenek varsayilan olarak segilidir.

« Protokol analizi yap — Protokol analizi DOS saldirilarinda kullanilan sahte paketleri belirlemek
icindir. Bu segenek isaretlendigi zaman Comodo Giivenlik Duvari tiim paketleri protokol
standartlarina gore inceler ve duruma gore bu paketleri engeller.

+  TCPI/IP digsindaki diger NDIS protokollerini de izle — Bu secenek ile Comodo Gulvenlik Duvarr’'nin TCP/IP
disindaki diger protokol stiriicllerine ait olan paketleri de yakalamasini saglayabilirsiniz. Truva atlari paket
aktarimi i¢in kendi protokol surtctlerini kullanabilir. Bu segenek ile bu tir girisimleri yakalayabilirsiniz.
Varsayilan olarak isaretli degildir ¢ink(: sistem performansini disUrebilir ve bazi protokol suriculeriyle
uyumsuz olabilir.

4 Savunma+ Gorevleri - Tanitim

Savunma+ bilgisayarinizdaki tiim ylrutulebilir dosyalari surekli olarak izler.
Savunma+ agikken, HER defasinda bilinmeyen uygulama yurutiilebiliri (.exe,
dll, .sys, .bat vb.) ¢calistirilirken kullanici uyarnhir. Caligstiriimasina izin verilen
yurutulebilirler yalnizca sizin izin verdiklerinizdir.

Savunma+ ayrica veri hirsizligina, bilgisayar ¢okmelerine ve sisteme zarar verebilecek ¢ogu tampon tasirmalarina
karsi korur. Ayrintili bilgi igin YUrutme Denetimi Ayarlari.
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Savunma+ buyik 6lgliide yapilandirilabilir giivenlik kurallari araylizl sunar ve rootkit, islemlerarasi bellek
enjeksiyonu, tus kaydediciler ve daha bir gok saldiriyi énler. Virislerin, Truva atlarinin ve Casus yazilimlarin
sisteminize kurulmasini engeller ve igletim sisteminin dnemli bolimlerinde ve kayit defteri girdilerinde yapilacak
izinsiz degisiklikleri énler.

Savunma+ Sandbox islevi slipheli ve bilinmeyen dosyalari sistemden tecrit edilmis ortamda galistirarak sistemi
bunlarin etkilerinden korur.

COMODO " Antiviris "®, Givenlik Duvan || * | Savenma+

Intermet Security PREMIUM

| Gorevler

Savunma+ Olaylanm Goster Etkin Islemler Listesini Gster

Bu bolimde Savunma+tarafindan gergeklestinlen eylemlen Bilgisayanrizda galisan tim iglemler ve onlara ilgili ozet bilgiler bu
gorebilirsiniz. bolimde garebilirsiniz.

g_‘il

Tdm sistemler etkin ve
galigir durumdadir. E Givenilir Dosyalar % Sandbox icinde Program Caligtir

Bu bolimden giwvenilir dosyalar yerel veritabanina ekleme veya Buray kullanarak istedidginiz programi Sandbox iginde

gikama yapabilirsiniz. gahgtrabilirsiniz.
r Tamnmayan Dosyalar ﬁ Savunma+ Ayarlan
Yonetici incelemesi genektiren taninmayan dosyalan bu bolimde Savunma+ korumasinin segeneklerini bilgisayanmzin
bulabilirsiniz. Bu dosyalar givenilir isaretlenene kadar otomatik gereksinimlerine gore bu bélimden dedigirebilirsiniz.

olarak sandbox iginde galghinlacakdardr.

Bilgisayar Gavenlik ilkeleri

Gesitli kurallar olugturmak ve Savunma+ segenekderini
yapilandimalk igin bu balimad kullanabilirsiniz.

&

Savunma+ bolimine gezinti panelinden Savunma+ sekmesine tiklayarak erisebilirsiniz.

Savunma+ ana yapilandirma alani tim 6zelliklere kolaycana erismenizi ve bunlari bulunan alt bélumler ve
kisayollar yardimiyla ayarlamanizi saglar. Bu bélimler hakkinda ayrintili bilgi icin asagdidaki bagdlantilara tiklayin.

Savunma+ Olaylarini Goster

*Guvenilir Dosyalar
«Taninmayan Dosyalar
-Bilgisayar Giivenlik ilkeleri

«Etkin Islemler Listesini Goster

-Sandbox icin Program calistir
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«Savunma+ Ayarlari

4.1 Sandbox - Giris

Comodo Internet Security'nin yeni sandbox iglevi bilinmeyen ve glivenilmeyen uygulamalar igin tecrit edilmis ortam
olusturur. Uygulamanin sandbox i¢inde ¢alistiriliyor olmasi onun sistemdeki diger islemler, programlar ve ‘gercek’
sisteminizdeki veriler Uzerinde kalici degisiklikler yapamayacagi anlamina gelir. Comodo’nun diger bilesenlerini
(Guvenlik Duvari, Savunma+ ve Antivirs) gu¢lendirmek i¢in sandbox bileseni dogrudan guvenlik mimarisine
eklenmistir. Sandbox i¢indeki uygulamalar dikkatlice segilmis ayricaliklarla ¢alistirilir ve gergek sistem yerine
verileri sanallastiriimis dosya sistemine ve kayit defterine yazarlar. Bu sekilde sisteme bir zarar gelmeden
bilinmeyen uygulamalarin ¢galismasina izin verilir.

Bilinmeyen uygulama sandbox igine alindigi zaman CIS otomatik olarak dosyayi Comodo Bulut Tarayicisina
davranig analizi i¢in yollar. Dosya zararsiz bulunursa Comodo’nun genel beyaz listesine eklenir ve bir sonraki
glncellemede bu tim kullanicilara génderilir. Dosya beyaz listeye eklendikten sonra bir daha otomatik olarak
sandbox iginde calistirimayacaktir. Diger taraftan, dosya zararli bulunursa Comodo’nun kara listesine eklenecektir
ve sonraki glincellemede silinecektir. Buradaki fayda dosya bu siireg igcinde bir hasar veremeyecektir.

‘Guvenlik olarak sandbox’ uygulamak CIS 4’Gn guivenligini attirmistir, uyari sayisini azaltmistir ve kullanimini
kolaylastirmistir.

4.1.1 Bilinmeyen Dosyalar: Sandbox i¢cine Alma ve Tarama Sureci

- Bir yiiratilebilir ilk galistinldigi zaman CIS tarafindan agagidaki giivenlik incelemelerinden geger:

» Antivirls taramasi
+ Savunma+ Sezgisel denetimi
«  Tampon Tagma denetimi

« Yukaridaki inceleme sonunda dosya zararli olarak saptanirsa kullaniciya uyari verilir ve dosya
karantinaya alinir veya silinir

- Bir uygulama CIS tarafindan asagidaki yollarlar kullanilarak ‘giivenli’ olarak taninir (boylece
sandbox i¢ine alinmaz ve bulut icinde taranmaz):

»  Cunki Comodo yerel beyaz listesindedir

«  CUnkd kullanici uygulamayi yerel 'Guvenilir Dosyalar' listesine eklemistir.

« Kullanici tarafindan kurucuya yikseltiimis ayricalik verilmistir (CIS otomatik olarak ydnetici yetkisi
gerektiren uygulamalari belirler ve kullaniciya bu kurucuya glivenilip glivenilmeyecegini sorar. Kullanici
bu kurucuyu guvenli olarak onaylarsa CIS otomatik olarak bu kurucu tarafindan yiiklenen dosyalari
glvenli olarak isaretler)

- Ek olarak, Savunma+ guivenlik ilkesinde Kurucu/Giincelleyici olarak tanimlanmis ise sandbox igine
alinmaz ve bulut icinde taranmaz (Ayrica daha ayrintili bilgi icin Bilgisayar Guvenlik llkeleri bélimiine
bakiniz)
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»  Bulut Taramasi Boliim 1
Yukaridaki incelemelerden gegen dosyalar ve igslemler heniiz ‘giivenli’ (beyaz listelenmis) olarak
taninmamis dosyalar ‘Taninmayan’ dosyalardir. Dosyanin giivenli olup olmadigini kanitlamak
igin CIS ilk nce Comodo’nun Dosya inceleme Sunucularindaki (FLS) son imza veritabana
danisacaktir:

« Taninmayan islemin veya dosyanin sayisal imzasi olusturulur.
e« Bu imzalar FLS’ye génderilip son imza veritabaninda olup olmadigina bakilir.
«ilk olarak, bu imzalarin kara listede olup olmadigina bakilir
-Kara listede yer aliyorsa zararlidir
«Sonug CCS’nin yerel kurulumuna geri génderilir
«imza kara listede bulunmuyorsa en son beyaz listeye bakilir
«imza beyaz listede bulunuyorsa giivenlidir
«Sonug CCS’nin yerel kurulumuna geri génderilir
*Yerel beyaz liste glincellenir
*FLS yukarida ayrintili olarak anlatilanlari hemen denetler.

«Sandbox ve Bulut Taramasi Boliim 2
imza kara ve beyaz listelerde bulunmuyorsa ‘taninmayan’ olarak kalir. CIS es zamanli olarak iki farkli
fakat birbirini tamamlayici eylem uygular -

(1) Taninmayan dosya sandbox iginde galistirilacaktir ve

(2) Comodo’nun Bulut Taramasina dosyanin zararli olup olmadidini inceletecektir.

-Taninmayan dosyalar ve uygulamalar yerel olarak sandbox igine alinacaktir ve kullanici
bilgilendirilecektir.

-Otomatik olarak sandbox iginde galistirilan uygulamalar ‘Kismen Kisitl’’ sinirlamalar ile
calistiriir. Ayrinti: CIS farkli sinirlamalar sunar. Kismen Kisitli, Kisitli, Limitli, Glivenilmeyen
(‘Kismen Kisitli’ varsayilan ayardir). Sandbox sinirlama seviyeleri Windows’un
saglayabilecegi haklari arttirip azaltarak uygulanir. Ornegin, ‘Limitli’ ayar isletim sisteminin
bazi sinirlamalarini uygular ve yénetici olmayan hesaptakine benzer bazi haklar tanir. Bu
sinirlamalar Savunma+ sinirlamalariyla daha da gii¢lendirilir.

-Otomatik olarak sandbox igine alinan uygulamalar arayiizden goriintiilenmez ve
degistirilemez. Otomatik olarak sandbox i¢ine alinan uygulamalar yalnizca CIS tarafindan
‘giivenli’ olarak taninirsa kaldinlabilir (yukaridaki kosullara bakin).

Taninmayan dosyalar es zamanl olarak Comodo’nun Aninda Kétiiciil Yazilim inceleme sunucularina
gonderilerek ek denetimlerden gegirilir:

«Ilk olarak dosyalar sunucuda Antiviriis taramasindan gegirilir.
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alinabilir.

«Taramada k&tl niyetli olarak saptanirsa zararl olarak isaretlenir. Bu sonug geri génderilerek
yerel ve genel kara liste giincellenir.

*Taramada kotl niyetli bulunmazsa sonraki inceleme asamasina gegilir — davranig izlemesi.

-Davranis inceleme sistemi bulut tabanli bir hizmettir ve dosyalarin kéti niyetli olup olmadigini
anlamada yardimci olur. Sisteme gdnderilen yuritilebilir dosyalar sanal ortamda
calistirilarak denetlenir. Ornegin, calistirdigi islemler, dosya ve kayit defteri degisiklikleri, ag
etkinligi kaydedilir.

« Bu davraniglar kot niyrtli bulunursa dosya imzasi kara listeye eklenir.
«Bu davraniglar kétu niyetli bulunmazsa beyaz listeye eklenir.

«Her iki durumda da, sonuglar kisa stre i¢erisinde CIS kurulumunuza geri gdnderilir.
Yurutulebilir temiz ise galistirimasina izin verilir (uygulama bir sonraki galismasinda
sandbox igine alinmaz). K6t niyetli ise karantinaya alinir veya silinir.

*Bu sonug ayrica genel beyaz ve siyah listeleri de guinceller béylece tiim CIS kullanicilari
bundan faydalanir.

Sandbox — Diger notlar

« Uygulamalar otomatik olarak sandbox icine CIS tarafindan veya Her zaman Sandbox 6zelligi kullanilarak

« Sandbox i¢inde ¢alisan bir uygulamanin ¢alistirdig: diger uygulamalarda ne olursa olsun sandbox
icinde caligtirilir.

- Kullanici uygulamayi sandbox iginde galismaya ayarlarsa bu uygulamanin yiiriittigi
uygulamalarda sandbox i¢ginde ¢aligtirilir.

« Sandbox sinirlama seviyelerinin yani sira Savunma+ asagidaki kisitlamalari da uygular. Sandbox
icine alinan uygulama sunlar yapamaz:

- Sandbox disindaki uygulamalarin bellegine erisemez

«  Korunan COM arabirimlerine erisemez

« Tus kaydedemez veya ekran yakalayamaz

+ Windows kancalari yapamaz

« Korunan kayit defteri anahtarlarini degistiremez (sanallastirma devre disi ise)
« Korunan dosyalari ve klasorleri deg@istiremez (sanallagtirma devre disi ise).

Sandbox hakkinda daha fazla bilgi i¢in asagidaki bélimlere bakin:
+ Her zaman Sandbox

- Sandbox igcinde Program Calistir

« Sandbox Ayarlari
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4.2 Savunma+ Olaylarini Goster
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Savunma-+ bileseninin Bilgisayar Giivenlik Ilkeri bélimiindeki kurallara gére uyguladigi eylemlerin raporlarini
gosterir.

-

.

Uygulama

Eylemler

Hedef

Tarih -

=iy C:\Downloads\CLT\dt. exe

Mesaj Gonderme

@C:\Frngram Files (x86)\Interne... 04.12.2010 01:... |

<, Ct\Downloads\CLTdt.exe
<y C\Downloads\CLT\dt.exe
<y CtDownloads\CLT \dt exe
<y, C\Downloads\CLT\dt.exe
<y C\Downloads\CLT dt.exe
<y, C:\Downloads'\CLTdt.exe
<y, C\Downloads\CLT\dt.exe
<y C\Downloads\CLT dt.exe
<y, Ct\Downloads\CLT\dt.exe
<y C\Downloads\CLT\dt.exe
<y Ct\Downloads\CLT dt.exe
<, C:\Downloads\CLTdt.exe
<y C\Downloads\CLT\dt.exe
<y Ct\Downloads\CLT dt.exe
<y C:'\Downloads\CLTdt.exe

Mesaj Génderme
Mesaj Génderme
Mesaj Ginderme
Mesaj Génderme
Mesaj Génderme
Mesaj Ginderme
Mesaj Génderme
Mesaj Génderme
Mesaj Ginderme
Mesaj Gonderme
Mesaj Génderme
Mesaj Ginderme
Mesaj Gonderme
Mesaj Génderme

Mesaj Gonderme

= C:\Windows\explorer.exe

@C:\ngram Files (x&a)\Interne,., 04,12,2010 01:..,
@C:\Frngram Files (x&a)\Interne... 04.12,201001:...

= C:\Windows\explorer,.exe
= Ci\Windowsexplorer,exe
= Ci\Windowsexplorer. exe
= C:\Windows\explorer,.exe
= Ci\Windowsexplorer,exe
= Ci\Windowsexplorer.exe
= C:\Windows\explorer . exe
= Ci\Windowsexplorer.exe
= Ci\Windowsexplorer.exe
= C:\Windows\explorer . exe
= Ci\Windowsexplorer.exe
= Ci\Windowsexplorer. exe

04.12,2010 01:...

04.12,2010 01:...
04,12,2010 01:...
04.12,2010 01:...
04.12,2010 01:...
04,12,2010 01:...
04.12,2010 01:...
04.12.2010 01:...
04.12,2010 01:...
04.12,2010 01:...
04.12.2010 01:...
04.12,2010 01:...
04.12.2010 01, | =

@ Yardm?

Yenile

Daha... Kapat

Siitun Acgiklamalari

-Uygulama — Olaya neden olan uygulama.
-Etiketler — Dosya tarafindan tetiklenen eylem.

*Hedef — Hedef dosyanin konumunu gésterir.

Tarih/Saat — Erigim girisiminin gergeklestigi tarih ve saati gosterir.

« Listeyi giincellemek i¢in Yenile diigmesine tiklayin.

« Comodo Internet Security Giinliikk Goriintiileyicisini agmak icin ‘Daha...” diigmesine tiklayin.

Gunliik Goruntileyici Bilegeni

Comodo internet Giivenligi 2011 Kullanici Rehberi |© 2010 Comodo Security Solutions Inc. | All rights reserved.

Tim tutulmus gunliklerin gegmisini iki kategoride tutar: Birim Gunlukleri ve Diger Gunlukler.

Ayrica belirli stizgegler ile raporlari kisisel glinlik dosyalarina ¢ikartmaniza da olanak saglar.
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! Dosya Gardnim
¢ P31 Bugiin BuHafta [=6u Ay Tiim Dénemler
| o | 5ovuna: ooviar
=] Birim Ginlikleri Tarih Uygulama Etiketler Hedef Uyar +
%l Antivirtis Olaylar 04.12,2010 01:45:07 C:\Downloads\CLT\dt.exe Dosya Degistirme \systemRoot\system32\DRIVERS| 139, .. iliskil.
&5 Gavenik Duvan Olaylan 04,12,2010 01:45:11 <y C\Downloads\CLT\dt exe Dosya Dedistirme Device\globalroot\SystemRoot\syste...  Tliskil 3
g El ?éef;::l:::r-‘— Olaylan 04.12.2010 01:45:12 <y C\Downloads\CLT\dt. exe Dosya Dedistirme Device\globalroot\SystemRoot\syste... ?Iigkil_
o Gosterilen Uyarllar 04.12.2010 01:45:13 2 C:\Downloads\CLT \dt exe Dosya Degistirme \Device\globalroot\SystemRoot\syste...  Iliskil
Yapilmis Gérevler 04,12,2010 01:45:14 <y C\Downloads\CLT\dt exe Dosya Dedistirme Device\globalroot\SystemRoot\syste...  Tliskil
©% vaplandirma Dedisiklideri 04.12.2010 01:45:14 <y C:\Downloads\CLT\dt. exe Dosya Dedistirme \Device\globalroot\SystemRootisyste...  Tliskil
04.12.2010 01:45:15 <y C\Downloads\CLT\dt exe Dosya Degistirme \Device\globalroot\SystemRootsyste. .. Tliski
04,12,2010 01:45:15 <y C\Downloads\CLT\dt exe COM Arabirimine Erigim LocalSecurityAuthority. Debug Tliskil
04.12.2010 01:45:16 <y C:\Downloads\CLT\dt. exe Dosya Dedistirme ‘SystemRootlsystem32\DRIVERS!139...
04.12.2010 01:45: 16 <y C\Downloads\CLT\dt exe Dosya Degistirme \Device\globalroot\SystemRoot\syste. ..
04.12.2010 01:45:16 <y Cr\Downloads\CLT \dt.exe Dosya Degistirme \Device\globalroot\SystemR oot syste. ..
04.12.2010 01:45:16 <y C:\Downloads\CLT\dt. exe COM Arabirimine Erigim LocalSecurityAuthority. Debug
I Tarih Szgeci kel [04.12.2010 01:45: 16 <y C\Downloads\CLT\dt exe COM Arabirimine Erigim LocalSecurityAuthority . Debug Tliskil
04.12.2010 01:45:16 <y Cr\Downloads\CLT \dt.exe Anahtar Degistirme HKLM\SYSTEM\ControlSet???7\Services. .. Tliskil
04,12,2010 01:45:17 <y C\Downloads\CLT\dt exe Dosya Dedistirme @C:\Drogram Files (x86)\Internet E... ligkil
04.12.2010 01:45: 18 <y C\Downloads\CLT\dt exe Dodrudan Disk Erigimi \Device\Harddiskd\DRO Tliskil
4 Aralk 2010 > 04.12.2010 01:45:18 <y Cr\Downloads\CLT \dt.exe Dogrudan Bellek Erisimi Device \PhysicalMemory Tligkil
PSCRCCEP 04,12,2010 01:45:19 <y C\Downloads\CLT\dt exe Dosya Dedistirme \Device\globalroot\systemroot\system.. . Tiskil
6 7 ; ; 135 fi 152 04.12.2010 01:45:19 <y C\Downloads\CLT\dt. exe Dosya Dedistirme Device\globalroot\systemrootisystem. .. ?Iiskil
13 14 15 16 17 18 19 04.12.2010 01:45:20 <y Cr\Downloads\CLT \dt.exe COM Arabirimine Erigim LocalSecurityAuthority . Debug Tligkil
20212223242526 04.12,2010 01:45:23 <y C\Downloads\CLT\dt exe Kanca Yikleme %] C+\DownloadsCLT \plugins\SetWin. .. Tligkil
2728293031 04.12.2010 01:45:24 <, C:\Downloads\CLT\dt.exe Anahtar Dedigtirme HKLM\SYSTEM\ControlSet??7\Services. ..
04.12.2010 01:45:24 2 C:\Downloads\CLT \dt exe Dosya Degistirme @C:\Program Files (x86)\Internet E...
04,12,2010 01:45:24 <y C\Downloads\CLT\dt exe Dodrudan Disk Erigimi Device\Harddisk\DRO
n4.|1 22010 01:45:24 e CriDawnlnad= Yl Tidt. eve Dindir irdan Bellek Frisimi Nevire PhvsicalMemnry | S
] I 3
Kawt: 226 2

Gunluk Gériintileyici Bileseni i¢ bélime ayriimistir. Ust panelde zaman siizgegleri, sol panelde giinliik tiir(i ve sag
panelde secili 6lgltlere uygun olan gunliik olaylari bulunur.

Gunliik Dosyalarinin Suziulmesi

Comodo Internet Security gunluk olaylarinin belirli sizgeclere gore gdsterilmesine izin verir.
Zaman Siizgegleri:
Zaman suzgecleri Ust panelde bulunur ve bunlardan biri secildijinde sag panelin gérinidsind degistirir:

« Bugiin — Bugin gergeklesen olaylari gosterir.
- Bu Hafta — Bu hafta gergeklesen olaylari gosterir.
+ Bu Ay - Bu ay gerceklesen olaylari gosterir.
Tiim Donemler — CIS kurulumundan veya son gunlik temizlemesinden sonraki tiim olaylari gosterir.

207

Comodo internet Giivenligi 2011 Kullanici Rehberi |© 2010 Comodo Security Solutions Inc. | All rights reserved.




cCOMODO

Creating Trust Online™

€ COMODO Internet Secu

y Premium - Giinliik

www.comodo.com

! Dosya Géardnom
i f3 Bugiin Bu Hafta |‘§| Bu Ay TUm Dinemler
|EE R | C: 5ovunrma + Olavion %
=] Birim Ginlukleri Tarih Uygulama Etiketler Hedef Uyal =
%I Antivirtis Olaylar 04,12,2010 01:45:07 C:\Downloads\CLT\dt.exe Dosya Dedistirme \SystemRootlsystem32\DRIVERSY139... i'Ii;k.iII
Glivenlk Duvan Olzylan 04,12.2010 01:45:11 <y C\Downloads\CLT\dt.exe Dosya Dedistirme \Device\globalroot\SystemRootisyste...  liskil 3 ‘
5 D 04.12.2010 01:45:12 < C:\Downloads\CLT\dt.exe Dosya Dedistirme Device\globalroot\SystemRoot\syste. .. ?Iisk.il_
© Gasterien fyariar 04,12.2010 01:45:13 <y C\Downloads\CLT \dt.exe Dosya Dedistirme \Device\globalroot\SystemRootlsyste. .. Tliskil
Yapilmis Gétvler 04,12,2010 01:45:14 <y C'\Downloads\CLT \dt.exe Dosya Dedistirme \Device\globalroot\SystemRoot\syste, ., Iliskil
0% Yaplandirmd Dedisikieri 04.12.2010 01:45:14 <y C\Downloads\CLT\dt.exe Dosya Dedistirme \Device\globalroot\SystemRootisyste...  liskil
04.12,2010 01:45:15 <y C\Downloads\CLT\dt.exe Dosya Dedistirme \Device\globalroot\SystemRoot\syste... Tliskil
04.12.2010 01:45:15 <y C:\Downloads\CLT\dt.exe COM Arabirimine Erigim LocalSecurityAuthority. Debug Tliskl
04,12,2010 01:45: 16 <y C'\Downloads\CLT \dt.exe Dosya Dedistirme \SystemRootlsystem32\DRIVERSY139...
04,12.2010 01:45: 16 <y C\Downloads\CLT\dt.exe Dosya Dedistirme Device\globalroot\SystemRootlsyste. ..
04.12.2010 01:45: 16 <y C\Downloads\CLT\dt.exe Dosya Dedistirme \Device\globalroot\SystemRootisyste. ..
04.12.2010 01:45: 16 <y C:\Downloads\CLT\dt.exe COM Arabirimine Erigim LocalSecurityAuthority. Debug
I Tarih Siizgeci 04,12,2010 01:45: 16 <y C'\Downloads\CLT \dt.exe COM Arabirimine Erigim LocalSecurityAuthority, Debug Tliskl
04,12.2010 01:45: 16 <y C\Downloads\CLT\dt.exe Anahtar Dedigtirme HKLM\SYSTEM\ControlSet???\Services. .. Iliski
04.12.2010 01:45:17 <y C\Downloads\CLT\dt.exe Dosya Dedistirme @C:\Program Files (x86)\Internet E... Tliskil
04.12.2010 01:45:18 <y C:\Downloads\CLT\dt.exe Dogrudan Disk Erigimi \Device\HarddiskD\DRO Tliskl
4 Aralk 2010 4 04.12.2010 0L1:45:18 <, C:\Downloads\CLT\dt.exe Dodrudan Bellek Erigimi \DevicePhysicalMemory Tliskl
PS5 € P CANP 04,12.2010 01:45:19 <y C\Downloads\CLT \dt.exe Dosya Dedistirme \Device\globalroot\systemrootisystem. .. Dliskil
6 7 ; ; .o 04.12,2010 01:45:19 <y C\Downloads\CLT\dt.exe Dosya Dedistirme \Device\globalroot\systemrootisystem. .. ?Iisk.il
13 14 15 15 17 18 19 04.12.2010 01:45:20 <y C:\Downloads\CLT\dt.exe COM Arabirimine Erigim LocalSecurityAuthority. Debug Tlikdl
20212223242526 04,12,2010 01:45:23 <y C'\Downloads\CLT \dt.exe Kanca Yilkleme %] C:\Downloads \CLT \plugins\SetWin. .. Tliskl
272828301 04.12.2010 01:45:24 <}, C:\Dowrloads\CLT\dt.exe Anahtar Dedigtirme HKLM\SYSTEM\ControlSet?? ?\Services. ..
04.12.2010 01:45:24 <y C\Downloads\CLT\dt.exe Dosya Dedistirme @C:\Program Files (x86)\InternetE...
04.12.2010 01:45:24 <y C:\Downloads\CLT\dt.exe Dogrudan Disk Erigimi \Device\HarddiskD\DRO
nj. 12,2010 N1:45: 74 2 O Downlnadsicl Thdt.exe “I'I)nﬁrudan Fiellek Frisimi \Nevice \PhvsicalMemory :
Kayit: 226 4

Not: Sag panelin igerigi CIS bilesenlerine gore farklilik gosterebilir.

Kullanici Tanimh Siizgegler:

Asagidaki tablo bulunan slizgegleri ve onlarin anlamlarini gésterir:

Bulunan Siizgegler — Birim Gunliikleri

Antiviriis Suizgegleri

Giivenlik Duvar Siizgecleri Savunma+ Siuizgegleri

Tarih — Segili tarihteki olaylar
gOsterir

Tarih - Segili tarihteki olaylan
gosterir.

Tarih - Segili tarihteki olaylari gosterir.

Konum — Segili konumdaki
olaylari gosterir

Uygulama - Olaya neden olan
uygulamayi gosterir

Uygulama - Olaya neden olan
uygulamayi gésterir

Zararh Adi — Zararli adina
uygun olaylari gosterir

Eylem — Gergeklestirilen eyleme
uygun olaylari gosterir

Eylem - Gergeklestirilen eyleme
uygun olaylari gosterir
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Eylem - Gergeklestirilen eyleme
uygun olaylari gdsterir

www.comodo.com

Bulunan Siizgegler — Birim Gunliikleri

Yon — Baglantinin yéniine uygun
olaylari gosterir

Hedef Adi — Hedef uygulamaya
iliskin olaylari gosterir

Durum - Gergeklestirilen
eylemin durumuna uygun
olaylari gosterir. ‘Basaril’’ veya
‘Basarisiz’ olabilir.

Protokol — Belli protokole iliskin
olaylari gésterir

Uyan — Eylem siitununda ‘Soruldu’
goriinen uyarilarin yaninda ‘iliskili
Uyarr’ adinda bir baglanti gértndr. Bu
baglanti sizi ‘Gésterilen Uyarilar’ olay
gunligune goéturar

Uyari - Eylem sitununda
‘Soruldu’ goriinen uyarilarin
yaninda ‘iligkili Uyar’’ adinda bir
baglanti gérindr. Bu baglanti sizi
‘Gosterilen Uyarilar’ olay
gunlugine goéturar

Kaynak IP adresi - Belli IP
adresinden gerceklestirilen
baglantilara iligkin olaylari gdsterir

Kaynak Portu - Belli porttan
yapilan baglantilara iligkin olaylari
gOsterir

Hedef IP adresi Belli IP
adresinden gerceklegtirilen
baglantilara iligkin olaylari gdsterir

Hedef Portu - Belli porttan
yapilan baglantilara iligkin olaylari
gOsterir

Uyari - Eylem sutununda
‘Soruldu’ gériinen uyarilarin
yaninda ‘iligkili Uyarr’ adinda bir
baglanti gérindr. Bu baglanti sizi
‘Gosterilen Uyarilar’ olay
gunltgune goétarur

Ozel Siizgeglerin Olusturulmasi

Ozel Siizgecler Gelismis Siizgeg arayiizii kullanilarak olusturulabilir. Gelismis Siizgeg arayiizii ginlik
goruntileyiciye sag tiklayarak igerik menisinden acilabilir.

+ ‘Geligmis Siizgeg¢’ alanini agmak i¢in Goriiniim > Gelismis Siizge¢ segenegine tiklayin.
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Olay panelinde sag tiklayin ve ‘Geligmis Siizge¢’ segin.

‘Gelismis Slizge¢’ paneli Ustte agilir.

Savunma+ Olaylari - Geligsmis Suizgecgler

‘Goriniim > Gelismis Siizge¢’ segin

‘Birim GunlUkleri’ altindan ‘Savunma+ Olaylarr’ segin

‘Ekle’ digmesini kullanarak siizgecler ekleyebilirsiniz.

€ COMODO Internet Security Premium - Giinliik Goriintiileyici

Gelismis rapor siizge¢ gorinimu segili bilesene gore farklilik gosterir.

Savunma+ olaylari i¢in Gelismis Siizge¢lerin yapilandiriimasi

www.comodo.com

Ekleyebileceginiz 3 slizge¢ kategorisi ve her bir kategori altinda farkh parametreler bulunmaktadir.

! Dogya  Gérdnim
{ B3 Bugiin BuHafta [=)Bu Ay Tiim Dénemler
I Geligmig Sizgeg I
=] Birim Ganlikleri
%l Antiviriis Qlaylan Uygulama + || Ekle
@ Glivenlik Duvan Claylan Etiketler
% savunma+ Olaylan Hedef
= D Dider Gunltlder YR . e .
© Gisterilen Uyariar Tarih Uygulama Etiketler Hedef .UYEI 5
Yapimis Gérevier 04.12.2010 01:45:07 C:\Downloads\CLTdt.exe Dosya Dedistirme \SystemRoot\system32\DRIVERS\139... Tigkil =
2% Yaplandirma Dediskikleri 04.12,2010 01:45:11 <), C:\Downloads\CLT\dt.exe Dosya Dedistirme \Device'\globalroot\SystemRootisyste... Tligkil
04.12,2010 01:45:12 <y, C\Downloads\CLT \dt.exe Dosya Dedistirme \Device\globalroot\SystemRootisyste... liskil
04.12.2010 01:45:13 <y, Ct'\Downloads\CLTdt.exe Dosya Degistirme \Device\globalroot\SystemRoot\syste... Iliskil
04,12,2010 01:45: 14 <y Ci\Downloads\CLT\dt.exe Dosya Dedistirme \Device\globalroot\SystemRoot\syste,.. Iliskil
04.12.2010 01:45:14 <y, C:\Downloads\CLT\dt.exe Dosya Dedistirme \Device\globalroot\SystemRootisyste... Iligkil
04.12,2010 01:45:15 <y, Ct\Downloads\CLT \dt.exe Dosya Dedistirme \Device\globalroot\SystemRootisyste...  liskil
04.12,2010 01:45: 15 <y, Ct\Downloads\CLT \dt.exe COM Arabirimine Erigim LocalSecurityAuthority. Debug Tliskil
I Tarih Stzgeci el 04.12.2010 01:45:16 <, C:\Downloads\CLT\dt.exe Dosya Dedistirme \SystemRootisystem32\DRIVERS\139. .
04,12,2010 01:4%: 16 <y Ci\Downloads\CLT\dt.exe Dosya Dedistirme \Device'globalroot\SystemRootlsyste. ..
04,12,2010 01:4%: 16 <y Ci\Downloads\CLT \dt.exe Dosya Dedistirme \Device'globalroot\SystemRootlsyste. ..
04.12.2010 01:45: 16 <y, Ct\Downloads\CLT \dt.exe COM Arabirimine Erigim LocalSecurityAuthority. Debug
4 Aralkc 2010 » 04,12.2010 01:45: 16 <y, Ct\Downloads\CLT \dt.exe COM Arabirimine Erigim LocalSecurityAuthority. Debug Tliskil
PSCPRPCCEP 04.12.2010 01:45:16 <, C:'\Downloads\CLTdt.exe Anahtar Dedistirme HKLM\SYSTEM\ControlSet???\Services. .. Tliskil
123/4]5 04,12,2010 01:45:17 <y Ci\Downloads\CLT\dt.exe Dosya Dedistirme @C:\Program Files (x86)\Internet E...  Tliskil
163 ; 185 196 ig ;; E 04,12,2010 01:45: 18 <y Ci\Downloads\CLT \dt.exe Dogrudan Disk Erigimi \Device\Harddiskd\DR.O Tligkil
2021222324252 04.12,2010 01:45:18 <y, Ct\Downloads\CLT \dt.exe Dogrudan Bellek Erisimi Device\PhysicalMemory Tligkil
27 28 29 30 31 04.12,2010 01:45:19 <, C\Downloads\CLTdt.exe Dosya Dedistirme \Device\globalroot\systemroot'\system.. . iliskil
04.12.2010 01:45:19 <y, Ct'\Downloads\CLTYdt. exe Dosya Dedistirme \Device\globalroot\systemrootisystem... fliskil
04,12,2010 01:4%:20 <y Ci\Downloads\CLT\dt.exe COM Arabirimine Erigim LocalSecurityAuthority, Debug Tliskil
0:1. 12,2010 01:45:23 <5 Ci\Downloads CLTdt.exe “|I<anca Yiikleme | C:\Downloads\CL T olugins\SetWin, .. Tiiskil :
Hazir Kayit: 228 4

Asagidakiler 'Ekle' agilir menistinde bulunmaktadir:

i. Uygulama: Agilir liste ve metin alani gorinr.

Geligmis S0zgeg

Uygulama Icermeyen »| | Win Kaldir
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a) Acllir listeden 'igeriyor' veya 'igermiyor' segenegini segin.
b) Suzilmesi gereken metini gir.

Suzulen girdiler dogrudan altta géranur.

i. Etiketler: Acilir liste ve bulunan secilebilir etiket stizgeclerini gosterir.

Geligmig Sizgeg

Etiketler ' 11+ [7] sandbax iginde | Cevrimici Tarand v| Kaldr
[] Cevrimici Tarand: ve Giivenl Bulundu [ Bellek Erisimi

a) Acllir listeden 'Esit' veya 'Esit Degil' secin. ‘Esit Degil’ se¢cenegi secimi tersine gevirir.

b) Aramayi gelistirmek icin deg@iskenlerin kutularini isaretleyebilirsiniz. Bulunan degiskenler sunlardir:

. Sandbox iginde

. Cevrimigi Tarandi ve Glvenli Bulundu
. Cevrimici Tarandi ve Koti Amaglh Bulundu
. Bellek Erigimi

. islem Olusturma

. islem Sonlandirma

. Anahtar Degistirme

. Dosya Degistirme

. Dogrudan Bellek Erigimi

. Dogrudan Disk Erigimi

. Direct Keyboard Access

. Dogrudan Klavye Erigimi

. Surici Yukleme

. Mesaj Gonderme

. Kanca Yukleme

. COM Arabirimine Erigim

. Gorunta Yirutmesi

. DNS/RPC istemcisi Erigimi
. Savunma+ Kipi Degistirme
. Kabuk kodu Enjeksiyonu

. Dosya Engelleme

. Supheli

. Kanca

. Uyari Bastirildi

Sizilen girdiler dogrudan altta gorindar.

i. Hedef: Acilir liste ve metin alani gorunr.

Geligmis Stzgeg

Iceren «| | Application|

211

Comodo internet Giivenligi 2011 Kullanici Rehberi [© 2010 Comodo Security Solutions Inc. | All rights reserved.




cCOMODO

Creating Trust Online www.comodo.com

a) Acllir listeden 'igeriyor' veya 'igermiyor' segenegini secin.
b) Sizilmesi gereken metini girin.

Suzulen girdiler dogrudan altta géranur.

Not: ‘Gelismis Siizge¢’ bélimiinde birden fazla stizge¢ eklenebilir. Eklenmis bir slizgeci ‘Kaldir’ digmesine
tiklayarak kaldirabilirsiniz.

Diger Gunlukler — Gelismis Suzgecler

Ayrintih bilgi igin Antiviriis Gérevleri > Antiviris Olaylarini Géster > Ginliik Gériintlileyici > Ozel Slizgeglerin
Olusturulmasi > Diger Gunlukler — Gelismis Suzgecler bélumune bakin.

Tarih Suizgeci

Tarih stizgeci islevi hakkinda daha fazla bilgi i¢in buraya tiklayin.

Gunluklerin HTML dosyasina Cikartilmasi

Gunliik dosyalarinin gikartiimasi arsivieme ve sorun giderme agisindan kullanighdr. iki yolla dosyaya gikartma
yapilabilir. igerik mentisii veya ‘Dosya’ meniisii kullanilarak gikartilabilir.

i. Dosya Meniisii

1. Cikartiimasini istediginiz olaylari segin.
2. Dosya menustinden ‘Cikart’ digmesine tiklayin.

3. Dosyanin kaydedileceg@i konumu segin ve kaydedin.

. Giivenlik Duvari Olaylan — Panelin sag tarafinda goruntilenen Guvenlik Duvari
olaylarini gikartir.

. Savunma+ Olaylari - Panelin sag tarafinda goérintilenen Savunma+ olaylarini
cikartir..

. Antivirus Olaylar - Panelin sag tarafinda gérintulenen AntivirGs olaylarini
cikartir..

1. Dosyanin kaydedilecegi konumu segin ve ‘Kaydet’ digmesine tiklayarak kaydedin.

i. Igerik Meniisii

1. Gunlik penceresinde sag tiklayarak goruntilenen olaylari HTML dosyasina ¢ikartin.

Gunlik penceresinde sag tiklayarak gorlntilenen olaylart HTML dosyasina cikartabilirsiniz.

4.3 Guvenilir Dosyalar

Savunma+ Comodo’nun giveni listesine ek olarak kisisel glivenli listenizi olusrumaniza da olanak saglar.

Guvenilir Dosyalar listesine eklenenler otomatik olarak Savunma+ tarafindan givenilir olarak sayilir. YUrutulebilir
bir dosya Savunma+ givenli listesi tarafindan bilinmiyorsa bu yirutilebilir ve tim etkin bilesenleri galistiklarinda
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Savunma+ uyarisi verir. Tabii ki, uyaridan ‘Guvenilir Uygulama olarak say’ segenegini secebilirsiniz fakat bunun
daha uygun yolu dosyalarin timinin bulundugu klasoéri ‘Gavenilir Dosyalar’ listesine eklemektir.

'"Taninmayan Dosyalar' béliminden ‘Tasi’ digmesini kullanarak istediginiz dosyalari giivenilir dosyalara

€ Giivenilir Dosyalar

[ H...|Dosya Yolu Sirket Ekle 3
O (“}c:‘lprogram fileswmwarewmware tools\tpautoconnsve.exe ThinPrint AG

o k

O ﬁgc:‘n,dnwnloads‘n,hypersnap &ihpranapa. exe Hyperionics Technal. .. Tag
Kaldir
Temizle
& Yardm? Kapat
A

aktarabilirsiniz.

Ekle » Dosyalara Goz At...

Calisan Islemlere Gaz At

Dosyalari veya islemleri bu bélime elle eklemek icin ‘Ekle’ digmesine tiklayin:

‘TasrI’ digmesini kullanarak bu listedeki dosyalari diger listelere (Taninmayan Dosyalara veya Engellenmis
Dosyalara) aktarabilirsiniz:

Tagl r Giivenilir Dosyalar

Enaellenmis Dosyalar

Kaldir

Giuvenilir Dosyalar listesinden bir girdi kaldirmak igin

«‘Kaldir’ digmesini kullanarak dosyayi bu listeden kaldirabilirsiniz.
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Gegersiz girdileri kaldirmak i¢gin (bilgisayardan kaldirdiginiz veya bilgisayarda bulunmayan
programlar/dosyalar)

*‘Temizle’ digmesine tiklatin.

4.4 Taninmayan Dosyalar

Comodo guvenlik denetimlerinde glvenli olarak tanimlanamayan dosyalar ‘Taninmayan Dosyalar’ bélimuine
eklenir ve incelenmesi igin Comodo sunucularina génderilir. Degistirilmis ydratdlebilrilerler de bu bélime tasinirlar.

‘Taninmayan Dosyalar’ bélimi 6zellikle Savunma+ ‘Temiz BS’ kipindeyken énemlidir. Temiz BS kipinde,
‘Taninmayan Dosyalar’ temiz olarak sayillmaz. Daha fazla bilgi igin Savunma+ Ayarlari bolimundeki "Temiz BS Kipi'.

‘Taninmayan Dosyalar’ bélimu kullaniciya su olanaklari saglar:

- Dosyalan Tasi' diigmesini kullanarak glivenli ise ‘Glivenilir Dosyalar’, stiipheli ise ‘Engellenmis
Dosyalar’ bélimlerine tagiyabilirsiniz.

« Incele... 6zelligi ile Comodo ana giivenli listesinden dosya imzasina bakabilirsiniz.

+ ‘Gonder’ diigmesi ile dosyalan analiz icin Comodo sunucularina géndererek dosya géonderim
islemini baglatabilirsiniz.

« Dosyalari elle, incelenmek lizere Comodo sunucularina génderilmesi i¢cin gonderim listesine
ekleyebilirsiniz.

+  ‘Temizle’ diigmesi ile listedeki gegersiz girdileri kaldirabilirsiniz.
« ‘Dosyay Sil’ diigmesi ile dosyayi sistemden silebilirsiniz.
Taninmayan Dosyalar arayliziine erismek igin

«Savunma+ Gorevleri > Taninmayan Dosyalar.
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Tarninmaryan Dosyalar | anderilmis Dosyalar
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[ He... Dosya Yolu Sirket
O c:\downloads\dtidt.exe
O ‘J‘? c:downloadsY2181_1952571644 w64 _4.00.23\proc... Bitsum Techn...
O l c:\program filescomodo'bo testerbotester.exe

Olustu... |Gonde...
03.12....
03.12....
03.12....

Tasi
Kaldir
incele...
Génder...

Dosyay Sil

Temizle

& Yardm? | Gizlilik Sézlesmesini Ol

Bu boélim iki sekmeden olusur:

«Gonderilmis Dosyalar - Analiz igcin Comodo’ya génderilen dosyalar.
4.4.1 Taninmayan Dosyalar

Comodo’ya génderebilirsiniz.

Comodo internet Giivenligi 2011 Kullanici Rehberi [© 2010 Comodo Security Solutions Inc. | All rights reserved.

Tamam | | Iptal

Savunma+ tarafindan supheli olarak belirlenen dosyalarin listesi ve elle eklenen dosyalar. Analiz igin dosyalari

<Taninmayan Dosyalar — Savunma+ tarafindan stpheli olarak belirlenen dosyalarin listesi ve elle eklenen dosyalar.
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€ Tamnmayan Dosyalar
Tarinmaryan Dosyalar | Génderilmis Dosyalar
[T He... Dosya Yolu Sirket Olustu. .. |Génde. .. Ekle »
O c:\downloads'\dtidt.exe 03.12.... 3 =
: a 3
O (i c\downloads\2181 1952871644 x64_4.00.23%proc... Bitsum Techn... 03.12.... -
O a c:\program filescomodo'bo tester\botester.exe 03.12.... Kaldir
Incele...
Gander...
Dosyay! Si
Temizle
d Yardim? [ Gizlilik Sézlesmesini Oku S iptal
F

'Incele..." 6zelligi ile Comodo ana giivenli listesinden dosya imzasina bakabilirsiniz. imza bulunmuyorsa su

segenekler size sunulur:
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€ Tamnmayan Dosyalar

Taninmayan Dosyalar | Ganderilmis Dosyalar

[T He...|Dosya Yolu Sirket Olustu... |Génde... Ekle »
O c:\downloads\dt\dt.exe 03.12.... ]
O (71c\downloadsi2181_1952371644 x64_4.00.23proc... Bitsum Techn... 03.12.... Tas g
a a c:'program files\comodo'bo tester\botester.exe 03.12.... Kaldir

€ Cevrimigi inceleme yapihyor...

"Iy Litfen dosyalar cevrimici denetlenirken biraz bekleyiniz. .. V- Gander...
B
Dosyay Sil
d:kuruluprogram.. . \wog_cdow_Imps_6. 13_windows_inteldda
110 1 0 66 1004 0 6 186 0 406 1 iptal Temizle
Me _gibi bilgiler yallanyor { alnryar ? I

€ Cevrimici Inceleme Sonuclan

Cevrimici inceleme tamamlandi. Litfen sonuclar icin asadidaki listeyi gdzden gecdiriniz,

@\ Diosya Yolu Sonuc Iptal
44 c:'program files\comodotbo testeribotester.exe i Bilinmeyen

Listenizde bilinmeyen dosyalar bulunmaktadr. Bu dosyalan analiz icin
‘. COMODO'yva gindermek ister misiniz?

[[] cevabim hatrla Evet Hayr

Dosya goénderildikten sonra glvenlik tehdidi olusturup olusturmadigina Comodo teknisyenleri tarafindan bakailir.
Guvenli ise beyaz listeye eklenir.

Dosyalari elle Comodo’ya gondermek igin

Dosyayi secin ve ‘Gonder’ diigmesine tiklayin.
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€ Unrecognized Files x
Untecognized Files | Submitted Files |
[+ &l ? | File Path Camparny Created | Submit,.. Add
O EC:'I,F‘ngram FilesiFree Audio Convertericonverter, exe arajzn... 8/3/z20... " "
. ove ko b
B 77 Ciold _man_programsiknick. exe ar3/z0...
O EC:'I,DDn:uments and SettingsitestDeskioplBITStester,, . Microsoft Co,., 813020, g
1ty - 4
Submitting... i
Please wait while the files are being submitked. .. 'é Submit. .. )
File: Chald_man_programst knick, exe Deleke File
Cperation: Compressing...
00000 00000000000 0 0 0 0 O 0 L L ) ) UL
Cweerall progress:
13 1
Hide

C Submit Results

The online lookup has been completed, Please review the list below For the resulks,

File: Path Result

Suu:u:essl:ull';.-' sub...

"ol _man_programsiknick, exe

Gonderim sirasinda ilerleme ¢ubugu ve tamamlandiginda sonug penceresi gorindar.
‘Ekle’ digmesini kullanarak elle bu boélime dosya ekleyebilirsiniz:

Dosyalara Giz At...

Calisan Islemlere Géz At

‘Tasr’ dugmesi ile dosyalari diger listelere aktarabilirsiniz.:

Tag  » Giivenilir Dosyalar

Engellenmis Dosyalar
Kaldir g 3 oeY
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4.4.2 Gonderilmis Dosyalar

Savunma+ Gorevleri > Taninmayan Dosyalar ve Antivirlis gorevleri > Dosyalari Gonder bélimlerinden analiz igin

€ Tamnmayan Dosyalar

| Taninmayan Dosyalar | Ginderilmis Dosyalar

Yol Tarih

C:Program Files\Microsoft Games\Chess\ChessMCE. Ink 03. 12,2010 20:50: 18
C:\Program Files\Microsoft Games\Chess\tr-TR\Chess. exe.mui 03.12,2010 20:50: 20
C:'\Program Files\Microsoft Games\FreeCell\tr-TR \FreeCell. exe. mui 03.12,2010 20:50:23
C:\Program Files\Microsoft Games'\Hearts\tir-TR\Hearts, exe., mui 03.12.2010 20:50:27
C:\Program Files\Microsoft GamesMahjongMahjongMCE. Ink 03.12.2010 20:50:29
C:Program Files\Microsoft Games\Mahjongitr-TR\Mahjong. exe. mui 03,12,2010 20:50:31
C:\Program Files\Microsoft Games\Minesweeper \tr-TR \Minesweeper ., exe. mui 03.12.2010 20:50:34
C:'\Program Files\Microsoft GamesMore Games\tr-TR\MaoreGames. dll. mui 03.12.2010 20:50:36
C:\Program Files\Microsoft Games\Multiplayer\Backoammonir-TR\bckgRes. dll. mui 03.12.2010 20:50:39
C:\Program Files\Microsoft Games\Multiplayer\Chedkersir-TRAChkrRes. dll. mui 03.12.2010 20:50:51
C:\Program Files\Microsoft Games\Multiplayer\Chedkers\ir-TR \chkrzm. exe. mui 03,12, 2010 20:50:52
C:\Program Files\Microsoft Games\Multiplayer\spadesitr-TR\ShvIRes. dll. mui 03.12.2010 20:50:55
C:'\Program Files\Microsoft GamesMultiplayeriSpades!itr-TR \shvlzm. exe. mui 03.12.2010 20:50:55
C:'Program Files\Microsoft Games\Purble Placeltr-TR \PurblePlace. exe.mui 03.12,2010 20:51:01
C:\Program Files\Microsoft Games\Solitaire \tr-TR \Salitaire, exe. mui 03.12,2010 20:51:05
C:'\Proagram Files\Microsoft Games\spiderSolitaire \ir-TR \SpiderSolitaire. exe, mui 03.12.2010 20:51:08

@ tardm? | Gizliik Sézlesmesini Oku Tamam iptal |
-4

Comodo’ya gonderilen dosyalarin listesini igerir.

4.5 Bilgisayar Giivenlik ilkeleri

Bilgisayar Giivenlik ilkeleri bolimi kullanicilarin uygulamalara uygulanan Savunma+ givenlik ilkelerini
goriintilemesine ve diizenlemesine, Ontaniml Giivenlik ilkeleri, korunan Dosyalar ve Klasérler, Kayit Defteri
Anahtarlari, COM Arabirimleri, dosyalarin her zaman sandbox iginde g¢alistirimasini, Guvenilir Yazilim Saglayicilari
tanimlamasina vs. olanak saglar.

Bilgisayar Giivenlik ilkeleri bélimiine erismek igin Savunma+ Gorevleri > Bilgisayar Glivenlik ilkeleri bdlimini
kullanin.
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C Bilgisayar Giivenlik ilkeleri

| Korunan Dosyalar ve Klasdrler I Korunan Kayit Defteri Anahtarlan I Korunan COM Bilesenleri I Glvenilir Yaziim Saglayalan
Sawunma+ Kurallar | Ontarumh Giivenlik fkeleri I Her zaman Sandbax I Engellenmis Dosyalar
ygulama adi Olarak — Ekle...
|=]Windows Sistem Uygulamalarn Windows Sistem Uygulamasi
Diizenle
i
(E) = Kaldir
=]
CE| Temizle
(=]
(o]
o]
(=]
E
O
=]
(=]
(=]
[m7] Fewindir ¥e'\system32\services. exe Ozel ilke
(=l Windows Gincelleyic Uygulamalan Yikleyid veya Gincelleyid
i 3
@ Yardm? Tamam Iptal I
T

Bilgisayar Giivenlik ilkeleri bdliimii agagidaki sekmeleri igerir:

-Bilgisayar Giivenlik ilkeleri

«Ontaniml Giivenlik ilkeleri

*Her zaman Sandbox

*Engellenmis Dosyalar
*Korunan Dosyalar ve Klasérler

«Korunan Kayit Defteri Anahtarlari

«Korunan COM Arabirimleri

«Guvenilir Yazilim Sadlayicilari

4.5.1 Bilgisayar Giivenlik ilkeleri

Bilgisayar Giivenlik ilkeleri sekmesi sisteminizde kurulu degigik uygulama gruplarini ve onlara uygulanan giivenlik
ilkelerini listeler. Segili uygulamalara uygulanan ilkeleri degistirebilir ve ayrica onlara 6zel ilkeler uygulayabilirsiniz.
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€ Bilgisayar Giivenlik ilkeleri

Korunan Dosyalar ve Klasérler I Korunan Kayit Defteri Anahtarlan I Korunan COM Bilesenleri I Giivenilir Yaziim Sadlayialan
Savunma+ Kurallan | Ontarumh Givenlik lkeleri | Her zaman Sandbox I Engellenmis Dosyalar
bosva Uygulama edi Qlarzk e R Bu, DOSYA GRUBUNA veya tek
ospa d =] Windows Sistem Uygulamalar | | Windows Sistem U\"QU‘---EI I ygul tanabil
ad = ' Diizene ONTANIMLI ILKEDIR
[E| Kaldir
=
== Temizle
=
Dosya gurubunun altindaki - =
uygulamalar ILKELERIMI o =
gruptan alr =
=
Dl |
m
x| i
. & OZEL iLKELER kullarc:
Bu uygulamalar bir : - find. 5 ilir ve
Dospa Elul_]u it;inde_ |E]%windir%\systemﬂ\services.exe I Ozelilke - - bireysel olarak atanabilir
dedildir ve ILKELERI
ozel vepa ontammh
olarak atamir @ fardm? Tamam iptal
<]

ik siitun, Uygulama Adi, uygulama adini veya dosya grubunun adini gésterir. Dosya grubuna uygulanan bir ilke o
grup altindaki tim dosyalara uygulanir. ikinci siitun, Olarak, uygulanan ilkenin adini gosterir.

Genel Gezinti:

+ Ekle... — Listeye yeni uygulama ekledikten sonra ona ilke olusturmaniza olanak salar. Ayrica bakiniz
'Savunma+ Giivenlik ilkesi Olusturulmasi veya Degistirilmesi'.

« Diizenle... — Segili uygulamanin ilkesini degistirebilirsiniz. Ayrica bakiniz 'Savunma+ Giivenlik Ilkesi
Olusturulmasi veya Degistirilmesi'.

« Kaldir — Bulunan ilkeyi siler.

Not: Gruplardaki uygulamalari bu arayizi kullanarak kaldiramazsiniz. Bunun igin 'Gruplar' araytzini
kullanmalisiniz.

+ Temizle — Listedeki uygulamalarin yollarini denetler ve gecgersiz olanlari kaldirir.

Kullanicilar ilkeleri 6ncelige goére yeniden siralamak icin slrukle birak ile uygulamalari veya dosya gruplarini asagi
yukari tasiyabilirler. Grup igindeki dosyalar icin 'Gruplar' araytzinu kullanabilirsiniz.

Savunma+ Giivenlik ilkesi Olusturulmasi veya Degistirilmesi

Uygulamanin Savunma+ ilkesini tanimlamaya baglamak igin

(1) llke uygulamak istediginiz uygulamayi veya dosya grubunu secin.
(2) Guvenlik ilkesini bu uygulama icin yapilandirin.

(1) llke uygulamak istediginiz uygulamayi veya dosya grubunu segin
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Listede olmayan bir uygulamaya ilke tanimlamak istiyorsaniz ‘Ekle’ digmesine tiklayin.

Bu asagida goriinen 'Uygulama Sistem Etkinlik Denetimi' araylizini agar.

C Uygulama Sistemi Etkinlik Denetimi

ygulama Yalu
Secg k
) Ontarumb ke kullan -
(@ Ozel Ike kullan Ozellestir
& fardm? Uygula iptal

‘Se¢’ diigmesine tiklayin.

Listede bulunmayan yeni bir uygulama igin ilke tanimladiginiz i¢in ‘Uygulama Yolu’ bogtur.

Seg 4

Dosya Gruplar *
Calsan Islemlerden...
Goz At...

'Gruplar’ araylziine asagdidaki sekilde erisebilirsiniz:

diigmesine tiklayin.

3 degisik ydntemle segim yapabilirsiniz. Dosya Gruplari; Calisan Islemler ve Goz At.

1. Dosya Gruplari — Onceden tanimlanmig dosya gruplarindan segim yapabilirsiniz.

« Savunma+ > Bilgisayar Giivenlik ilkeleri > Korunan Dosyalar ve Klasoérler daha sonra ‘Gruplar...’

1. Calisan Islemler — Sisteminizde calisan islemlerden secim yapabilirsiniz.
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€ islem Seg X

ygulama PID »
[ Windows Operating System ]
=1 [ System 4
L [@7smss.exe 230 L
(B csrss.exe 380 1
[=] [ wininit. exe 450
=] [m 7 services exe 572
H=] [m7svchost, exe 692
= explorer.exe 3324
[m7|PrintIsclationHost.exe 2980
L [m7svchost.exe 772
- [m7]cmdagent.exe 860
—  [m7svchost.exe 952
H=l w7 swchost, exe 1020
L [@7audicdg.exe 2340
H=] [m7svchost, exe 320
L [m7dwm.exe 2124
[ ersrbmet cve 479 b
& Yardm? Sec Iptal

Sec¢iminiz onaylamak igin 'Se¢’ digmesine tiklayin.

2. GOz At... - Uygula se¢ penceresinden istediginiz uygulamayi bularak segebilirsiniz.

(1@ Uyguiama sec =
QQ ‘ |/ » Bilgisayar » YerelDisk (C:) » Program Files » - ‘ 43 H Ara: Program Fies }J|
Diizenle » Yeni klasar = 0 @

S sk kulandanlar Ad . Degistirme tarihi Tar 5l
4 Karsidan Yokiemeler |\ Common Files 2208.2010 02:23 Dosya klasora
;- Masausty || COMODO 0312.201017:58 Dosya klaséra
& Son Yerler | DVD Maker 220820100157 Dosya laséra
—— . Intemet Explorer 03122010 16:07 Dosya klasora

B peigekr . Microsoft Games 14.07.2009 16:07 Dosyalasors |

o) Mk . MSEuild 14.07.2009 08:32 Dosyaklasori  |=
5 Resimier . Reference Assemblies 14.07.2009 08:32 Dosya klasora
B video Uninstall Information 14.07.2009 08:09 Dosya klasora
)\ YMware 22082010 02:23 Dosya klasora
) EvGrubu . Windows Defender 22.08.2010 01:57 Dosya klasora
. Windows Journal 22.08.2010 01:57 Dosya klasora

| M iy | Windows Mail 22.08.2010 02:10 Dosyalasors |
. . Windows Media Player 03122010 16:07 Dosya klasora
. Windows NT 22.08.2010 00:48 Dosya klasora

e Windows Photo Viewer - 08.2010 01:57 ‘Dct'.-aklazcru o

Dosya Ad: v [Tam Dosyalar (.4) -

Asagidaki 6rnekte Opera web tarayicisi gosterilmistir.

Secgimden sonraki adim, uygulama kurallarinin yapilandiriimasidir.
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(2) Giivenlik ilkesini bu uygulama i¢in yapilandirin
Uygulamaya ilke tanimlamak igin iki segenek bulunmaktadir - Ontanimli Givenlik Ilkesi Kullanmak veya Ozel Ilke

Kullanmak.
1. Ontanimli Giivenlik ilkesi Kullanmak — Ontanimli ilkelerden birini hizlicana hedef uygulamaya
atayabilirsiniz. Asagidaki érnekte, ‘Limitlenmis Uygulama’ segilmistir. Ontanimh giivenlik ilkesi Bilgisayar

Guvenlik Ilkeleri arayiiziinde ‘Olarak’ siitununda gérindr.

€ Uygulama Sistemi Etkinlik Denetimi

Uygulama Yolu

Yikleyic veva Gincelleyic
Yilkleyic veya Glncelleyic
(21 6zel Ike kullan Giivenilir Uygulama
Windows Sistem Uygulamas
Tecrit Edilmis Uygulama
Limitlenmis Uygulama

(@ Gntarimh ke kullan

.

& Yardm?

Not: Burada secilen éntanimli ilkeyi diizenlemek igin 'Ontanimli Giivenlik [lkeleri' arayiiziinii kullanmalisiniz. Daha

esnek ilkeler olugturmak istiyorsaniz éntanimli ilke yerine Ozel ke kullanmalisiniz.

2. Ozel ilke Kullanmak - Deneyimli kullanicilar igin tasarlanmigtir, Ozel ilke segenegi ilkeler (izerinde tam
denetim saglar. Ozel ilke bélimiinde iki temel yapilandirma alani bulunur - Erisim Haklari ve Koruma

Ayarlari.
Basit olarak, ‘Erisim Haklari’ uygulamanin diger islemlere veya nesnelere ne yapabilecegini belirlerken ‘Koruma

Ayarlarr’ uygulamaya diger islemler tarafindan ne yapilabilecegini belirler.

i. Erisim Haklari — Erisim Haklar1 araytzi uygulamanin yirutebilecegdi etkinlikleri belirlemenize olanak

saglar.
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| ilke
Erigim Haklar | Koruma Ayarlan
Erigim Adi Sor Engelle Izin Ver Haric tutulanlar
s Yiiriitilebilir Dosya Cahstr = O Dedistir (010)
[l islemleraras: Bellek Erigimi M O O Dedigtir (010)
@l Windows/WinEvent Kancalan O a Diedigtir (010)
[ Islemleri Sonlandirma =] (] (] Dedistir (010)
W Ayait Sriiciisi Kurulumlan 7] O a Dedigtir (010)
[} Pencere Mesajlan M O a Dedigtir (00)
gy Korunan COM Arabirimleri M O (] Degigtir (010)
.3 Korunan Kayit Defteri Anahta... M ] O Diedistir (040)
|:‘5Knrunan Dosyar Klasorler M O O Dedistir (043)
(3 DNS Istemdi Hizmeti 7] O (]
W Fiziksel Bellek W O a
O Bilgisayar Monitérii ] O a
Disk 74 (=) =)
= klavye ¥ O O
@ Yardm? Tamam Iptal

Yukarida listelenen Erisim Adlarinin tanimlari ve Sor, izin Ver veya Engelle eylemlerinin her bir erisim adi igin
actklamalarini gérmek icin buraya tiklayin.

‘Sor’, ‘izin Ver’ veya ‘Engelle’ eylemlerinin harig tutulanlarini yanlarindaki ‘Degistir’ diigmesinden belirleyebilirsiniz.

Hari¢ tutmak istediginiz tiire gére ‘izin Verilen Uygulamalar’ veya ‘Engellenmis Uygulamalar’ sekmelerinden
birini segin.

225

Comodo internet Giivenligi 2011 Kullanici Rehberi [© 2010 Comodo Security Solutions Inc. | All rights reserved.



cCOMODO

Creating Trust Online www.comodo.com

C Yiiriitiilebilir Dosya Cahstir

Izin Verilen Uygulamalar | Engellenmis Uygulamalar
Izin Verilen Uygulamalar Ekle 3
C:\Windows\System32\svchost.exe
Kaldir
@ Yardm? Tamam Iptal

‘Ekle’ diigmesi ile uygulama veya dosya grubunu segin. (Bulunan segeneklerin agiklamasi igin buraya
tiklayin)

Yukaridaki érnekte, ‘Yuratulebilir dosya calistir’ igin varsayilan eylem ‘Sor’ dur. Bu su anlama gelir;
‘Opera.exe’ bir program yuritmeye calisirsa Savunma+ bunun igin izninizi isteyen bir uyari gosterecektir.
‘Degistir’ digmesine tiklayarak ‘oemig50.exe’ uygulamasini ‘izin Verilen Uygulamalar listesine ekleyerek
bu kural igin bu uygulamayi harig tutabilirsiniz. Opera.exe simdi ‘oemig50.exe’ uygulamasini uyari
vermeden yurUtebilir fakat listede bulunmayan uygulamalar igin uyari gikacaktir.

ii. Koruma Ayarlari — Koruma ayarlari uygulamanin veya dosya grubunun diger uygulamalarin
etkinliklerine karsi nasil korunacagini belirler. Bu korumalar ‘Koruma TurQ’ olarak adlandirilir.
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¢ Ozelilke ®

Erisim Haklar) | Koruma Avyarlan
Koruma Turd Etkin Etkin dedil Harig Tutulanlar
[ Islemleraras Bellek Erisimi O = Dedistir (0)
@l Windows/WinEvent Kancalan [ =] Dedistir (0)
@islemleri Sonlandirma O 1=} Dedistir (1)
[Z] Pencere Mesajlan O =] Degistr (0)
@ Yardm? Tamam iptal

Uygulama veya dosya grubunu diger uygulamalarin etkinliklerine karsi izlemeye almak ve korumak igin ‘Etkin’
isaretleyin veya izleme ve koruma disi birakmak igin ‘Etkin degil’ kutusunu isaretleyin.

Yukarida listelenen ‘Koruma Turleri’ tanimlari igin buraya tiklayin.
‘Degistir’ digmesine tiklayarak hari¢ tutulanlari segebilirsiniz.

1. Ayarlari onaylamak igin ‘Uygula’ digmesine tiklayin.

4.5.2 Ontanimh Giivenlik ilkeleri

Yeniden kullanilabilir 5ntanimh gtivenlik ilkeleri olusturabilirsiniz.

Not: Bu bdlim deneyimli kullanicilar igindir. Ayrintih bilgi icin AG Giivenlik Ilkeleri bélimiine bakin.

ilkeler sistemde bulunan her bir uygulama igin ayri ayri olusturabilir fakat bu islem ¢ok zaman alacaktir. Bu yiizden
uygulamalar igin genel kapsamli 6ntanimli ilkeler bulunmaktadir Gereksinimlerinize gore bu ilkeleri uygulamalara
atayabilir ve isteginize gdre bunlari degistirebilirsiniz.

Bu kategoriyi yapilandirmak icin

-Savunma+ Gérevleri > Bilgisayar Giivenlik ilkeleri > Ontanimli Giivenlik ilkeleri. Bu listede dért tane varsayilan ilke
bulunmaktadir.
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C Bilgisayar Giivenlik ilkeleri

Korunan Dosyalar ve Klasdrler I Korunan Kayit Defteri Anahtarlan I Korunan COM Bilesenleri I Glvenilir Yaziim Saglayalan
Savunma+ Kurallar | Ontarumb Givenlik Tkeleri | Her zaman Sandbox I Engellenmis Dosyalar
Ike Adi Ekle...
Giivenilir Uygulama :
Windows Sistem Uygulamasi Duzenle
Tecrit Edilmis Uygulama Kaldi
Limitlenmis Uygulama
@ Yardm? Tamam iptal I
[ — —] — ] — ] W -

Bulunan ontanimli ilkeyi goériintilemek veya diizenlemek igin
1. Listeden ilke Adina ift tiklayin veya
2. Listeden ilke Adini segin, sag tiklayin ve ‘Diizenle’ segin veya
3. ke Adini segin ve sagdan ‘Diizenle’ diigmesine tiklayin.

Buradan, ilke adlarini degistirebilir, ilkenin ‘Erisim Haklarini’ ve ‘Koruma Ayarlarini' dizenleyebilirsiniz. Burada
yaptigini degisiklikler otomatik olarak o ilke altindaki tim uygulamalara uygulanir.

Ontanimli ilke olusturmak igin

+<‘Ekle’ digmesine tiklayin, ilke igin ad girin, ‘Ozellestir’ baglantisina tiklayin ve daha sonra yapilandirin.
Goérintilemek icin buraya tiklayin.

Ontammh Giivenlik ilkesi Gir

Web tarayalar icn Govenlik flkesi|

Ozellestir

& Yardim? Uygula Iptal
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ilkeyi olusturduktan sonra bu ilkeyi belirli uygulamalara veya dosya gruplarina Savunma+ Bilgisayar Giivenlik
Ilkeleri béliminden atayabilirsiniz.

4.5.3 Her Zaman Sandbox

Bu bélim, kalici veya uzun sureli olarak sandbox iginde galistiriimasina karar verilmis kullanici taniml
uygulamalari listeler. Bu liste kullanicinin stiphelendigi veya baska kaygilari (sandbox iginde beta yazilim testi gibi)
oldugu uygulamalari igerebilir. Bu uygulamalar sistemde normal programlar olarak gérinur fakat sandbox altinda
kisitlanmis haklar ile galisacaktir.

'Her zaman Sandbox' arayiiziinii agmak igin, Savunma+ > Bilgisayar Giivenlik ilkeleri > Her zaman Sandbox.

€ Bilgisayar Giivenlik ilkeleri

Korunan Dosyalar ve Klasorler I Korunan Kayit Defteri Anahtarlan I Korunan COM Bilesenleri | Gavenilir Yazihm Saglayialan
Savunma+ Kurallar I Ontarumh Giivenlik Ikeleri | Her zaman Sandbox | Engellenmis Dosyalar
Program Adi Kisitlama Seviyesi Ekle...
Gosterilecek 6ge yok. -
Dizenle...
Kaldir
Temizle

@ Yardm? Tamam iptal I
_— e —

Programlari (kalici) olarak sandbox igine eklemek igin
1. Arayizden 'Ekle..." digmesine tiklayin. Bu ‘Sandbox igine Program Ekle’ diyalogunu agar.

2. ‘Sec¢’ digmesine tiklayin ve eklemek istediginiz programi veya galisan islemlerden segin.
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€ Sandbox icine Program Ekle x

Program Yolu:

Kisitlama Ayarlar | Gelismis Ayarlar

Seg

Dosyalara Goz At...

Calisan Islemlere Giz At

Kisitlama Seviyesi

Glvenimeyen

- Sandbox, isletim sistemi tarafindan desteklenen bircok glvenlik
kisitlamasin uygulamaz
- Sandbox icindeki islem, isletim sistemi tarafindan varsayilan olarak

Kisith sadlanan givenlik kisilamalan ile yorotilir
- Sanallastrmanin yani sira islem bellek kullarm ve islem yiritme siresi
Lirniti kisitlamalan da uygularir
Kismen Limitli
] .
& rardm? iptal

3. ‘Ag’ digmesine tiklayin. Asagidaki 6rnekte opera.exe’yi ekliyoruz.

' k'
G Uygulama seg M
OQ | .. » Bilgisayar » YerelDisk (C:) » Program Files » - |¢f |'| Ara: Program Files 2 |

]
Dizenle = Yeni klasar == ~ [l @
‘7 Sk Kullarlaniar Ad Degigtirme tarihi Tir i
4 Kargidan Yiklemeler |\ Common Files 22.08.2010 02:23 Dosya klasarii
T |\ COMODO 0312201017:58  Dosya klaséra
=L Son Yerler \\ DVD Maker 220820100157  Dosya Klaséra
. Kitapl . Internet Explorer 03.12.2010 16:07 Dosya klasgra
= klar
@ Belgeler . Microsoft Games 14.07.2009 16:07 Dosya klasgra
J, Miizik . MSBuild 14.07.2009 08:32 Dosya klasgra 2
[ Resimler . Reference Assemblies 14.07.2009 08:32 Dosya klasgra
i EE video Uninstall Information 14.07.2009 08:09 Dosya klasori
. WMware 22.08.2010 02:23 Dosya klasgra
) Ev Grubu . Windows Defender 22.08.2010 01:57 Dosya klasgra
. Windows Journal 22.08.2010 01:57 Dosya klasgra
W Bl 4
I5=! Bigizayar | Windows Mail 22.08.2010 02:10 Dosya klasarii
| . . Windows Media Player 03.12.2010 16:07 Dosya klasari
d
< L Windows NT 22.08.2010 00:48 Dosya klasari
| . Windows Photo Viewer 22.08.2010 0157 Dosva klasari i
f m 3
Dosya Adr | v lTﬁm Dosyalar (*.*) ']
[ Ag ] ’ Iptal ]
= - P
4. 'Kisitlama Ayarlar!' segin.

i. Guvenilmeyen — Uygulama igletim sisteminin hicbir kaynagina erisemez. Uygulama bir seferde 10’dan
fazla islem yuritemez ve limitli erisim haklariyla galigir. Gelismis Ayarlar altinda tanimlanan diger
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kisitlamalar uygulanir.

Not: Kullanici etkilesimi gerektiren bazi uygulamalar bu ayarlar altinda dizgun ¢alismayabilir.

ii. Kisith — Uygulama ¢ok az sayida isletim sistemi kaynagina erisebilir. Uygulama bir seferde 10’dan fazla
islem yuritemez ve ¢ok limitli erisim haklari ile ¢galisir. Gelismis Ayarlar altinda tanimlanan diger
kisitlamalar uygulanir.

Not: Oyunlar gibi bazi uygulamalar bu ayarlar altinda dizgin ¢alismayabilir.

iii. Limitli— Uygulama yalnizca belirli igletim sistemi kaynaklarina erigilebilir. Uygulama bir seferde 10’dan
fazla islem yuritemez ve Yonetici hesap ayricaliklari olmadan gahisir. Gelismis Ayarlar altinda

tanimlanan diger kisitlamalar uygulanir.

iv. Kismen Limitli - Uygulama tiim isletim sistemi kaynaklarina erigilebilir. Korunan dosyalara/kayit
anahtarlarina erisemez. Hata ayikla, sirtci yukleme gibi ayricalikli igslemler gergeklestiremez. Gelismis
Avarlar altinda tanimlanan diger kisitlamalar uygulanir.

1. 'Gelismis Ayarlar' secin

Bu sekme sistem kaynaklari kullanimi ve diger dosyalara erigimi yapilandirmak i¢indir. Bulunan secenekler
sunlardir:

i. Enfazla bellek tiketimi (MB) — Uygulamanin kullanabilecegi en ylUksek bellek miktarini belirler (MB
olarak).

ii. Program galisma suresini limitle (saniye) — Uygulamanin calisabilecegdi en ylksek sure limitini belirler
(saniye olarak).

iii. Dosya sistemi sanallastirmasini etkinlestir — Sandbox igindeki uygulamalar ‘gergek’ dosya sistemi
Uzerinde degisiklik yapamaz. Bunun yerine olusturulan sanal dosya sistemi kullanilir. Bu secenek etkin
degilse uygulamalar gerekli girdileri yapamayacagi icin diizgiin ¢calismayabilir.

Deneyimli kullanicilar i¢in: Sanal dosya sistemi sandbox galisma klasoéri iginde olusturulur (6r.
c:\sandbox\<uygulama adi>).

Sandbox Avarlarinda dosya sistemi sanallastirmasi etkin degilse bu secenek etkin olsa bile sanallagtirma
yapiimaz.

iv. Kayit defteri sanallastirmasini etkinlestir - Sandbox icindeki uygulamalar ‘gercek’ kayit defteri izerinde
degisiklik yapamaz. Bunun yerine olusturulan sanal kayit defteri kullanilir. Bu segenek etkin degilse
uygulamalar gerekli girdileri yapamayacagi i¢in dizgin ¢aligsmayabilir.

Deneyimli kullanicilar i¢in: Sanal kayit defteri sandbox anahtari icinde olusturulur (6r.
HKEY_LOCAL_MACHINE\SYSTEM\Sandbox\...).

Sandbox Avarlarinda kayit defteri sanallastirmasi etkin degdilse bu segenek etkin olsa bile sanallastirma yapilmaz

1. Ayarlarin gecerli olmasi i¢in ‘Tamam’ digmesine tiklayin.
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Bu noktadan sonra uygulamalar sandbox icinde ¢aligsacaktir. Daha sonra kaldirmak isterseniz listeden
uygulamayi secin ve ‘Kaldir’ digmesine tiklayin. Uygulamayi sandbox i¢inde bir kerelik ¢alistirmak
istiyorsaniz 'Sandbox icinde Program Calistir' kullanin.

-Sandbox igindeki uygulamanin kisitlama ayarlarini diizenlemek istiyorsaniz uygulamayi segin ve ‘Dizenle’
digmesine tiklayin.
+ Uygulamay! kaldirmak i¢in ‘Kaldir’ dugmesine tiklayin. Uygulamayi bir sonraki g¢alistirisinizda bu uygulama

sandbox disinda calisacaktir. (kotu niyetli olarak saptanmadigini veya sandbox icinde calistirma sureci
sonunda otomatik olarak sandbox iginde ¢alistiriimadigini varsayarsak)

« Gecersiz girdileri kaldirmak icin “Temizle’ digmesine tiklayin.

4.5.4 Engellenmis Dosyalar

Savunma+ dosyalari ve klasérleri tamamen kitleyerek onlara diger islemler veya kullanicilar tarafindan yapilan tim
erisimi engellemenize olanak saglar. Engellediginiz dosya bir yuratulebilirse ne siz ne bagka bir sey o programi
calistiramaz. ‘Korunan Dosyalar ve Klasoérler’ béliminde bulunan dosyalarin aksine kullanicilar herhangi bir islemi
secerek engellenmis dosyalara erigim izni veremez.

Engellenmis Dosyalar arayuziine erigsmek igin

«Savunma+ Gérevleri > Bilgisayar Giivenlik ilkeleri > Engellenmis Dosyalar.

Bilgisayar Giivenlik ilkeleri

Korunan Dosyalar ve Klasérler I Korunan Kawit Defteri Anahtarlan I Korunan COM Bilesenleri I Glvenilir Yazihm Saglayialan |
Savunma+ Kurallar I Ontanimh Givenlik fkeleri I Her zaman Sandbox | Engellenmis Dosyalar
Dosya adi Ekle 3
Gasterilecek 6ge yok. -
Diizenle
Kaldir
Dosyay Sil
Temizle
@ Yardm? Tamam Iptal I
_— —) —] — ) W —
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Elle dosya, dosya grubu veya igslem eklemek igin

1. 'Ekle' digmesine tiklayin. Dosya se¢imi i¢in bulunan segenekleri gdrmek igin buraya tiklayin.

| Guvenilir Yaziim Saglayailar |
Engellenmis Dosyalar

Ekle 4 Dosya Gruplarn 2 Yiritilebilider
- Calisan Islemlerden, .. Tiim Uygulamalar
Diizenle - B
Goz At... COnemli Dosyalar klasarler
Kaldir Windows Glncelleyid Uygulamalan
Dosyay i Windows Sistem Uygulamalan

Gecid Dosyalar
Temizle COMODO Dosyalan Klasdrleri
COMODO Internet Gavenligi
Baslangig Klasérleri

Windows Yanetimi

3. Parti Protokel Stricleri

Windows Soketleri Arabirimi

Alternatif olarak, 'Taninmayan Dosyalar' ve 'Glvenilir Dosyalar' bélimlerinden ‘Tasi’ 6zelligini kullanarak da
Engellenmis Dosyalara aktarim yapabilirsiniz.

Bulunan girdi yolunu diizenlemek igin

1. Girdiyi secin ve 'Diizenle’ dugmesine tiklayin. Dosya yolunu degistirmek icin 'Diizenle’ diyalogu acllir.

€ Dosya Yolunu Diizenle

C:Windows\System32\dwm. exe

& Yardim? Uygula iptal

2. Gerektigi gibi dosya yolunu degistirin ve ‘Uygula’ digmesine tiklayin.
Bulunan girdi yolunu kaldirmak igin
Girdiyi sec¢in ve ‘Kaldir' digmesine tiklayin. Dosya yalnizca listeden kaldirilir, sistemden degil.
Kalici olarak dosyayi sistemden silmek igin (dosya grubu veya yiiriitiilebilir dosya)

*Girdiyi seg¢in ve 'Dosyayi Sil' digmesine tiklayin.
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Gergersiz girdileri kaldirmak igin,
*'Temizle' dugmesine tiklayin.

« Ayarlari uygulamak i¢in ‘Tamam’ digmesine tiklayin.

4.5.5 Korunan Dosyalar ve Klasorler

Korunan Dosyalar ve Klasérler ayari belirli dosyalari ve klasorleri izinsiz degisikliklerden korur. Ayrica degerli
dosyalarinizi da korumakta kullaniglidir. Dosya ‘Korunuyorsa’ kullanici tarafindan hala erigilebilir ve okunabilir fakat
degistirilemez. ‘hosts’ dosyasi bunun igin iyi bir érnektir. (c:\windows\system32\drivers\etc\hosts). Bunun ‘Korunan
Dosyalar ve Klasorler’ alanina eklenmesi web tarayicisinin bu dosyaya erismesine ve okumasina izin verir. Ancak,
bu dosyayi degistirme girisiminde bulunan iglemler Comodo Internet Security tarafindan engellenir ve ‘Korunan
Dosya Erigimi’ uyarisi gikartir.

Bu bélimine erigsmek igin: Savunma+ Gorevleri > Bilgisayar Guvenlik ilkeleri > Korunan Dosyalar ve Klasorler.

€ Bilgisayar Giivenlik ilkeleri

| Savunma+ Kurallan I Ontammh Giivenlik keleri I Her zaman Sandbox I Engellenmis Dosyalar
Korunan Dosyalar ve Klasérler | Korunan Kayit Defteri Anahtarlar I Korunan COM Bilesenleri I Guvenilir Yazim Sadlayalar

Korunan Dosyalar - Ekle »

=] Baslanaic Klasarleri
= Dizenle

i} O Kaldir

=] Onemli Dosyalar Klasarler 3
i - Temizle
i
il Gruplar...
i
i
i
i

(=] COMODO Dosyalar Klasdrleri
i
%]
(%]
%]
%]
(%]
[2) L,

@ Yardm? Tamam iptal I
7

Elle dosya, dosya grubu veya igslem eklemek icin

1. ‘Ekle' dugmesine tiklayin. Dosya secimi i¢in bulunan segenekleri gérmek icin buraya tiklayin.
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I Engellenmis Dosyalar

I Glivenilir Yaziim Sadlayalar

S Eke » Cosya Gruplan » Yiriitilebilirer
- Calisan Islemlerden. .. Tim Uygulamalar
Dlzenle
Gz At... Onemli Dosyalar Klastrler
Kaldr Windows Giincelleyici Uygulamalan
Temide Windows Sistem Uygulamalar

Gecic Dosyalar

Gruplar. .. COMODO Dosyalan/Klasérleri
COMODO Internet Givenligi
Baslangig Klasorleri

Windows Yénetimi

3. Parti Protokol Strcileri
Windows Soketleri Arabirimi

Hari¢ Tutulanlar

Kullanicilar bagka bir uygulamaya (veya dosya grubuna) korunan dosyalari degistirmek igin 'Bilgisayar Guvenlik
Ilkeleri" altindan gerekli Erisim Haklarini atayarak izin verebilir. Basit bir 6rnek olarak hayali ‘Accounts.ods’
dosyasini ele alalim. Open Office Calc (scalc) programinin bu dosyayi degistirebilmesini istiyorsunuz fakat kéti
niyetli programlar tarafindan degistiriimesini istemiyorsunuz. ilk olarak bu dosyayi 'Korunan Dosyalar ve Klasérler
béliminden ‘Ekle’ digmesini kullanarak korunan dosyalara ekleyin. Ekledikten sonra ‘Bilgisayar Guvenlik
ilkelerine’ gidin ve ‘scalc’ ilkesini dzellestirerek 'Accounts.ods' dosyasini harig tutulanlarda izin ver béliimiine

ekleyin.
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1. First add Accounts.ods to Protected Files and
Folders.

2. Then go to Computer Security Policy tab and
add scalc.exe to the list of applications and click
'Edit’.

+ Lise 8 Prasdafnsd Policy

Probectaci Plan and Prkders | Probectsd Reguiryiayn | Pesteched COH Inéarfacms | Trusted Sofbaars Vandon
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3. Click the "Customize’ link

daois Pghts | Probemon Settings
MO Pl B B Elipa Enchgin:
[FoFun an azscutabis =] C My (0]
B Indevpronsis Meey Bitesis & 0 [#] oy ()
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gy Proectad COM Inberfaces = r ] Wiy (0]
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4. Under the "Access Rights’ tab, click the
link Modify beside the entry Protected
Files/Folders

Al ] FheFoldens

| Effonfidentisl Conumsantal Accaunte. ook fiigw
€ RENEst

B,

i ital o L = i el

5. Under the Allowed Files/Folders tab, click "Add’
then ‘Browse...". Add "Accounts.ods’ as an exception
to the "Ask’ or ‘Block’ rule in "Access Rights’.

'Grup..."' digmesi kullanicinin ‘Dosya Gruplari’ araytiziine erismesine izin verir.
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€ Dosya Gruplan

'y Y

Dosya Gruplan - Ekle b
=] furttiilebilirler
- ] *.euxe
- g ~d Kaldir
- *.8ys
— [ *ocx Temizle
- 9*.bat
— = pif
- %o
— [ *.cpl
- 5 *.com
L 9*.omd
(=] Tum Uygulamalar

L M=

=] Gnemli Dosyalar ¥lasbrler L,

Dizenle

" -

& fardm? Uygula Iptal

Dosya gruplari kullanighdir, bir veya daha ¢ok dosya tiriini 6ntanimli olarak gruplanmasi. Dosya gruplari
Bilgisayar Giivenlik Ilkeleri altindan hizlica segim yapmanizi saglar.

Bu arayuz sunlara izin verir
« ‘Ekle’ ile yeni Dosya Gruplar olusturabilirsiniz.
- ‘Duzenle’ ile bulunan Dosya Gruplarini veya Dosyalari diizenleyebilirsiniz.
* ‘Ekle > Seg’ ile bulunan bir dosya grubuna ekleme yapabilirsiniz.

- Siiriikle birak ile dosyalari gruplar arasinda tasiyabilirsiniz.

Not: Bu bdlim yalnizca dosya gruplari olusturmak veya degistirmek igindir. Guvenlik ilkelerini buradan
ayarlayamazsiniz. Bunu yapmak igin Bilgisayar Guvenlik llkeleri veya Ontanimli [lkeler arayiizinii kullanmalisiniz.

4.5.6 Korunan Kayit Defteri Anahtarlari

Comodo Internet Security otomatik olarak kritik kayit defteri anahtarlarini degisikliklere karsi korur. Sistem
anahtarlari bozulursa veya degistirilirse geri dondiriilemez hasara yol agabilir. Kayit defteri anahtarlarinin
saldirilara kars1 korunmasi gereklidir.

Bu arayiize erismek icin: Savunma+ Gdrevleri > Bilgisayar Giivenlik ilkeleri > Korunan Kayit Defteri Anahtarlari.
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Bilgisayar Giivenlik ilkeleri

Savunma+ Kurallar I Ontanimh Givenlik keleri I Her zaman Sandbox I Engellenmis Dosyalar
Korunan Dosyalar ve Klastrler | Korunan Kayit Defteri Anahtarlan | Korunan COM Bilesenleri I Giivenilir Yazhm Sadlayalan
Korunan Kawit Defteri Anahtarlan — Ekle 3
|=] Otomatik Baslangig
= Diizenle
Kaldir
Gruplar...
v
@ Yardm? Tamam iptal I
T

‘Ekle’ dugmesi ile bu listeye eklemeler yapabilirsiniz:

Engellenmis Dosyalar |

I Giivenilir Yazlm Sadlayialan |

= Ekle L3 Kayit Defteri Gruplan 3 Otomatik Baslangic

Kayit Girdileri... COMODO Anahtarlan

Dizenle

Internet Explorer Anahtarlan
Kaldir Gnemli Anahtarlar

Gruplar. ..

'Kayit Defteri Gruplari' segcenegi toplu ve éntanimli gruplari eklemenize izin verir. Comodo Internet Security
varsayilan olarak 'Otomatik Baslangi¢' (anahtarlari), 'Comodo Anahtarlart', 'Internet Explorer Anahtarlar' ve 'Onemli
Anahtarlari' gruplari ile gelir.

'Kayit Girdileri...' segenegdi CIS araylzi igcinde Windows kayit defterini agar ve anahtar se¢gmenizi saglar.
Kayit ajacina ‘Mevcut 6geler’ goz atarken istediginiz 6geleri elle sirikle ve birak ile sag panele ‘Secilen 6geler’

tasiyarak ekleyebilirsiniz. Elle anahtar adini girdikten sonra ‘+’ diigmesi ile 6ge ekleyebilirsiniz.
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€ Liitfen seciminizi "Secilen ogeler’ boliimiine siiriikleyip biralamz

ageler Ceaclen fd
ggele g s

-y
=
m
]
i
[
I
¥
1
[=H
(]

HKEY_CLASSES_ROOT
HKEY_CURRENT_USER
HKEY_LOCAL_MACHINE
HKEY_USERS
HKEY_CURRENT _CONFIG

E-E-F-E-E

. - . -

@ Yardim? Uygula Iptal

'‘Gruplar..." digmesi ‘Kayit Defteri Gruplari’ arayliziine erismenize izin verir.

C Kayit Defteri Gruplan

Kayit Defteri Gruplan - Ekle »
[=] Dtomatik Baslanaig = -
- F\SoftwareMicrosoft\Rpch® Dol
I *\Software\Microsoftinetsh Kaldir

- =SoftwareMicrosoft\SideShow \Gadaets\ ™

- FSoftwareMicrosoft\SystemCertificates\™

- F\SoftwareMicrosoft\Windows\Currentversion\Run®

- F\SoftwareMicrosoft\Windows\CurrentversionLoad

- F\SoftwareMicrosoft\Windows\Currentversion'\BITSY*

- F\Software Microsoft\Windows\CurrentVersion\DriverSearching Plugin™

- FSoftwareMicrosoft\Windows NTYCurrentversionWindows™®

- F\SoftwareMicrosoft\Windows NT\CurrentVersion\AEDebug\Debugger

- =SoftwareMicrosoft\Windows NTVCurrentversioniTerminal Server \Instally™
- F\SoftwareMicrosoft\Windows NT\CurrentvVersionWowW \boot'

- F\SoftwareMicrosoft\Windows NTYCurrentversion Wow WonWindowsApph = E,

& vardm? Uygula Iptal

239

Comodo internet Giivenligi 2011 Kullanici Rehberi [© 2010 Comodo Security Solutions Inc. | All rights reserved.



cCOMODO

Creating Trust Online www.comodo.com

Kayit defteri gruplari kullanishdir, dntanimli gruplama veya énemli kayit defteri anahtarlari.
Bu arayuz sunlara izin verir:
- ‘Ekle’ ile yeni kayit defteri anahtari grubu olusturabilirsiniz.
* Yeni grup adini segerek ona ‘Ekle > Se¢ > Kayit Anahtari...’ ile anahtar ekleyebilirsiniz.

« Bulunan grup adini segerek ona ‘Ekle > Se¢ > Kayit Anahtari...’ ile anahtar ekleyebilirsiniz.

Gruplari veya anahtarlan segerek sag tik ‘Diizenle’ ile onlar diizenleyebilirsiniz.

Siriikle birak ile anahtarlari gruplar arasinda tasiyabilirsiniz.

4.5.7 Korunan COM Arabirimleri

Bilesen Nesne Modeli (Component Object Model (COM)) Microsoft'un nesneye yonelimli programlama modelidir,
nesnelerin tek uygulama iginde veya uygulamalar arasi nasil etkilesimde bulunacagini tanimlar. COM, Active X ve
OLE temelinde kullanilir — Saldirganlarin ve kot niyetli programlarin en favori iki hedefidir. Bu yizden COM
Arabirimlerinin korunmasi glvenlik i¢in dnemlidir.

Comodo Internet Security otomatik olarak COM arabirimlerini k6t niyetli programlar tarafindan yapilacak
degisikliklere, bozulmalara ve etkilemeye karsi korur. Ontanimli COM Arabirim gruplari ‘Gruplar’ digmesi
kullanilarak agcilabilir.

C Bilgisayar Giivenlik ilkeleri

Savunma+ Kurallar I Ontarumh Givenlik fkeleri I Her zaman Sandbox | Engellenmis Dosyalar
Korunan Dosyalar ve Klastrler I Korunan Kayit Defteri Anahtarlan | Korunan COM Eilegenleri | Givenilir Yazhm Sadlayialan
Korunan COM Arabirimleri - Elde 3

=] Internet Explorer \Windows Kabudu
Diizenle
Kaldir
Gruplar...
(=] Windows Yonetimi =
(=] Sézde COM Arabirimleri - Aynicaklikdar
-
@ rardm? Tamam Iptal
i

'Korunan COM Arabirimleri' arayiiziine erismek igin: Savunma+ Gérevleri > Bilgisayar Giivenlik ilkeleri > Korunan
COM Arabirimleri.
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‘Ekle’ ile korunmasini istediginiz COM arabirimini ekleyebilirsiniz.

l Engellenmis Dosyalar ‘
| Giivenilir Yazhm Sadlayialan ‘

3 Ede COM Gruplan 4 Internet Explorer fWindows Kabugu
- COM Bilesenleri.. Windows Yénetimi
Diizenle
Cesitl Siniflar
Kaldir Siizde COM Arabirimleri - Ayricakliklar
Stizde COM Arabirimleri - Onemli Portar
Gruplar...

'COM Gruplari' segenegi toplu ve éntanimli COM arabirimlerini eklemenize izin verir.

'COM Bilesenleri..." segenedi COM bilesenlerini tek olarak eklemenize olanak saglar. Bilesenlere elle ‘Mevcut
Ogeler’ goz atarken istediginiz 6geleri elle suriikle ve birak ile sag panele ‘Segilen 6Jeler’ tagiyarak ekleyebilirsiniz.
Elle bilesen adini girdikten sonra ‘+’ digmesi ile 6ge ekleyebilirsiniz.

C Liitfen segiminizi ‘Secilen dgeler’ boliimiine siiriikleyip birakamz

~VIEVCLIT Ogeler ! SECIE

-
"
1]
;]
1)

[=]

[Tal

{AccClientDocMar., AccClientDocMar -
AccClientDocMar. AccClientDocMar. 1
Acchictionary . AccDictonary
AccDictionary . AccDictionary. 1
AccessControlEntry
AccessControllist -
AccServerDocMgr. AccServerDocMar
AccServerDocMgr, AccserverDocdMar, 1 <=
ADODE. Command
ADCDEB. Command. 5.0
ADODEB. Connection
ADODE, Connection. 8.0
ADODE.Errar

ADVINE Ereare & 0
I ;

* A-E-E-E-E-E-E-E-E-E-E-E-E-E

. - . -

¥ Yardim? Uygula iptal

'COM Arabirim Gruplari' erigsmek igin

*‘Gruplar’ digmesine tiklayin.
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€ COM Arabirim Gruplan

COM Gruplar - Ekle »
=] Internet Explorer Mindows Kabugu -
I Shell.Explorer,* BT
- InternetExplorer, Application. = Kaldir
I Outlook. Application.
L Microsoft, XMLHTTP
=1 Windows Y&netimi
L J4991D34B-3041-4291-53385-3325 365689097}
L {5CE34C0D-0DCS-4C 1F-397C-DAA IB7RCEETC)
L JBBC3F0SE-DBGE-11D0-A075-00C04FEE3320%
L WINMGMT*
- WindowsInstaller,*
L IMSIServer
=1 Cesitl Sirflar
|— {B590036 3-C55E-4B45-5 36C-BC 5946FC 3628} -
& Yardm? Uygula Iptal
A
COM gruplari kullanighdir, dntanimlh gruplar.
Bu arayiz sunlara izin verir:
+ ‘Ekle’ ile yeni COM grubu olusturabilirsiniz.
« Yeni grup adini segerek ona ‘Ekle > Se¢ > COM Bilesenleri..." ile bilegsen ekleyebilirsiniz.
+ Bulunan grup adini segerek ona ‘Ekle > Se¢ > COM Bilesenleri...’ ile bilesen ekleyebilirsiniz.

» Gruplar veya bilesenleri segerek sag tik ‘Diizenle’ ile onlar diizenleyebilirsiniz.

« Siirukle birak ile bilegenleri gruplar arasinda tasiyabilirsiniz.

4.5.8 Guvenilir Yazillm Saglayicilari

Comodo Internet Security’de, bir uygulamanin giivenli olarak sayilabilmesi igin iki temel yontem vardir. Ya ‘Beyaz
Listede’ bulunmalidir veya ‘Glvenilir Yazilim Saglayicilari Listesindeki’ saglayicilardan biri tarafindan sayisal olarak
imzalanmig olmalidir.

Bu noktadan:

« EGER saglayici ‘Giivenilir Yazilim Saglayicilari’ listesinde bulunuyorsa VE kullanici tarafindan 'Trust
Applications that are digitally signed by Trusted Software Vendors' segenegi isaretlemisse SONUC olarak
uygulamaya glvenilecektir ve galismasina izin verilecektir.

« EGER saglayici ‘Giivenilir Yaziim Saglayicilar’ listesinde bulunmuyorsa VEYA kullanici tarafindan 'Trust
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Applications that are digitally signed by Trusted Software Vendors' segenegi isaretlenMEmisse SONUC
olarak uygulama sandbox iginde calistirilacaktir. S6z konusu uygulama bir yiikleyici ise CIS yukseltilmis
ayricalik uyarisi Uretecektir.

‘Glvenilir Yazilm Saglayicilarr’ bélimiinii agmak icin: Savunma+ Gorevleri > Bilgisayar Giivenlik ilkeleri > Giivenilir
Yazilim Saglayicilari.

€ Bilgisayar Giivenlik ilkeleri

Savunma+ Kurallan I Ontanimh Givenlik Ikeleri I Her zaman Sandbox I Engellenmis Dosyalar |
Korunan Dosyalar ve Klastrler I Korunan Kayit Defteri Anahtarlan I Korunan COM Bilesenleri | Glivenilir Yazhm Sadlayialan
Satlayia (Kod Imzalama Sertifikasindaki Imzalayanin Adi) Tanimlayan Taraf — Ekle 3
30X Ltd COMODO =
A. &M, Neuber Software COMODO ks
ABEYY SOLUTIONS LIMITED COMODO
Abelssoft GmbH COMODO
ACARD TECHNOLOGY CORP. COMODO
ACD Systems International Inc COMODO
ACD Systems Ltd COMODO
AceBIT GmbH COoMoDo
Acelogix Software COoMODO
Acer Incorporated COoMODO
Acoustica, Inc COoMoDo
Acresso Software Inc, COMODO
Acro Software Inc, COMODO
Acronis, Inc COMODO
Actual Tools COMODO
Adaptec, Incorporated COMODO
Add-in Express COMODO
Adobe Systems Incorporated COoMODo
Adobe Systems, Inc. COoMODO 3
@ rardm? Tamam iptal |
=]

Yazilimlarin sayisal olarak imzalanmasi hakkindaki notu okumak icin buraya tiklayin

Kullanici tanimli glvenilir saglayicilarin nasil Eklenecedini / Tanimlanacagini 6grenmek icin buraya tiklayin

Yazilim Sadlayicilari - Yazilimlarinizi bu listeye nasil ekletecedinizi 6grenmek icin buraya tiklayin
Not

Cogu yazihim saglayicisi yazihmlarini sayisal olarak imzalar. Bu son kullanicinin yazilmi dogrulamasina yardimci
olur:

i. Igerik Kaynag:: indirdikleri ve yiiklemek tizere olduklari yazilimin gergek yayincisi tarafindan geldigini
gOsterir.

ii. Igerik Butlinligu: indirdikleri ve yiiklemek lzere olduklari yazilimin imzalandigindan beri
degistiriimedigini ve bozulmadigini gdsterir.
Eger saglayici ‘Guvenilir Yazihm Saglayicilarr’ listesinde bulunuyorsa ve kullanici tarafindan 'Trust Applications that
are digitally signed by Trusted Software Vendors' segenegi isaretlemisse sonug olarak CIS otomatik olarak
uygulamanin galismasina izin verecektir (Sayisal imzalama hakkinda daha fazla bilgi i¢in
http://www.instantssl.com/code-signing/ sayfasina bakin).
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Dosya 6zelliklerinden dosyanin sayisal olarak imzalanip imzalanmadigina bakabilirsiniz. Ornegin, Comodo Internet
Security’nin cfp.exe dosyasi sayisal olarak imzalanmistir.

« Comodo Internet Security kurulum klasoriine gidin.
- cfp.exe lizerine sag tiklayin.
«  Agilan igerik meniisiinden 'Ozellikleri' segin.

- 'Dijital imzalar’ sekmesine tiklayin (bu sekme yoksa dosya sayisal olarak imzalanmamistir).

Bu asagida gorindigu gibi yazilimi imzalayan CA'nin (Sertifika Yetkilisi) adini géruntiler:

-
@ cfp.exe Ozellikleri

eS|

Genel | Uyumluluk | Diftal imzalar | Givenlik | Aynntilar | Onceki Siirimler |

imza listesi

imzalayanin ad: E-posta adresi:

Tarh damgasi

i{Comodo Security ... Yok

11 Eyldl 2010 Cumart...

Pymntilar

Sertifika bilgilerini gérinttlemek i¢in ‘Ayrintilar’ digmesine tiklayin. ‘Sertifikay1 Goéster’ digmesine tiklayarak asil
kod imzalama sertifikasini inceleyebilirsiniz. (asag! bakin)

' ' Y
Dijital Imza Aynintilan ? % Sertifika g
Genel | Gelismis Genel | ayrintlar | Sertifika Yolu
—_. Dijital Imza Bilgisi
= ij alIr ilgisi
#==| Bu dijital imza sorunsuz. | = ﬁ sertifika Bilgisi
imzalayana ait bilgiler Bu sertifika, asafgwdaki amaclarla verilmektedir:
# Yazlmin, yaziim yayinasindan gelmesini saglar
Adi: IComodo Security Solutions, Inc. » Yayimlanmasindan sonra yazilimin Gzerinde dedigiklik
yaplmasini énler
E-posta: I\"ck
Imza saati: I 11 Eyldl 2010 Cumartesi 00:30:00
— * Ayrint igin sertifika yetkilisinin agklamasina bakin,
‘ Sertifikay Goster
S Verilen: Comodo Security Solutions, Inc.
Onay imzalan
Veren: VeriSign Class 3 Code Signing 2009-2 CA
Imzalayanin ad: E-posta adresi: Tarih damgas
COMODO Time 5... Yok 11 Eylil 2010 Cumar... Gecerilik 02, 02, 2010 - 03, 03, 2011
Ayrintilar
Sertifika Yikle. .. ] ['u'erenin Agklamasi ]
Sertifikalar hakkinda daha fazla bilgi edinin.
,

Tamam

e ————————————————————————————————————

Comodo internet Giivenligi 2011 Kullanici Rehberi [© 2010 Comodo Security Solutions Inc. | All rights reserved.

244




cCOMODO

Creating Trust Online www.comodo.com

Yukaridaki 6rnek 6zel bir durumdur, Comodo ‘cfp.exe’ uygulamasinin hem gelistiricisi hem de imzalayicisidir
(Guvenilir Sertifika Yetkilisi olarak). ('Onay imzalari’ bélimine bakin). Cogunlukla bunlar farkhdir. Ayrintilar igin bu

ornege bakin.

Kullanici tarafindan Guvenilir Saglayici Eklenmesi ve Tanimlanmasi

Yazihm saglayicisi yerel ‘Guvenilir Yazilim Saglayicilarr’ listesine iki yolla eklenebilir:
» Yerel diskteki dosyanin imzasi okunarak

+ Calisan islemlerden dosyanin imzasi okunarak

ellenmis Dosyalar
Giivenilir Yazlm Sadlayiclan

f Ekle 3 imzah dosyadan oku...

mj»

Galsan iglemden oku...

Kaldir

Ekle digmesine tiklayin ve ‘Caligan igslemden oku’ segin. YurGtulebilir dosyanin bulundugu konuma gidin ve segin.
Asagidaki ornekte “‘YahooMessenger.exe’ kullaniimistir.

@ Usgulama sec R o |

“+| |, » Bigisayar » Yerel Disk (C:) » Program Files » v |44 |} Arz: Program Files pel
OI[L » somoer » verloskic) s pogamrtes s <[4 [[ g 2
Dizenle Yeni klasor =~ 0 @
A Sk Kullanlanlar Ad Degistirme tarihi Tir -
% Karsidan Yoklemeler .. Common Files 22.08.2010 02:23 Dosya klasari
B Masaiist |/ COMODO 0312201017:58  Dosya klasora
| SonYerler || DVD Maker 220820100157  Dosya Klasora
I . . Internet Explorer 03.12.2010 16:07 Dosya klasard
=3 Kitapliklar °
] . Microsoft Games 14.07.2009 16:07 Dosya klasard
@ Belgeler : =
n J’ Miizik . M5Build 14,07.2009 08:32 Dosya klasard 3
[ Resimler .. Reference Assemblies 14.07.2009 08:32 Dosya klasgra
| B video Uninstall Information 14.07.2009 08:09 Dosya klaséri
I ) WMware 22,08.2010 02:23 Dosya klasgra
| EvGrubu || Windows Defender 22.08.2010 01:57 Dosya klassrii
= . Windows Journal 22,08.2010 01:57 Dosya klasgri
|| = Bigsayar | Windows Mail 22.08.2010 02:10 Dosya klasérd
. ) Windows Media Player 03.12.2010 16:07 Dosya klasgri
i ag
] L Windows NT 22.08.2010 00:43 Dosya klasgri
L | . Windows Photo Viewer 22.08.2010 01:57 | Dosva klasrii i
o 1L} F
Dosya Adr: | - [Tﬁm Dosyalar (*.%) vl

| | As_]lipta']q
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Vendor list (TVL)) eklenir:

‘A¢’ dugmesine tikladiktan sonra CIS dosyanin saglayici tarafindan imzalandigini ve Givenilir Sertifika Yetkilisi
tarafindan onaylandigini denetler. Oyleyse, saglayici (yazilimi imzalayan) Giivenilir Saglayici listesine (Trusted

-~
Dijital Imza Aynntilan € Bilgisayar Giivenlik ilkeleri
Genel | Geligmis | Savunma+ Kurallarn I Ontaniml Gavenlik Ikeleri | Her zaman Sandbox I Engellenmis Dosyalar
_". Dijital imza Bilgisi Korunan Dosyalar ve Klasarler | Korunan Kayit Defteri Anahtarlan | Korunan COM Bilegenleri | Glivenilir Yazim Sadlayialan
=,
g Bu dijtal imza sorunsuz. Saflayic (Kod Imzalama Sertifikasindaki Imzalayann Ad) Tanimlayan Taraf - Ekle 3
WinAbility Software Corp. COMODO
Imzalayana ait bilgiler \iinamp COMODO Kaldir
Adi: Bitsum Technologies WinZip Computing COMODO
WinZip Computing, Inc. COMODO
E-posta: Jsupport@bitsum. com \Wisco Computerservice COMODO
imza saati: I\.Dk ‘Wondershare Software Co., Ltd, COMODO
'WordWeb Software COMODO
w 10 Wireless Technalogy Inc. COMODO
Xarka Software COMODO
Onay imzalan Xceed Software Inc, COMODO
. XenCare Software COMODO
imzalayanin adi: E-posta adresi: Tarih damgas \ Xequte Software £OMODO
Xfire COMODO
\ XIMETA, Inc. COMODO
\ Xobni Corporation COMODO
Ayrintlar N ‘ahoo! Inc. COMODO
\ Zebra Technologies COMODO
\ Thin| COMODO —
} @Bitsum Technologies USER i
\
J Yardm? Tamam Iptal L
-

Yukaridaki 6rnekte Comodo Internet Security ‘YahooMessenger.exe’ lizerindeki imzayi dogrulayabildi ve
saglayiciya glivendi ¢iinkl dosya glvenilir CA ‘Verisign’ tarafindan onaylanmisti. Yazilimi imzalayan ‘Yahoo! Inc’
Guvenilir Yaziim Saglayicilar listesine eklendi. Bu sagdlayici tarafindan imzalanmis diger yazilimlara da ayarlardan
degistiriimedigi surece ileride guivenilecektir. (Savunma+ Ayarlari > Genel Ayarlar altindaki bu ayar).

Comodo Internet Security ayrica sistemde calisan islemlerden de segim yaparak guivenilir saglayicilara ekleme

€ islem Sec x
Uygulama PID -
[ Windows Operating System ]
=] [ System 4
L [57smss.exe 280 =
[m71 caras.exe 380
=] (== wininit, exe 460
H =] [ services.exe 572
=] [ swchost.exe 592
|: = explorer.exe 3524
[m71 PrintIsolationHost. exe 3772
- [m]svchost.exe 772
- [m7]cmdagent.exe 860
- [m7svchost.exe 952
=] [m5svchost.exe 1020
L [maudiodg. exe 2340
H=] [ swchost.exe 320
L &7 dwm.exe 2124
[ evsrhnct ava A8 ke’ 246
I
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yapmaniza izin verir. Bunu yapmak igin, ‘Ekle...” digmesine tiklayin ve ‘Calisan islemden oku’ segin:

Glvenmek istediginiz yurdtulebiliri segin ve ‘Se¢’ digmesine tiklayin. Comodo Internet Security yukarida anlatildigi
gibi sertifikay! denetler.

Eger Comodo Internet Security yazilim sertifikasinin gtvenilir CA tarafindan onaylandidini dogrulayamazsa
yazihmi saglayici listesine eklemez. Bu durumda asagidaki hata mesajini gérirsinuz.

i B
COMODO Internet Security Premium [

:I Dosya gecerli bir imzaya sahip degil.

Tamam i

“ =

Not: ‘Givenilir Yazilim Saglayicilarr’ listesi iki tir yazim saglayicisi gosterir:

«  Kullanici taniml giivenilir yazihm saglayicilari — Kullanici tarafindan eklenen saglayicilardir ve
‘Kaldir’ diigmesi ile listeden kaldirabilirsiniz.

«  Comodo tanimli givenilir yazilim saglayicilari — Comodo tarafindan eklenen saglayicilardir.

Yazilim Geligtiricileri icin Glivenilir Saglayici Prigrami

Yazilhim gelistiricileri http://internetsecurity.comodo.com/trustedvendor/signup.php adresindeki basvuru formunu
doldurarak ve yazilimlarinin Comodo teknikerleri tarafindan indirilebilir oldugundan emin olmaldirlar.
Teknikerlerimiz yazilimi Guvenilir Saglayici listesine eklemeden énce:

« Yazihmin giivenilir CA tarafindan saglanan kod imzalama sertifikasi ile imzalanip imzalanmadigini;
«  Yazihmin kullanicinin sistemine karsi bir tehdit olusturup olusturmadigini;
denetler.

Daha fazla bilgi http://internetsecurity.comodo.com/trustedvendor/overview.php adresindedir.

4.6 Etkin Iislemler Listesini Goster

Etkin islemler Listesi sistemde galisan etkin tim islemleri gdsterir.
Etkin islem Listesini gériintiilemek igin

1. Savunma+ > Etkin iglemler Listesi.
Siitun Agiklamalari

+ Uygulama - Uygulamanin adini gosterir.
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Etkin islemler Listesi

«  Sirket — Yazilimi gelistirenin adini gosterir

«  Kullanici Adi — islemi baslatan kullanici hesabinin adini gosterir

« Karar — Uygulamaya giivenilip giivenilmedigini gosterir.

«  PID - iglem Kimligi Numarasini (Process Identification Number) gosterir.

+ Sandbox Seviyesi — Programa uygulanan sandbox seviyesini gosterir

Uygulama PID Sirket Kullara Adi Sandbox Seviyesi Karar -
[ Windows Operating System 0 NT AUTHORITY\SYSTEM
=] £ System 4 NT AUTHORITY\SYSTEM Devre dist Glivenilir
L [m7]smss.exe 280 Microsoft Corporation NT AUTHORITY\SYSTEM Devre digi Givenilir
[m7csras.exe 380 Microsoft Corporation NT AUTHORITY\SYSTEM Devre dist Glivenilir
=) B wininit.exe 450 Microsoft Corporation NT AUTHORITY\SYSTEM Devre dist Glivenilir
H=] [ services.exe 572 Microsoft Corporation NT AUTHORITY\SYSTEM Devre dist Glivenilir
H=) 27 svchost.exe 692 Microsoft Corporation NT AUTHORITY\SYSTEM Devre dist Glivenilir 3
L = explorer.exe 33824  Microsoft Corporation FremeN-VYM-PC\Freme... Devre digi Givenilir =
I [m7svchost.exe 772 Microsoft Corporation NT AUTHORITY\NETW... Devre dist Glivenilir
I [=7cmdagent.exe aa60 COMODO NT AUTHORITY\SYSTEM Devre digi Giivenilir
I [m7svchost.exe 952 Microsoft Corporation NT AUTHORITY\NETW... Devre dist Glivenilir
H=) 27 svchost.exe 1020  Microsoft Corporation NT AUTHORITY\Local ... Devre dist Glivenilir
L [m7 audiodg. exe 2340 Microsoft Corporation NT AUTHORITY \Local ... Devre digi Givenilir
H=) 27 svchost.exe 320 Microsoft Corporation NT AUTHORITY\SYSTEM Devre dist Glivenilir
L (277 dwm.exe 2124 Microsoft Corporation FremeN-VM-PC\Freme... Devre digi Givenilir
I [m7svchost.exe 428 Microsoft Corporation NT AUTHORITY\SYSTEM Devre dist Glivenilir
I [m7svchost.exe 420 Microsoft Corporation NT AUTHORITY\Local ... Devre dist Glivenilir
I [7spoolsv.exe 1324 Microsoft Corporation NT AUTHORITY\SYSTEM Devre dist Glivenilir
I [m7svchost.exe 1356  Microsoft Corporation NT AUTHORITY\Local ... Devre dist Glivenilir
- mvmtoolsd.exe 1524 VMware, Inc. NT AUTHORITY\SYSTEM Devre digi Givenilir
- m\n‘MUpgradeHelper.exe 1644 VMware, Inc, NT AUTHORITY\SYSTEM Devre dist Glivenilir
I [=7taskhost.exe 1764  Microsoft Corporation FremeN-YM-PC\Freme... Devre digi Giivenilir
H=l q"ls TPAUtoConnSve.exe 2100 ThinPrint AG NT AUTHORITY\SYSTEM Devre dist Glvenilir Y Gkleyid
L q?ETPAuhoConnect.exe 2356 ThinPrint AG FremeM-YM-PCYFreme... Devre disi Glivenilir
|- [®7]Searchindexer.exe 2680  Microsoft Corporation NT AUTHORITY\SYSTEM Devre digi Givenilir E
@ Yardm? Kapat

Herhangi bir isleme sag tiklayin:

« Sonlandir: Segili iglemi sonlandirir.

« Gonder: Segcili uygulama analiz icin Comodo’ya gdnderilir.

Comodo internet Giivenligi 2011 Kullanici Rehberi |© 2010 Comodo Security Solutions Inc. | All rights reserved.

+ Tam Yolu Goster: Uygulama adina ek olarak dosyanin konumunu da gosterir.

« Yalnizca Sandbox igindekileri goster: Yalnizca Sandbox iginde galigan iglemleri gosterir.

» Givenilir Dosyalara Ekle: Segili programi Guvenilir Dosyalar listesine ekler.

«  Gevrimigi incele: Segili programin giivenilir olup olmadigina Comodo gevrimici veritabanindan bakilir.

- Sonlandir & Engelle: Segcili iglemi sonlandirir ve dosyayl Savunma+ Engellenmis Dosyalara ekler.
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4.7 Sandbox icinde Program Calistir

Comodo Internet Security programlari 6zel olarak sandbox i¢inde galistirmaniza olanak saglar. Bu programlari test
etmenizde ve onlara guvenip glivenemeyeceginize karar vermenize yardimci olur. Bu sekilde caligtirilan
programlar bir kerelik sandbox iginde calisir. Sonraki galistirmalarda sandbox iginde galistirilmaz (Sandboxlama
surecini gegtigini varsayarsak). Uzun sureli olarak uygulamalari sandbox iginde ¢alistirmak istiyorsaniz Her zaman
Sandbox arayuzini kullanin.

Uygulamayi Sandbox i¢inde ¢aligstirmak igin

1. Savunma+ araylztinden 'Sandbox iginde Program Calistir' baglantisina tiklayin. Asagdidaki diyalog

acilacaktir;
€ Sandbox iginde Program Cahstir X

Program volu (Grn. notepad.exe):

Sec...

@ Yardm? iptal Calstr  »

2. Sandbox iginde ¢alistirilmasini istediginiz programi seg¢in ve ‘Se¢’ digmesine tiklayin.

Dizenle = Yeni klasor
4% sk Kulanfaniar Ad Degigtirme tarihi Tir
4} Kargidan Yiiklemeler L. 2181_1952871644_x54_4.00.23 03.12.201017:54 Dosya klasard
Bl Masaisti TXek) 04.12.2010 01:45 Dosya klasara
4 Son Yerler I HyperSnap6 03.12.2010 16:48 Deroya Moo L
453 Ktapikd G cispremium_installer 64 _5.021142-FINA...  04.10.2010 00:23 Uygulama W
= iklar
b @ Belgeler [ eicar.com 03.12.2010 18:29 MS5-DOS Uygulam...
B Jw, Miizik | eicar.com.bd 03.12.2010 18:29 Metin Belgesi
I+ [&5] Resimler [ eicar2.com 03.12.2010 18:35 M5-DOS Uygulam... |
L
- B video || eicard.com.bd 03.12.2010 18:36 Metin Belgesi
l, Setup_BOTester_xb4.exe 03.12.2010 17:57 Uygulama
B i@ Ev Grubu
1> /M Bilgisayar
b € Ag
1 1 | 3
Dosya Adu: - [Tﬁm Daosyalar (*.*) v]
[ Ag ] l Iptal l

3. Uygulamaya gidin ve ‘A¢’ digmesine tiklayin. Asagidaki 6rnekte Opera.exe secilmistir.
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4. ‘Cahstir dugmesine tiklayin ve menuden kisitlama seviyesini segin.

€ Sandbox icinde Program Cahstir

Program vyolu (Grn. notepad. exe):

C:\Downloads\dispremium_installer_x64_5.0.x, 1142-F SEC...
9 Yardm? Iptal Calistr  # Gilvenimeyen
Kisith
Limitdi
Kismen Limitli

+ Giivenilmeyen - Uygulama igletim sisteminin hi¢gbir kaynagina erigemez. Uygulama bir seferde
10’dan fazla iglem yiiritemez ve limitli erigim haklariyla ¢aligir.

Not: Kullanici etkilesimi gerektiren bazi uygulamalar bu ayarlar altinda diizgin ¢alismayabilir.

- Kisith - Uygulama ¢ok az sayida isletim sistemi kaynagina erisebilir. Uygulama bir seferde 10’dan
fazla islem yiiriitemez ve ¢ok limitli erisim haklari ile galisir.

Not: Oyunlar gibi bazi uygulamalar bu ayarlar altinda diizgiin ¢alismayabilir.

- Limitli - Uygulama yalnizca belirli isletim sistemi kaynaklarina erisilebilir. Uygulama bir seferde
10°dan fazla igslem yiiriitemez ve Yonetici hesap ayricaliklari olmadan calisir.

« Kismen Limitli - Uygulama tiim isletim sistemi kaynaklarina erisilebilir. Korunan dosyalara/kayit
anahtarlarina erisemez. Hata ayikla, siiriicii yiikleme gibi ayricalikli islemler gergeklestiremez.

Program sectiginiz kisittama seviyesinde bir kerelik sandbox iginde galistirilacaktir.

4.8 Savunma+ Ayarlari

Savunma+ bilgisayarinizdaki tiim yurutilebilir dosyalari sirekli olarak izler. Savunma+ agikken, HER defasinda
bilinmeyen uygulama yuratilebiliri (.exe, .dll, .sys, .bat vb.) calistirilirken kullanici uyarilir. Caligtirilmasina izin
verilen yiritilebilirler yalnizca sizin izin verdiklerinizdir. izin verme islemi gesitli yollarla yapilabilir; Bilgisayar
Guvenlik llkelerinden elle onlara iglem yiritmesi hakki taniyarak; Savunma+ uyarisindan karar vererek veya

uygulama Comodo gulvenli listesinde yer aliyorsa. Savunma+ ayrica otomatik olarak kritik sistem dosyalarini ve
klasdrlerini, kayit defterini izinsiz degisikliklere kargi korur. Bu tur koruma kéticll yazilimlarin ¢alismasini ve sistem
dosyalarinda degisiklik yapmasini dnleyerek Comodo Internet Security’nin savunmasina ek bir katman ekler.

Deneyimsiz kullanicolar i¢in Not: Bu sayfa siklikla ‘yUrutilebilir’ (veya ‘yurutilebilir dosyalar’) deginir.
‘Yirutilebilir’ bilgisayariniza gorevler veya islevler gergeklestirmesi igin talimat verebilen dosyadir.
Bilgisayarinizda calisan her program, uygulama ve aygit baglamak icin yurutulebilir dosyaya gerek duyar. En ¢ok
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taninan ydrutulebilir dosya “.exe’dir. Digerleri ise cpl .dll, .drv, .inf, .ocx, .pf, .scr, .sys dir.

Savunma+ Ayarlari alani hizlicana glivelik seviyesini ayarlamaniza izin verir. Bu ayarlara 'Savunma+' araylizinden
ve daha hizli olarak Ozet Ekranindan (asa@ida gérindugi gibi) erisilebilir.

Savunma+ @ Giivenli Kip
Savunma+ 78 izinsiz girigimi engelledi

ﬂ 2 taninmayan dosya gozlendi / olarak varsaylacak Kismen Limitli

E 0 tane uygulama sandbox iginde galigmaktadir

Bu ayarlar asagidaki sekmeler kullanilarak yapilabilir.

*Genel Ayarlar sekmesi

*Yirutme Denetimi Ayarlari sekmesi

«Sandbox Ayarlari sekmesi

-izleyici Ayarlari sekmesi

4.8.1 Genel Ayarlar

Kaydirici Segenekleri
Comodo Internet Security guvenlik seviyesi kaydiraci ile Savunma+ glvenlik seviyesini ayarlamaniza izin verir.

Bulunan secenekler: Paranoyak Kip, Giivenli Kip, Temiz PC Kipi, Egitim Kipi ve Devre Digidir. Burada secilen

€ Savunma+ Ayarlan X

Genel Ayarlar | Yiiriitme Denetimi Ayarlan I Sandbox Ayarlan I Izleyid Ayarlar||

Savunma+ Giivenlik Seviyesi

Paranayak Kip - Bilaisayar atvenlik ilkeleri uyaulanr
o - Glvenli dosyalann her eylemi dgrenili
Giivenli Kip - Yuritilebilir bilinmeyen dosyalarin her eylemi uyariir
Temiz BS Kipi
Editim Kipi
Devre disl
Uyarilarin ekranda kalma siresi {sn): 120

[C] Bilinmeyen isteklerin timind uygulama kapalysa engelle
[C] savunma+ kaha olarak devre disi birakilsin {(yeniden baslatma gerekir)

[ Giivenli uygulamalar icin kural olustur
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ayar CIS 6zet ekraninda da goriintilenir.

- Paranoyak Kip: Bu en yiiksek glivenlik seviyesi ayaridir ve Savunma+ tiim yiriitiilebilirleri izler ve
denetler. Comodo Internet Security yalnizca kullanici tanimli ilkelere uyar, otomatik olarak
uygulamalarin davraniglarini 6grenmez ve ‘izin Ver’ kural olugturmaz. Savunma+ bu seviyede gok
fazla uyari verir bu yiizden bu se¢enegi yalnizca deneyimli kullanicilara éneririz.

« Giuvenli Kip: Savunma+ ‘Giivenli’ uygulamalara izin verir ve 'Glivenli uygulamalar icin kural olustur’
segenegi isaretli ise ‘izin Ver’ kural da olusturulur. Sertifikali olmayan, bilinmeyen uygulamalar igin
uyari verilir. Uyanidan éntaniml ‘Guvenilir Uygulama’ ilke segerek bu uygulamalari da giivenli
olarak tanitabilirsiniz. Eger bilgisayariniz yeni degilse veya temiz degilsse bu kipi kullanmanizi
oneririz.

- Temiz PC Kipi: Savunma+ bu seviyeye ayarlandiktan sonra yiiklenen uygulamalari izler ve denetler ve
sistemde kurulu olan uygulamalarin etkinliklerini 6grenir. Bu seviye yeni veya temiz olan sistemler icindir.
Bu noktadan sonra Savunma+ yeni, taninmayan uygulamalar igin uyari verir. Bu kipte ‘Taninmayan
Dosyalar’ béliminden kaldirilan dosyalar temiz olarak varsayilir.

« Egitim Kipi: Savunma+ tum yartalebilirlerin etkinliklerini seviye degistirilene kadar 6grenir. BU kipte uyari
almazsiniz. Bu kipe bilgisayarinizdaki tim uygulamalar guvenli ise gegmenizi 6neririz.

ipucu: Bu kip ‘Oyun Kipi’ olarak kullanilabilir. Bu ayar bilinmeyen fakat giivenli olan veya oyunu ilk defa
galistiriyorsaniz kullanigh olabilir. Bu uyarilari bastirirken uygulama icin gerekli kurallari 6grenir. Daha sonra basgka
bir kipe gecebilirsiniz.

- Devre Disi: Savunma+ korumasini kapatir. Sisteminizde alternatif bagka koruma yUkli degilse bu seviyeye
ayarlamayin.

isaret Kutusu Segenekleri

- Uyarilarin ekranda kalma siiresi (sn) - Uyarilarin ne kadar slire goruntilenmesi gerektigini
ayarlayabilirsiniz. Varsayilan deger 120 sn’dir.

- Giivenilir Yazihm Saglayicilari tarafindan imzalanan uygulamalara gliven — Glvenilir Yazilim
Saglayicilar Listesindeki saglayicilarin imzaladigi uygulamalar glvenli olarak sayilir. Daha fazla bilgi igin
Guvenilir Yazilim Saglayicilari bélimine bakin.

- Bilinmeyen isteklerin tiimiinii hizmet ¢aligmiyorsa engelle — Comodo Internet Security hizmeti

calismiyorsa Bilgisayar Giivenlik Ilkelerinde bulunmayan isteklerin tiimiini engeller.

« Savunmat+ kalici olarak devre digi birakilsin (yeniden baglatma gerekir) — Savunma-+ kalici olarak
devre digi birakilir. Alternatif bir korumaniz (HIPS) yoksa bu secenegi isaretlemenizi tavsiye etmiyoruz.

- Giivenli uygulamalar igin kural olustur — Givenli uygulamalar igin otomatik olarak Bilgisayar Glivenlik
ilkelerinde kural olusturulur.

Not: Savunma+ su durumlarda uygulamalara givenir:

+ Uygulama/dosya Savunma+ Goérevleri altindaki Giivenilir Dosyalarda bulunuyorsa
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« Savunma+t Gorevleri altindaki Glivenilir Yaziim Saglayicilar listesinden bir saglayici tarafindan
imzalanmis ise.

« Comodo Beyaz Listesinde yer aliyorsa.

Varsayilan olarak CIS otomatik olarak kural olusturmaz bdylece yapilandirma gereksiz yere blylimemis olur.

Bu secgenek etkinlestirilse CIS otomatik olarak ‘izin ver’ kural olusturmaya baslar. Bu kurallar Bilgisayar Glvenlik
Ilkeleri arayiiziinde listelenir. Deneyimli kullanicilar bunlari isteklerine ve gereksinimlerine gére degistirebilirler.

4.8.2 Yurutme Denetimi Ayarlari

Yiriitme Denetimi Savunma+ motorunun i¢ pargalarindan biridir. Savunma+ Giivenlik Seviyesi ‘Ogrenim Kipi’ veya
‘Temiz BS Kipi’ olarak ayarlandiginda bellege ylklenen yurtilebilirlerin gériintilerinin dogrulanmasindan
sorumludur.

Comodo Internet Security yuritilebilirin bellege yuklenme girisiminde imzasini hesaplar ve Comodo givenli
listesiyle karsilastirir. Karsilastirma sonucu imzanin karsiligi bulunursa uygulama guvenlidir degilse taninmiyordur
ve uyari ¢ikar.

Bu alan izleyicinin ne kadar korumaci olmasini ve ne tir dosyalarin denetlenmesini hizlicana belirlemenize olanak
saglar.

Goruntu Yuriitmesi Denetimi Seviyesi Kaydirgaci

Ayarlar arayuzindeki kaydirgac givenlik seviyesini Etkin ve Devre Digi durumlari arasinda degistirmenize izin
verir. Savunma+ kalici olarak Savunma+ Ayarlari arayizinden kapatiimigsa bu ayarin etkisi olmaz.

C Savunma+ Ayarlan x

Genel Ayarlar | Ylridtme Denetimi Ayarlan | Sandbox Ayarlan | Izleyici Ayarlan |

Gorinti Yiritmesi Denetimi Seviyesi

Etkin - YUrlitilebilir dosyalar bellege yiklenmeden énce kesilir
Devre disl
[+ Taninmayan dosyalan su olarak varsay | Kismen Limiti G

[ Belirli uygulamalar icin sezgisel komut satn analizi yap

[ Taminmayan dosyalara bulut tabanh davraris analizi gerceklestir

[+ Taninmayan dosyalan otomatik olarak bulut iginde tara

[ Kabuk kodu enjeksivonlanni belirle {yani Tampon tasma korumas:) Haric tutulanlar 253
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Etkin — Savunma-+ yuritilebilir dosyalar bellege yiklenmeden 6nce keser.

*Devre Dig1 — YurGtulebilir dosyalarin yiritmesi denetlenmez.

isaret Kutular
Taninmayan dosyalari su olarak varsay — Bes secenek vardir ve secili olan uygulanir.

*Kismen Limitli - Uygulama tiim isletim sistemi kaynaklarina erigilebilir. Korunan dosyalara/kayit anahtarlarina
erisemez. Hata ayikla, sUrticu yukleme gibi ayricalikl islemler gergeklestiremez. Gelismis Ayarlar altinda
tanimlanan diger kisittamalar uygulanir.

-Limitli - Uygulama yalnizca belirli isletim sistemi kaynaklarina erisilebilir. Uygulama bir seferde 10’dan fazla islem
yuritemez ve Ydnetici hesap ayricaliklari olmadan galigir. Gelismis Ayarlar altinda tanimlanan diger kisitlamalar
uygulanir.

*Kisith - Uygulama ¢ok az sayida isletim sistemi kaynagina erigebilir. Uygulama bir seferde 10’dan fazla islem
yuratemez ve c¢ok limitli erisim haklari ile ¢calisir. Gelismis Ayarlar altinda tanimlanan diger kisittamalar uygulanir.

Not: Oyunlar gibi bazi uygulamalar bu ayarlar altinda diizgiin ¢alismayabilir.

-Giivenilmeyen - Uygulama igletim sisteminin higbir kaynagina erisemez. Uygulama bir seferde 10'dan fazla islem
yuritemez ve limitli erisim haklariyla galisir. Gelismis Ayarlar altinda tanimlanan diger kisitlamalar uygulanir.

Not: Kullanici etkilesimi gerektiren bazi uygulamalar bu ayarlar altinda diizgin ¢alismayabilir.

*Engellenmis — Uygulamanin ¢alismasina izin verilmez.

Belirli uygulamalar igin sezgisel komut satirn analizi yap — Toplu komut dosyalarini veya betikleri yiriiten ana
uygulamalar igin komut satiri denetimi yapilir. (wscript.exe, cmd.exe, java.exe, javaw.exe, mshta.exe gibi). Ornegin,
“cmd.exe zararli.bat’ gibi.

* Not: ‘Sezgisel’ tarama, dosya kodunun incelenerek tipik zararli kodu igerip icermedigine bakiimasidir.
Sezgisel tarama dosya imzalarina bakmak yerine dosyanin zararl davranislari veya 6zellikleri igerip
icermedigine bakar. Bu sayede tarama motoru stipheli betikleri ve programlari viriis veritabaninda
bulunmasalar bile saptayabilir.

Tanimayan dosyalara bulut tabanh davranis analizi gergeklestir — Taninmayan ve Comodo’nun beyaz
listesinde bulunmayan dosyalar Comodo Aninda Kétiicll Yazilim Analizi (CIMA) sunucularina yollanarak davranis
analizinden gecer. Her bir dosya Comodo sunucularindaki sanal ortamda calistirilir ve k6t niyetli kodlar igerip
icermedigine bakilir. Sonuglar bilgisayariniza kisa surede (15 dk) geri yollanir.

Taninmayan dosyalari otomatik olarak bulut icinde tara — Taninmayan dosyalar otomatik olarak Comodo
sunucularina génderilir ve taranir.
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Kabuk kodu enjeksiyonlarini belirle (yani Tampon tagsma korumasi) — Tampon tagsma korumasini
etkinlegtirir.

Uygulama tamponun igleyebileceginden daha fazla veriyi tampona géndermesiyle meydana gelir. Bu olasi bir
korsan saldirisi olabilir.

Bu korumanin agilimasi Comodo Internet Security’nin her olasi saldirida uyari vermesini saglar. Yazilima ve
saglayicisina gore islemin yuritilmesi istegine izin verebilir veya engelleyebilirsiniz. Bu uyari hakkinda daha fazla

bilgi icin buraya tiklayin.

Comodo bu segenegin her zaman isaretli olmasini tavsiye eder.
Kabuk kodu enjeksiyonlarindan bazi dosyalari veya dosya tiirlerini hari¢ tutmak igin.

1. 'Harig tutulanlar' digmesine tiklayin.

€ Harig tutulanlar o x

Harig tutulanlar Eke » Dosya Gruplan » Yiiriitiilebilirler

Gésterilecek 85e yok. Kaldir Calsan Islemlerden. .. Tim Uygulamalar

Goz At.. Gnemli Dosyalar Kasarler

Temizle Windows Giincelleyici Uygulamalan

Windows Sistem Uygulamalan
Gegic Dosyalar

COMODO DosyalanKlasérleri
COMODO Internet Gavenlidi
Baslangig Klasérleri

Windows Yénetimi

3. Parti Protokol Striicileri

Windows Soketleri Arabirimi

@ Yardm? Uygula iptal
A

2. ‘Ekle’ ile harig tutulacak dosyayi veya dosya grubunu segin. Bulunan tim secim seceneklerini gérmek icin
buraya tiklayin.

3. Listeden kaldirmak igin girdi secin ve ‘Kaldir’ digmesine tiklayin.

4. Gegersiz girdileri kaldirmak igin ‘“Temizle’ digmesine tiklayin.

Not: Bu ayarlar yalnizca deneyimli kullanicilar igindir.

5. Ayarlari uygulamak icin ‘Uygula’ digmesine tiklayin.

4.8.3 Sandbox Ayarlari

Sandbox Ayarlari alani sandbox davranisini ve yapilandirmasini degistirmenize izin verir. Sandbox Ayarlarina
erismek icin ‘Savunma+ Ayarlari’ sonra ‘Sandbox Ayarlar’’ sekmesine gidin. Daha fazla bilgi i¢in 4.1 - Sandbox -
Tanitim bélimine bakin.
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€ Savunma+ Ayarlan x

| Genel Ayarlar I Yiiritme Denetimi Ayarlan | Sandbox Ayarlar | izleyid Ayarlan |

Sandbox Givenlik Seviyesi

Etkin - Sandbox etkindir ve belirlenmis glwvenlik kisitlamalarir
calisan islemlere uygular
- Eder Savunma+ kaho olarak devre disi birakilmis ise, bu
secenedin hic bir etkisi olmaz

Devre disi
[ Dosya sistemi sanallasbrmasim etkdnlest
[ Kayit defteri sanallastrmasin etkinlestir
[ viskleyicileri/Gincelleyidleri otomatik olarak sapta ve Sandbox disinda cahstr
[ Giivenilir yiikleyidlerden gelen dosyalara otomatik olarak given

[ Otomatik olarak Sandbox icine alinan islemler idn uyan gister

@ Yardm? Tamam iptal

Sandbox Guvenlik Seviyesi Kaydirgaci

Ayarlar araytzindeki Guvenlik Seviyesi kaydirgaci givenlik seviyesini Etkin ve Devre Digi durumlari arasinda
degistirmenize izin verir. Savunma+ kalici olarak Savunma+ Ayarlari araylziinden kapatiimigsa bu ayarin etkisi

olmaz.

isaret Kutular

Dosya sistemi sanallastirmasini etkinlestir — Sandbox icindeki uygulamalar ‘gergek’ dosya sistemi izerinde
degisiklik yapamaz. Bunun yerine olusturulan sanal dosya sistemi kullanilir. Bu segenek etkin degdilse uygulamalar
gerekli girdileri yapamayacag icin dizgin ¢alismayabilir.

Deneyimli kullanicilar igin: Sanal dosya sistemi sandbox galisma klasori iginde olusturulur (6r.
c:\sandbox\<uygulama adi>).

Sandbox Avarlarinda dosya sistemi sanallastirmasi etkin degilse bu segenek etkin olsa bile sanallastirma
yapilmaz.

Kayit defteri sanallagtirmasini etkinlestir - Sandbox i¢indeki uygulamalar ‘gercek’ kayit defteri Gzerinde degisiklik
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yapamaz. Bunun yerine olusturulan sanal kayit defteri kullanilir. Bu segenek etkin degilse uygulamalar gerekli
girdileri yapamayacagi i¢in diizgiin ¢alismayabilir.

Deneyimli kullanicilar igin: Sanal kayit defteri sandbox anahtari iginde olusturulur (r.
HKEY_LOCAL_MACHINE\SYSTEM\Sandbox\...).

Sandbox Avarlarinda kayit defteri sanallastirmasi etkin degdilse bu segenek etkin olsa bile sanallastirma yapilmaz.

Asagidaki tablo bu arayiizden ve Bilgisayar Guvenlik llkleri > Her zaman Sandbox > Ekle > Gelismis Ayarlar
altindan yapilan sanallastirma ayarlarinin énceligini gosterir.

Her zaman Sandbox > Gelismis Ayar belirli bir uygulama igin etkin

Sandbox Ayarlari

Ayarlar mi?
Evet Evet Evet
Evet Hayir Hayir
Hayir Evet Hayir
Hayir Hayir Hayir

Yiikleyicileri/Glincelleyicileri otomatik olarak sapta ve Sandbox disinda ¢alistir — Yikleyici/Glncelleyici
yurittlince sandbox disinda calistirir. Yalnizca guvenilir saglayicilardan gelen yikleyicileri / glincelleyicileri
calistiracaksaniz bu segenegi isaretleyin.

Givenilir yiikleyicilerden gelen dosyalara otomatik olarak giiven — Glvenilir ylkleyici tarafindan olusturulan
dosyalara da gulvenilir. Yani bunlar da sandbox dilinda gahistirilir.

Otomatik olarak Sandbox igine alinan iglemler igin uyar géster — Varsayilan olarak CIS otomatik olarak
sandbox i¢ine alinan islemler igin uyari gdsterir. Bu segenek ile bunu agip kapatabilirsiniz.

COMODO Internet Giivenlidi Uyansi

Uygulama Tecrit Edildi

botester.exe tammmayan dosyadir ve sandbox
icine Kismen Limit olarak alind

[C] Bir daha gisterme Yeniden tecrit edimesin

Ayarlarin gegerli olmasi igin ‘Tamam’ digmesine tiklayin.

Ek bilgi:

257

Comodo internet Giivenligi 2011 Kullanici Rehberi [© 2010 Comodo Security Solutions Inc. | All rights reserved.




cCOMODO

Creating Trust Online www.comodo.com

» Ayrica bakiniz 'Sandbox Uyarilar!'

» Ayrica bakiniz 'Bilinmeyen dosyalar: Sandbox icine Alma ve Tarama Sureci.

4.8.4 izleyici Ayarlari

'izleyici Ayarlar' sekmesi Savunma+ tarafindan hangi etkinliklerin, birimlerin ve nesnelerin izlenmesi gerektigini
yapilandirmaniza izin verir.

Not: Burada segctiginiz ayarlar genele uygulanir.

- Burada devre disi biraktiginiz etkinlikler, birimler ve nesneler genel olarak kapatilir ve onlara genel
olarak ‘izin Ver'mis olursunuz. Bu ‘izin Ver’ ayari 'Erigim Haklari' ve 'Koruma Ayarlar!' ilkelerinde
tanimlanmisg kurallar gegersiz kilar.

€ Savunma+ Ayarlan x

| Genel Ayarlar | Yiiriitme Denetimi Ayarlan | Sandbox Ayarlan | fzleyici Ayarlan |

i
i

[ Islemlerarasi Bellek Erisimi [ Islemleri Sonlandirma
[ windows/WinEvent Kancalan [ Pencere Mesajlan
[ Ayt Siiriiciisi Kurulurmlan [ DNS/RPC Istemdisi Hizmeti

[ Korunan COM Arabirimleri [ Korunan Kayit Defteri Anahtarlan

[ Korunan Dosyalar Klasarler

m
)
1]
1]
)
W)
i
I

1]
1]

]

1
=~

~Dogruda MNesneler -

[+ Fiziksel Bellek [ Bilgisayar Monitérii [ Diskler [ Klavye

@ Yardm? Tamam iptal

izlenecek Etkinlikler:

« Iglemlerarasi Bellek Erigimi — Kétiicll yazilimlar degisik tiirde saldirilar igin (tus kaydetme, uygulamanin
davranisini degistirme, 6zel bilgileri diger islemlere yollayarak ¢alma, uygulamanin kimligini calma veya
uygulamayi taklit etme) bellek alanina kotu niyetli kodlar enjekte ederler. Bu tiir saldirilari énlemek igin bu
secenegi isaretli birakin. Bdylece Savunma+ bu tir girisimlerde uyari verecektir.

- Windows/WinEvent Kancalari — Microsoft Windows isletim sisteminde olaylar (mesaijlar, fare eylemleri,
tus girisleri gibi) uygulamaya erismeden énce bunlarin éniinii kesebilen mekanizma kancalardr. islev
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olaylara gére hareket edebilir, bazi durumlarda onlari degistirebilir veya eleyebilir. Asil olarak kancalar
yasal uygulama gelistiricilerinin daha gucli ve kullanigl uygulamalar yapabilmeleri igin gelistirilmistir.
Kancalar ayrica bilgisayar korsanlari tarafindan sémdrilerek daha gugli kéticul yazihmlar yapmalarina da
olanak sunar. Ornegin, tuslari girislerini kaydeden zararllar. Bu tiir saldirilari énlemek igin bu segenegi
isaretli birakin. Boylece Savunma+ bu tur girisimlerde uyari verecektir.

« Ayagit Siiriiciisii Kurulumlar — Aygit sirtctleri uygulamalarin veya igletim sisteminin bilgisayardaki
donanimlar ile etkilesimine izin veren kiguk programlardir. (Disk surtculeri, CPU, USB aygitlari, ekran
karti, monitor gibi). K6tl niyetli aygit siiriciistiniin yiiklenmesi bilgisayara zarar verebilir hatta o donanimin
denetimini bilgisayar korsanina verebilir. Bu tur saldirilari 6nlemek i¢in bu secenegi isaretli birakin. Béylece
Savunma+ bu tir girisimlerde uyar verecektir.

« Islemleri Sonlandirma — islem bir programin calisan kopyasidir. (6rnegin, Comodo Internet Security islemi
'cfp.exe’ dir. 'Ctrl+Alt+Delete’ basin ve sistemde calisan tim islemleri gérmek icin 'islemler’ sekmesine
gidin). islem sonlandirmak programi sonlandirir. Zararli yazilimlar genellikle glivenlik yazilimini atlatmak
icin onun islemlerini sonlandirmayi dener. Bu tir saldirilari dnlemek icin bu secenedi isaretli birakin.
Boylece Savunma-+ bu tir girisimlerde uyari verecektir.

+ Pencere Mesaijlar — Bu ayar ile Comodo Internet Security uygulamalarin diger uygulamalarin davranigini
degistirmek i¢in 6zel Pencere Mesajlari gdnderme girisiminde bulunmasini izler ve saptar (6rnegin,
WM_PASTE komutunu kullanarak).

- DNS istemcisi Hizmeti — Bu ayar uygulamalar ‘Windows DNS hizmetine’ erigim girisiminde bulundugu
zaman sizi uyarir — DNS 6zyinelemeli saldirisi baglatmak i¢in kullanilabilir. DNS &zyinelemeli saldirisi bir
tir DDOS saldirisidir ve 6zyinelemeli (recursive) saldirilarla agdaki bir veya birden gok DNS sunucusunu
isteklere cevap veremez hale getirme girisimidir. Sorgularla tasmis bir DNS sunucusunda CPU kullanimi
sonugcta en yiksek dizeye ulasir ve DNS Sunucusu hizmeti kullanilamaz hale gelir. Agda tam olarak
¢alisan bir DNS sunucusu olmadan, ag kullanicilari, DNS Uzerinden &grenilen ag hizmetlerini kullanamaz.
Bu tir saldirilari dnlemek igin bu segenedi isaretli birakin. Boylece Savunma+ bu tir girisimlerde uyari
verecektir.

Not: DNS (Domain Name System ; Etki Alani isim Sistemi), agdaki bilgisayarlari ve ag hizmetlerini adlandirmak
icin kullanilan bir sistemdir. DNS adlandirmasi, Internet gibi TCP/IP aglarinda,

bilgisayarlari ve hizmetleri hatirlanmasi kolay adlarla tanimlamak i¢in kullanilir. Kullanici bir uygulamaya bir DNS
adi girdiginde, DNS hizmetleri bu adi ¢dziimleyip kaynagda ulasiimasini

saglayan bir IP adresi bilgisini kullaniciya temin eder.

Degisimlere Karsi izlenecek Nesneler:
« Korunan COM Arabirimleri burada belirtilmis COM arabirimlerini izler.
+ Korunan Kayit Defteri Anahtarlari burada belirtilmis Kayit anahtarlarini izler.
« Korunan Dosyalar/Klasérler burada belirtilmis dosyalari ve klasoérleri izler.
Dogrudan Erisimlere Karsi izlenecek Nesneler:

Comodo Internet Security’nin bilgisayarinizdaki kritik sistem nesnelerini dogrudan erisimlere karsi izleyip
izlemeyecedini belirler. Kétu niyetli uygulamalar dogrudan erisim yéntemini kullanarak depolama aygitlarindan veri

259

Comodo internet Giivenligi 2011 Kullanici Rehberi |© 2010 Comodo Security Solutions Inc. | All rights reserved.




cCOMODO

Creating Trust Online www.comodo.com

elde edebilir, diger yuratilebilir yazilimi degistirebilir veya yazilama bulagabilir, tuslari kaydedebilir ve dahasi...
Comodo ortalama kullanicilar igin bu ayarlarin etkin olarak birakilmasini tavsiye eder:

- Fiziksel Bellek: Bilgisayarinizin belledini uygulamalar veya islemler tarafindan dogrudan erisime karsi
izler. Kot niyetli programlar genis ¢apl somdriler galistirmak igin fiziksel bellege erisim girisiminde
bulunur — en Gnlist ‘Hafiza Tasirma’ somartsudur.

- Bilgisayar Monitorii: Comodo Internet Security islemler bilgisayar monitoriine dogrudan erisme
girisiminde bulundugunda uyar verir. Yasal uygulamalar bazen buna erisme geredi duydugu halde, yeni
gelisen casus yazilimlar da bunu kullanici etkinliklerini izlemek igin kullanmaktadir. (6rnegin, ekran
goruntlsi almak, tarayici etkinliklerinin kaydi igin vs.)

« Diskler: Yerel disklerinizi galisan islemlerin dogrudan erisimine karsi izler. Bu, kétu niyetli yazilimlarin
dogrudan disklere eriserek disklerde depolanan verileri almasina, disk tzerindeki dosyalari yok etmesine
veya dosya sistemine gereksiz veriler yazarak bozmasina kargi korumada yardimci olur.

+ Klavye: Klavyeyi dogrudan erigimlere kargl izler. ‘Tus Kaydediciler’ olarak bilinen kétu niyetli yazilmlar
klavyeden girdiginiz tuslari kaydedebilir ve bunu parolalarinizi, kredi karti numaralarinizi ve diger kisisel
bilgilerinizi calmak i¢in kullanabilir. Bu ayar segiliyken Comodo Internet Security her dogrudan klavye
erisimi girisiminde uyari verir.

5 Daha Secenekleri - Tanitim

Daha Segenekler arayuziu hem genel yapilandirmayla ilgili degisik alanlar
hem de Comodo Internet Security tecriubenizi arttiracak ve gelistirecek kullanigh
araclar ve kisayollar igerir.

Erismek icin gezinti panelinden 'Daha’ baglantisina tiklayin.

Bu bolimdeki alanlarin ayrintili agiklamalarini gérmek icin asagdidaki bagdlantilara tiklatin.

« Tercihler: Kullanicinin Comodo Internet Security genel ayarlarini yapilandirmasina izin verir (parola
korumasi, giincellestirme segenekleri, dil, tema ve buna benzer.)

+  Yapilandirmalarimi Yonet: Kullanicinin Comodo Internet Security yapilandirma profillerini ydnetmesine,
iceri veya disari aktarmasina izin verir.

« Hata Tanilayici: Kurulumunuzla ilgili problemleri tanilamaniza yardimci olur.

+ Gincellestirmeleri Denetle: Comodo Internet Security glincellestiricisini bagslatir.

- Destek Forumlarina G6z At: Comodo Kullanici Forumlarina yénlendirir.
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»  Yardim: Bu yardim dosyasini agar.

«  Hakkinda: Urlin sirimi ve telif haklar bilgisini gérintiler.

cCOMODO " Antiviras

l.‘.‘ Guvenlik Duvan "%, Savunma+
Internet Security PREMIUM

Daha

Tercihler | Destek Forumlanna Goz At

Bu balimi kullanarak parola korumasi, gincellegtime segenekler, - Yardima mi ihtiyacimz var? COMODO forumlanna katlarak
" " dil, tema vb. gibi genel segeneklen yapilandirabilirsiniz. sorulanniza yantlar bulabilir ve forumlara goniglernizi yazabilirsiniz.
temler etkin ve
aligir durumdadir. -
|m Yapilandirmalanm Yonet @ Yardim
" intemet Givenliginizin yaplandima ayarann alma/verme/sime intemet Givenliginiz hakkinda daha fazla bilgi almak igin yardim
i lerini bu balimden gergeklegtirebilirsiniz. dosyasina bakabilirsiniz.
:E' Hata Tamlayici ‘D Hakkinda
= intemet Glvenlidiniz hata mi raporiadi? Bu arag sorunu intemet Giivenlidinizin telf hakla ve sinim bilgilerini gorebilirsiniz.

belidemenize yardme olabilir.

.1} Guncellegtirmeleri Denetle

intemet Glvenliginizin glincel oldudundan emin olmak igin son
guncellegimelen denstleyin.

5.1 Tercihler

Daha bolimindeki Tercihler meniisi Comodo Internet Security’nin galismasiyla iligkili gesitli secenekleri
yapilandirmaniza izin verir.

Tercihler diyalog kutusunu agmak igin

C Tercihler x

Genel |Di| | Ebewveyn Denetimi | Temalar | Glnliklems | Badlant | G[]n::elle;ﬁrme|

[ Program giincellestirmelerini otomatik olarak denetle
[[] Balon mesajlan gister

[ Comodo Mesaj Merkezini Etkinlestir

[ sistem cubufunda trafik animasyonlanim gister

[ Yeni dzel adlan otomatik olarak belirle

@ Yardm? Tamam iptal

+ 'Daha’iginden 'Tercihler' bélimuine gidin.
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Ayarlarinizi yapmak igin asagidaki sekmeler bulunur:

+  Genel

« Dil

+ Ebeveyn Denetimi
« Temalar

+ Baglanti

+ Gulncellestirme

€ Tercihler b

Genel |Di| | Ebewveyn Denetimi | Temalar | Ginlikleme | Badlanh | G[]ncelle;ﬁrme|

[ Program giincellestirmelerini otomatik olarak denste
[] Balon mesajlan gbster

[+] Comodo Mesaj Merkezini Etkinlestir

[ sistem cubugunda trafik animasyonlanm gister

[ Yeni ézel aflan otomatik olarak belirle

@ Yardm? Tamam Iptal

5.1.1 Genel Ayarlar

- Program giincellestirmelerini otomatik olarak denetle — Bu segenek Comodo Internet Security’nin
program glncellestirmelerini otomatik olarak denetleyip denetlemeyecegini belirler. Bu segenek isaretliyken
Comodo Internet Security her 24 saatte bir VE bilgisayarinizi her yeniden baglattiginizda giincellestirmeleri
denetler. Glncellestirme bulunursa otomatik olarak indirilir ve yUklenir. Bu secenek isaretli degilse
kullanicilar ‘Daha’ altindaki 'Glncellestirmeleri Denetle' bélimunden elle glincellestirmeleri denetleyebilir.

- Balon mesajlari goster — Bunlar ekranin sag alt kdsesinde ¢ikan bilgilendirme mesaijlaridir. Bunlar
genellikle “...6greniyor’ mesajlaridir. Bu mesajlari gérmek istemiyorsaniz bu kutudaki isareti kaldirin.

- Sistem gubugunda trafik animasyonlarini géster — Varsayilan olarak, sistem gubugundaki ‘Kalkan’
isaretinde her trafik oldugunda animasyon gérindar.

W

Trafik giden ise, kalkanin saginda yesil ok yukari dogru ¢ikar; trafik gelen ise, kalkanin solunda kirmizi ok asagi
dogdru iner sekilde animasyon gorinur. Bu animasyonu gérmek istemiyorsaniz bu kutudaki isareti kaldirin.

« Yeni 6zel aglar otomatik olarak belirle — Giivenlik duvari yeni aglari otomatik olarak belirler.

« Comodo Mesaj Merkezini etkinlestir — Bu segenek isaretliyse Comodo Internet Security diizenli
araliklarla Comodo Mesaj Merkezi penceresini gorintiler.
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COMODO Mesaj Merkezi

-t i

Be a part of the Comodo Revolution!
Join us on Facebook to connect with fellow CIS users
"8 and get the latest Comodo news

Daha Fazla Bilgi

Join us on Facebook

Comodo Mesaj Merkezi penceresi Guvenlik Uyarilarini, Comodo Internet Security ile ilgili haberleri ve 6nemli
guvenlik glincellestirmeleri hakkinda bilgileri gosterir. ‘Daha fazla bilgi’ baglantisina tiklanmasi sizi Comodo
Forumlarina (http://forums.comodo.com) ydnlendirir. Kayit olmak Ucretsizdir.

5.1.2 Dil Ayarlari

Comodo Internet Security birgok dilde mevcuttur. Acilir menuden secgerek dil degistirebilirsiniz.

Seciminizin etkili olabilmesi icin Comodo Internet Security uygulamasini yeniden baslatmaniz gerekir. Bunu su
yollarla yapabilirsiniz:

- Bilgisayarinizi yeniden baslatarak (6nerilen); veya

+ Sistem gubugundaki kalkan simgesine sag tiklayin ‘Cikis’ segin ve Programlar meniisiinden Baslat
> Programlar > COMODO > Comodo Internet Security veya masaiistiindeki simgeye cift tiklayarak
yeniden baglatin. Yeniden basgladiktan sonra sectiginiz dilde goriinecektir.

C Tercihler x

Genel | Dil |Ebeveyr1 Denetimi | Temalar | Ginlikleme | Badlanh | G[Jncelle;ﬁrme|
Dil Seg Tiirkge - By COMODO -
@ Yardm? Tamam iptal

5.1.3 Ebeveyn Denetimi Ayarlari

'‘Ebeveyn Denetimi' sekmesi Comodo Internet Security’nin parola korumasini yapilandirmaniza izin verir.
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Genel | ol Ebeveyn Denetimi |Tn.=-_malar I Ginlikleme I Badlant I G[]ncelle;ﬁrme|
[ ayarlar icin parola korumasim etkinlestr Parola Dedistir. ..

[] Parola korumas! etkinse Antiviris uyarilann bastr
[[] Parala korumas: etkinse Glivenlik Duvan uyarlann bastr

[[] Parola korumas: etkinse Savunma + uyarlann bastr

@ Yardm? Tamam Iptal

» Ayarlar icin parola korumasini etkinlestir — Bu secenek tim énemli yapilandirma bdélumleri i¢in parola
korumasini etkinlegtirir. Bu secenegi sectiyseniz, ‘Parola Degistir’ digmesine tiklayarak parola girmeli ve
onu dogrulamalisiniz. Onemli bélimlere erismeye calistiginiz her zaman bu parola sorulur.

C Parola Degistir X

- -

Parola air

Parolay tekrar gir

Uygula Iptal

- Parola korumasi etkinse Antiviriis uyarilarini bastir — Seciliyse, Antivirls uyarilarini bastirir. Bilgisayari
deneyimsiz birileri kullanirken onlarin uyarilara verecegdi yanlis cevaplar sonucu sisteme gelebilecek
zararlari 6nlemek igin bu segenegi kullanabilirsiniz. Antivirls bir zararli saptadigi zaman uyari
goruntilemeden bu zararl etkinligini engeller.

- Parola korumasi etkinse Giivenlik Duvari uyarilarini bastir - Segiliyse, Glvenlik Duvari uyarilarini
bastirir. Bilgisayari deneyimsiz birileri kullanirken onlarin uyarilara verecegi yanlis cevaplar sonucu sisteme
gelebilecek zararlari 6nlemek icin bu segenegi kullanabilirsiniz. Glivenlik Duvari bir izinsiz girisim saptadigi
zaman uyari gérintilemeden bu girisimi engeller.

+ Parola korumasi etkinse Savunma+ uyarilarini bastir - Seciliyse, Savunma+ uyarilarini bastirir.
Bilgisayari deneyimsiz birileri kullanirken onlarin uyarilara verecegi yanlis cevaplar sonucu sisteme
gelebilecek zararlari dnlemek igin bu segenegi kullanabilirsiniz. Savunma+ bir izinsiz girisim saptadigi
zaman uyari goéruntilemeden bu zararl etkinligini engeller.
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5.1.4 Temalar

degistirebilirsiniz.

| Genel | il

Tema Sec

COMODO Style Black Mormal

I Ebeveyn Denetimi | Temalar |G[]nlﬂldeme | Badlant | Guncellestirme |

Temalar sekmesi Comodo Internet Security gérinimuiini degistirmenize izin verir. Agilir meniden segerek tema

C Tercihler X

& fardm?

Tamam

Iptal

5.1.5 Baglanti Ayarlan

| Genel | Dil | Ebeveyn Denetimi | Temalar | Glnlikleme | Badlant |G[Jncellegﬁrme|
[[] Http wekil sunucusu kullan Vekil sunucu ayarlann IE'den al
Sunucy: Part:
Giris: Parola:

& Yardm? Tamam Iptal

Baglanti sekmesi Comodo Internet Security’nin giincellestirmeleri almak vs. igcin Comodo sunucularina nasil
baglanacagini yapilandirmaniza izin verir. A§inizda Vekil Sunucu kullaniyorsaniz veya CIS’in vekil sunucu
kullanmasini istiyorsaniz Vekil Sunucu ayarlarini bu araylizden yapabilirsiniz.

C Tercihler x

» 'Http vekil sunucu kullan' se¢in ve ‘Sunucu’ alanina IP adresi veya ad girin, ‘Port’ alanina da port
numarasi girin.

«  Vekil sunucusu kimlik dogrulamasi gerektiriyor ise 'Vekil sunucu kimlik dogrulamasi gerektiriyor'
secenegini isaretleyin. ‘Giris’ ve ‘Parola’ alanlarini doldurun.
- Eger Comodo Internet Security’nin vekil sunucu ayarlarini Internet Explorer’dan almasini
istiyorsaniz 'Vekil sunucu ayarlarini IE’den al' baglantisina tiklayin.
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5.1.6 Guncellestirme Ayarlari

Glincellestirme sekmesi AV veritabani glincellestirmelerini agip kapatmaniza ve gincellestirmelerin hangi
sunucudan indirilmesi gerektigini segmenize izin verir. Varsayilan olarak, Comodo Sunucusunun URL’si girilidir.

C Tercihler X

| Genel I oil | Ebeveyn Denetimi | Temalar I Ginlikems | Badlant | Glncellestirme |
[¥ Etkin | Sunucu Ekle
W http://download. comodo, com/ i
Kaldir
‘Yukar Tas!
Asad Tasi
@ Yardm? Tamam Iptal

«Comodo sunucularindan indirmek istiyorsaniz ayari oldugu gibi birakabilirsiniz.

Yerel aga bagliysaniz ve CIS program glincellestirmeleri agdaki HTTP sunucusunda veya bagska bir makinada
galisan Comodo Cevrimdigl Glncelleyicisinde bulunuyorsa bu bilgisayarlari bu alana ekleyebilirsiniz.

Not:: Comodo Cevrimdigi Giincelleyicisi kullanicilarin yerel HTTP sunucusu tzerinden gincellestirmeleri
saglamasina izin verir. Deneyimli kullanicilar bu araci http://enterprise.comodo.com/security-solutions/endpoint-

security/endpoint-security-manager/free-trial.php adresinden indirebilirler.

*Sunucu eklemek icin 'Ekle' digmesine tiklayin ve URL veya IP adresi girin.
«Coklu sunucu eklemek igin bu islemi tekrarlayin.
*Yukari Tasi ve Asagi Tasi digmelerini kullanarak sunucu segin.
CIS gevrimdisi olsaniz bile tanimlanmig sunuculardan guncellestirmeleri indirir.

«Ayarlarin gegerli olmasi igin ‘Tamam’ digmesine tiklayin.

5.2 Yapilandirmalarimi Yonet

Comodo Internet Security glivenlik ayarlarinizin yapilandirmalarini kaydetmenize ve dosyaya aktarmaniza izin
verir. Bu ayni yapilandirmay! bir¢ok bilgisayara ylklemek isteyen sistem ydneticileri icin kullanighdir. Eger
sisteminiz yUkseltiyorsaniz ve CIS’i kaldirip yeniden kurmaniz gerekiyorsa yapilandirmanizin yedegini alip daha
sonra geri yukleyebilirsiniz. Birden fazla bilgisayara elle ayar yapmak yerine bu sekilde bir bilgisayarda yaptiginiz
ayarlari hizlicana digerlerine uygulayabilirsiniz.
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«Comodo On Avarli Yapilandirmalari

-Alma/Verme ve Kisisel Yapilandirmalarin Yonetilmesi

5.2.1 Comodo On Ayarh Yapilandirmalari

Varsayilan olarak Comodo Internet Security G¢ 6n ayarli yapilandirma ile gelir. Yikleme segiminize gore bu
yapilandirmalardan biri ETKIN YAPILANDIRMA olarak ayarlanir. CIS sistem simgesine sag tiklayarak istediginiz
zaman yapilandirmalar arasi gegis yapabilirsiniz.

Her bir yapilandirma hakkinda daha fazla bilgi igin asagidaki baglantilara tiklayin:

« COMODO - Internet Security
« COMODO - Proactive Security
«  COMODO - Firewall Security

Onemli Not: Yapilan degisiklikler etkin olan yapilandirmaya kaydedilir.

Ug 6n ayarli yapilandirma ile saglanan varsayilan glvenlik seviyeleri hakkinda ayrintili agiklama asagida
verilmistir:

COMODO - Internet Security — Antiviris ve Guvenlik Duvari bilesenleri yiklendigi zaman bu varsayilan
yapilandirmadir. Givenlik Duvari her zaman Guvenli Kipe ayarlidir. Fakat kurulum sirasinda gergeklestirilen tarama
sonucunda sistem temiz gikarsa Savunma+ kipi Temiz BS Kipine ayarlanir. Degilse, varsayilan Guvenli Kiptir. Bu
kipte,

« Yiriutme Denetimi devre digidir.
« Bilgisayar Monitérii/Disk/Klavye/DNS istemcisi erigimi/Pencere Mesajlari izlenmez.
- Yalnizca genel olarak bulagilan dosyalar/klasérler bulagmaya karsi korunur.
« Yalizca genel olarak somiiriilen COM arabirimleri korunur.
+ Savunmat+ sisteme zararli bulagmasini 6nlemeye goére ayarlanmistir.
Internet Security secenegini degistirmek istiyorsaniz, bunun igin Yapilandirmalarim arayizini kullanabilirsiniz.

COMODO - Proactive Security — Bu yapilandirma CIS korumasini en yiiksek seviyeye ¢ikartir. MUmkin tim
korumalar ve izlemeler etkinlestirilmistir. Eger yalnizca kurulumda Comodo Glvenlik Duvari secilmigse bir sonraki
ekranda kullaniciya hangi yapilandirmayi varsayilan olarak kullanmak istedigi sorulur. Glivenlik Duvari her zaman
Guvenli Kipe ayarlidir. Fakat kurulum sirasinda gergeklestirilen tarama sonucunda sistem temiz gikarsa Savunma+
kipi Temiz BS Kipine ayarlanir. Degilse, varsayilan kip Guivenli Kiptir.

Proactive Security segenegini degistirmek istiyorsaniz, bunun igin Yapilandirmalarim araylzini kullanabilirsiniz.

COMODO - Firewall Security — Bu yapilandirma Guvenlik Duvari ve Savunma+ igin optimum koruma segilyse
etkinlestirilir. Glvenlik Duvari her zaman Guvenli Kipe ayarlidir. Fakat kurulum sirasinda gergeklestirilen tarama
sonucunda sistem temiz ¢ikarsa Savunma+ kipi Temiz BS Kipine ayarlanir. Degilse, varsayilan kip Guvenli Kiptir.

« Yiiritme Denetimi kullanici tarafindan baslatilmayan uygulamalari denetlemeye ayarlidir.
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- Bilgisayar Monitoriu/Disk/Klavye izlenmez.
« Yalnizca genel olarak bulagilan dosyalar/klasérler bulagmaya kargi korunur.
« Yalizca genel olarak somiiriilen COM arabirimleri korunur.

+ Savunmat+ sisteme zararli bulagmasini 6nlemeye gore ve Internet erigsimi sizintilarini saptamaya
yonelik ayarlanmistir (zararli bulagmis olsa bile).

Firewall Security segenegini degistirmek istiyorsaniz, bunun igin Yapilandirmalarim arayizini kullanabilirsiniz.

5.2.2 Almal/Verme ve Kisisel Yapilandirmalarin Yonetilmesi

Yapilandirma arayiiziine erismek igin

€ Yapilandirmalarim o X
Yapilandirmalarim Etkin Etkinlegtir
COMODO - Internet Security ]

COMODO - Proactive Security Etkin L
COMODO - Firewall Security Al
Ver...
& Yardm? Kapat
i

1. 'Daha > Yapilandirmalarimi Yénet' bélumune gidin.

Bu araytize ilk defa erigiyorsaniz su ¢ 6n ayarli segimi gorebilirsiniz.:

- COMODQO - Internet Security
«  COMODO - Proactive Security
«  COMODO - Firewall Security
‘Etkin’ olarak belirtilen yapilandirma kullanimda olan yapilandirmadir.

1. Daha fazla bilgi almak istediginiz alanlara tiklayin:

» Yapilandirmami dosyaya cikart
» Dosyadan kayith yapilandirmami al
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« Farkli yapilandirma ayarini etkinlestir
« Etkin olmayan yapilandirmay: sil

Yapilandirmami dosyaya cikart
Etkin yapilandirmayi dosyaya ¢ikartmak igin
1. 'Ver' dugmesine tiklayin.

2. Profil icin dosya adi girin ve segtiginiz konuma kaydedin.

3 Voplndrmay s G

Dizenle = Yeni klasor

Fa
30 Sik Kullanilanlar = Ad
& Kargidan Yiklemele
Bl Masalisti

v
1= Son Yerler

. 2181 1952871644 04 4.00.23
W CLT
\J HyperSnap 6

o Kitaphklar

@ Belgeler
) Miizk
[&=] Resimler

E Video
# Ev Grubu

m

1M Bilgisayar

(ol ld - * Bigsayer » YerelDisk (C:) » Downloads b ~ | 4|

Degistirme tarihi

03.12.2010 17:54
04.12.2010 02:16
03.12.2010 16:43

K

4= ~
Tar

Dosya klasari
Dosya klasari

Dosya klasari

“j Ad v 4 [

www.comodo.com

@

Dosya Ade CIS Profilim

Kayrt tard: [CIS xml yapilandirma dosyasi (*.cfgx)

4 Klasérleri Gizle

Onay diyalogu basarili gikartma sonrasi gérindir.

| Kaydet | | iptal

-
COMODO Internet Security Premium

===

@ Yapilandirma dosyasi baganh gekilde disarya aktanldi.

Tamam

Dosyadan kayith yapilandirmami al
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yapilandirma profilleri siz segene kadar etkin olmaz.
Profil almak i¢in
1. 'Al' digmesine tiklayin.

2. Kayith profilin konumuna gidin ve ‘A¢’ digmesine tiklayin.

.

' - . v Bilgisayar » Yerel Disk (C:) » Downloads » - |+ Ara: Dowrvoads
N ) +
Diizenle Yeni klasdr =~ 0 @
7 sk Kullanilanlar Ad Degigtirme tarihi Tar
4 Kargidan Yiklemeler || 2181_1952871644_x54_4.00.23 03.12.2010 17:54 Dosya klasorii
B Masaists §ar 041220100216  Dosya klasbra
=L Son Yerler } HyperSnap 6 031220101648  Dosya klasora
=5 Kitaplidar | CI5 Profilim.cfgx 04122010 02:20 CFGX Dosyas i
@ Belgeler
o Miizik
[ Resimler
H video |
#d Ev Grubu
1M Bilgisayar
S ag
< | 1 | r
Dosya Adi: CIS Profilim.cfgx A ’CIS yapilandirma dosyalar (*.cf vl
oA | [ e |

3. 'Farkh Adla Al' diyalogu gorunr, profil igin istediginiz adi girin ve ‘Tamam’ digmesine tiklayin.

C Farkh Adla Al x

Bu yaplandirma icin bir ad girin:

CI5 Profilim

Tamam Iptal

Onay diyalogu basarili gikartma sonrasi gérindir.

==

-
COMODO Internet Security Premium

:I Yapilandirma baganh sekilde alind,
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Alindiktan sonra, yapilandirma profili atanmaya hazirdir.

€ Yamlandirmalanm o x
Yapilandirmalarim Etkin Etkinlestir
COMODO - Internet Security
COMODO - Proactive Security Etkin s
COMODO - Firewall Security Al
CI5 Profilim ;

Ver...
& Yardm? Kapat
A

Farkh yapilandirma ayarini etkinlestir

Etkinlestir segenegi hizlicana yapilandirmalar arasi gecgis yapmaniza izin verir.
Farkl yapilandirma se¢mek igin

1. Etkinlestirmek istediginiz profili secin ve etkinlestirin.

2. 'Etkinlestir' digmesine tiklayin.

Onay diyalogu gorundr.

f ™
COMODO Internet Security Premium [

j| Yapilandirma basanyla etkinlestirilmigtir,

Tamam

Segilen yapilandirma etkindir.
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€ Yaplandirmalanm

Yapilandirmalarm Etkin Etkinlestir
COMODO - Internet Security
COMODO - Proactive Security £
COMODO - Firewall Security Al
CIS Profilim Etkin
Ver,..
& Yardm? Kapat
A

Etkin olmayan yapilandirmay: sil

istenmeyen yapilandirma profillerini ‘Kaldir’ diigmesi ile silebilirsiniz. Etkin olan yapilandirmayi silemezsiniz.
Yalnizca etkin olmayan yapilandirmalari silebilirsiniz.

istenmeyen profili kaldirmak igin

1. Profili secin ve ‘Kaldir’ digmesine tiklayin. Onay diyalogu gorunur.

A v ™
COMODO Internet Security Premium i

) Segili yapilandirmay kalici olarak silmek istediginizden emin misiniz?

[ et || Har

2. Silmek istediginizden eminseniz ‘Evet’ digmesine tiklayin. Segilen profil listeden kaldirilir ve onay diyalogu
gorundr.
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r ™
COMODO Intemet Security Premium  (SHES

:| Yapilandirma Basaryla Kaldinld!

Tamam

5.3 Hata Tanilayici

Comodo Internet Security’nin kendi butiinlik denetimi vardir. Bu denetim sisteminiz tarar ve dogru yiklendiginden

emin olur. Bilgisayarinizin su boélimlerini denetler:

+ Dosya Sistemi — Tiim Comodo dosyalarinin bulunup bulunmadigini ve dogru ytiklenip
yuklenmedigini denetler.

- Kayit Defteri - Tiim Comodo kayit anahtarlarinin bulunup bulunmadigini ve dogru yiiklenip
yiuklenmedigini denetler.

« Comodo Internet Security ile ¢akisan yazilimlara bulunup bulunmadigina karsi denetler.

€ Hata Tamlamyor x

HEI Liitfen COMODO Internet Giivenlidi kurulum dodrulamas:
- yapilirken biraz bekleyiniz,

iptal

124 1R 4 0 4 By

Kayitar denetlenivor. ..

Acilir pencerede tarama sonugclari gériinir. Yiklemenizde hata yoksa asagidaki diyalog gorintulenir.

r ™y
COMODG Internet Security Premium =5

:| Hata tarulama araci kurulumunuzla ilgili herhangi bir sorun bulamacd,

Tamam

Hata tanilama araci yuklemenizle ilgili hata bulduysa, asagidaki diyalog goéruntdlenir.
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COMODO Internet Security Premium X

“® | The diagnostics utility has found some problems with vour installation,
“-t() whould vou like ko Fix them?

Yes Mo |

Hata tanilayici 'Evet' dugmesine tikladiginizda hatalari otomatik olarak diizeltir ve sistemin yeniden baslatiimasi
icin sorar.

COMODO Internet Security Premium Beta E'

i The diagnostics utility has fixed all the problems.
Yau may need ko reskart your PC,

Degisikliklerin gecerli olmasi igin bilgisayarinizi yeniden baslatin.

5.4 Guncellestirmeleri Denetle

‘Daha’ segenekleri arayizindeki 'Glincellestirmeleri Denetle' baglantisina tiklayarak yeni giincellestirme olup
olmadigini denetleyebilirsiniz.

C COMODO Internet Security Premium - Giincelleyici - x

Litfen ‘Baslat' didmesine tklayarak gincellestirme islemini
baslatin.

Glncelleyid giincellestirmeleri indirmek icin Internet Explorer
badlant ayarlarin kullamir,

Baslat Iptal Yardim
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Giincellestirmelerin bulunabirligini denetlemek igin

C COMODO Internet Security Premium - Giincelleyici - X

Glncelestirmeler denetleniyor. ..

Duraklat Iptal Yardim

« 'Baslat' digmesine tiklayin.

Denetlenme tamamlandiginda, panel glncellestirme bulunabirligini gosterir.
C COMODO Internet Security Premium - Giincelleyici - X
Gincelestirmeler meveut, Litfen 'Tleri' digmesine tklayarak

glincellestirme islemini baslatniz,

Glncelestirme Ayrintlan

Tleri Iptal Yardim
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'Guncellestirme Ayrintilar’ baglantisi sizi stirim notlarinin bulundugu web sayfasina yénlendirir.
Giincellestirme iglemini baglatmak igin

'Baglat' dugmesine tiklayin.

Not: Giincellestirmeleri daha sonra indirip yiiklemek istiyorsaniz ‘iptal’ diigmesine tiklayin.

Yukleme iglemi tamamlandiktan sonra, ‘Evet’ digmesine tiklayin. Sistemin yeniden baglatiimasi istenir.

Simdi yeniden baslatmak i¢in 'Evet' digmesine daha sonra yeniden baslatmak icin 'Hayir' digmesine
tiklayin.

5.5 Destek Forumlarina Goz At

Comodo Internet Security hakkinda daha fazla destek almak igin sorularinizi Comodo Forumlarina yazabilirsiniz

Destek Forumlarina G6z At baglantisina tiklayarak dogrudan http://forums.comodo.com
adresindeki web sayfasina yonlendirilirsiniz. Kaydolmak licretsizdir.

B Summary 'ﬁ‘ Antivirus

J” Firewall ,+ Defense+ ,

=  More

@ Preferences

F :a Browse Support Forums
Thiz section lets vou configure general zettings

ke pazsward pratection, update ophions,
language, theme etc.

Meed Help? Find the answers to your questions

in COMODO forurns. Our dervelopers reqularly
post and we would love ta hear from you,

COMODO

Creating Trust Online™

= Wi

WL OHE T THE comann Forun BN
s G e . in to view the

e

W eloome, Guest Please login or reqister, || anaviames
Augurt 04, 2010, 05:4T:17 AM |

ASAST Topic:
1 Heribees
Forgver » EI'II" || Latuck Marrber: vaidthred
Login with ursrnsms, pacescrd snd sercion langth l

i = |
Thas, 27 Jul F01 0 GeA:00=00 EST

Comaidn Ranks § 1 Provider al High Assurance Dectilscstes
Mo, 19 Jul 2000 06:00:00 EST

Comado Targels Web Hosting Companies with Mew Securily Solutions st HostingCon in Austin
TR PPN

vation af paur

Advanced search | Tag Clowd

| Piaase Join our Fomums

Cevrimigi Bilgi Tabani
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Ayrica http://support.comodo.com adresinde ¢evrimici bilgi tabanimiz ve destek bilet sistemimiz de vardir.
Kaydolmak Ucretsizdir.

5.6 Yardim

Daha boéliumundeki Yardim baglantisi bu ¢gevrimigi yardim rehberini agar. Her alan kendine adanmis sayfalara
sahiptir ve uygulamanin islevleri ayrintili olarak agiklamaktadir.

2 Comodo Internet Security, Antivirus protection, Firewall Software | Internet Security Help - Microsoft Internet Exploren

File  Edit View Favorites  Tools  Help 2}‘.
Qus- © B B G P Frroons @3- L3 B
| Address |@ http:ffhelp. comodo. com/topic-72-1-142-780-Introduction-to-Comodo-Internet-Security . html V| Go Lirks -

cOoOMODO HELP Search help Q

Creating Trust Online™

Comodo Internet Security b Englizh bl See Help

i
&

Comodo Internet Security eersion Sne

Introduction To Comodo Internet Security

3 -
B Introduction To Comodo = =
Comodo Internet Security -N B
~Special Features I d -
~System Requirements ntro u Ctlon
- Installation .
~Starting Comodo Internet Overview
SEEURE _ Comodo Internet Security offers 260° protection against internal and esternal threats by combining a
- Comodo Intermnet Security - powerful Antivirus protection, an enterprise class packet filtering firewall, and an advanced host intrusion
Cverview Of Summary Screens prevention system called Defense+. CIS version 4 sees a major leap forward in security and usability with
--Comodao Internet Security - the addition of the new sandbox feature - an isolated operating environment for unknown applications.
Mavigation v Under default settings, unknown applications are now automatically sandboxed so that they cannot make
. permanent changes to other processes, programs or data on your 'real’ systemn. CIS is also available in Plus,
~Understanding alerts Pro and Complete editions, each offering a range of additional services to the core protection offered by the
- P f free version. These incdude services such as LivePCSupport (Comodo support experts available 2447 to fix
[ - : ;
n.ntlvlrus Tasks Over\:'lew any problem with your computer); TrustConnect (secure Internet proxy service that ensures 128 hit
B-Firewall Tasks Overview encrypted connectivity from any public wireless hotspot); Online Backup (2ogb of online storage space) and
= Defense+ Tasks Overview the Comodo Guarantee (f your combUtar becomes damaged a2 2 result of mai¥iars and Comodo support ¢ Jy

Ayrica web sayfasindaki yardim rehberini yazdirabilir veya pdf bigcimindeki yardim rehberi dosyasini indirebilirsiniz.

5.7 Hakkinda

'Daha’ ekranindan 'Hakkinda' baglantisina tiklayarak 'Hakkinda' bilgi diyalogunu gorebilirsiniz.
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€ Hakkinda COMODO Internet Security Premium

cCOMODO

Internet Security PREMIUM

Urin Sorami: 5.0.163652.1142

Virds Imza Veritabani Saromi: 6935

Bekleyen Patentler

Telif Hakk () 2004-2010 COMODO, Tam haklan sakhdir,

Bilgisayarinizda yukli olan Comodo Internet Security’nin striim bilgilerini ve yiklemenize 6zgiin seri numarasini
goOrebilirsiniz. Seri numarasi destek amagl olarak yliklemenizin kimligini dogrulamak igindir.

Live PC Destegi

Comodo Internet Security Pro ve Complete musterileri Live PC Destegi ile
bilgisayar problemlerine hizli ve kapsamli olarak yardim alabilirler. 'Live Support'
dugmesine tiklayarak kolaycana Comodo glivenlik uzmanlarindan yardim
alabilirsiniz. Uzak masaustu baglantisi ile bilgisayariniza baglanilarak sorunlariniz
¢ozulur. Bu hizmeti test etmek isteyenler 30 gunliik deneme suresinden
faydalanabilirler.

Latfen Gridn hakkinda daha fazla bilgi igin http://www.livepcsupport.com adresini ziyaret ediniz. Litfen Comodo
Internet Security Pro’ya kaydolmak igin http:/personalfirewall.comodo.com adresine gidiniz.

* Hizmetlerin Tanitimi

+ Istemcinin Baslatilmasi ve Hizmet Talebi

« LivePCSupport istemcisinin Kaldirilmasi

5.8 Hizmetlerin Tanitimi

Comodo uzmanlari tarafindan uzak masadustiu baglantisi ile bilgisayariniza baglanilarak sorunlariniz géztintzin
onlnde ¢ozalar.

+ Uzmanlarimiz giiniin 24 saati mevcuttur herhangi bir hizmeti gerceklestirmek veya destek sorunuza
yanit vermek igin
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« 3 evveya calisma bilgisayariniza kadar limitsiz destek. Her Comodo Internet Security Pro veya
Complete lisansi asagida listelenen hizmetler icin istediginiz kadar Live PC Destegi talep etmenize
izin verir.

«  Her ne zaman olursa Cevrimici Konusma oturumu baslatabilirsiniz. isterseniz uzmanlarimiz uzaktan
baglanarak sorunlarinizi gézecektir.

+ Bir kez daha bilgisayarinizi sorunsuz olarak kullanmanin tadini ¢ikarin!

Comodo Internet Security Pro ve Complete aboneleri LivePCSupport alirlar:

«Virlis Teghisi / Temizligi — Bilgisayariniz zararlilara karsi taranir ve zararli bulunursa temizlenerek 6nceki
durumuna getirilir.

«  PC Ayarlamasi - ince ayarlar yapilarak bilgisayarinizin galigma hizi arttirilir.

- Internet Giris Korumasi - Bilgisayarinizin temek giivenlik ayarlari etkinlestirilerek veri hirsizligina
ve kimlik bilgisi hirsizhgina kargi 6nlem alinir.

+ Eposta Hesabi Kurulumu - Internet tabanli eposta hesabiniz ayarlanir. Herhangi bir saglayici,
herhangi bir hesap olabilir.

« Yazilim Yuklenmesi — Comodo iiriinleriniz yiiklenir ve yapilandirma en yiiksek giivenlik ve verim
icin ozellestirilir.

«  Yazici Kurulumu ve Sorun Géziimii — Yazici suriiculeri yiiklenir veya giincellenir, miirekkep
seviyeleri denetlenir ve aginizda galisicak sekilde yapilandirilir.

- Yesil PC - Bilgisayarinizin gii¢ segenekleri ayarlanarak elektrik faturasindan tasarruf yapmaniz
saglanir.

- Bilgisayar Sorun Céziimii — Temel donanim ¢akismalari igin denetlenir.

Not 1: Her durumda, abonelik numaranizi hazir bulundurmalsiniz. Abonelik numaraniz epostanizda, trln
kutusunda veya icinde bulunmaktadir.

Not 2: Yukarida listelenen hizmetler yalnizca Pro ve Complete paketlerinin bileseni olan LivePCSupport igindir.
Pro ve Complete paketlerinin tim ayrintilarini gérmek icin buraya tiklayiniz.

5.9 istemcinin Baslatiimasi ve Hizmet Talebi

Live PC Destek hizmeti icin Live PC Destek istemcisi yikli olmaldir. CIS Pro ve Complete yiiklerken istemci
otomatik olarak ytklenir. Asagidaki yontemleri kullanarak istemciyi baslatabilirsiniz:
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» LivePCSupport masaustii simgesine cift tiklayarak

» LivePCSupport sistem simgesine tiklayarak

« LivePCSupport istemcisini dogrudan Windows Baslat Menusi — Tim Programlar > COMODO >
LivePCSupport > Comodo LivePCSupport tiklayarak.

LivePCSupport giris segenekleri gorintilenecektir:

COMODQO livePCsupport

I, E ] Welcome to livePCsupport

| need help with:

n Virus Infection

n Other

Gereken hizmeti segin:

« Viriis Bulagmasi - Virus temizliginde yardim gerekiyorsa tiklayin.

- Diger - Kayit defteri hatalari, gizlilik sorunlari, gereksiz dosyalar ve diger Windows/Sistem kaynakli
problemler konusunda yardim igin tiklayin.

Belirlenen alanda uzman teknisyene baglanacaksiniz. Bu segeneklerden birine tiklanmasi kayit ekranini agacaktir.
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COMODO livePCsupport

[ E ] Welcome to livePCsupport

To continue, choose one of the following actions:

Register

Get your Subscriber ID now and let our geeks fix
Signin

If you already have a Subscriber 1D, just get in contact

Try MNow |

Connect to an operator and test our service for free,

'Oturum ag'... tiklayin

COMO D O IwvePCsupport

!‘E\ZI livePCsupport

Flease enterwour Subscriber IDto connectto & FC expert.
“'our D was emailed towou upon signing up for liveFCsupport,

Pleaze enter your Subzcriber 1D:

bdf03eas-FE7E-4b67-bEEE-6a50chd244 76

*If pou can't find pour Subzcriber 1D, pleaze zend an email to
livepcsupport@comodo.com

...ve 'Subscriber ID:' metin kutusuna Abonelik Numaranizi girin ve ‘Next’ tiklayin.
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Saniyeler icinde, Comodo Destek Teknisyeni konusma penceresinden yanit verir ve probleminiz agiklamanizi ister.

& Operator Chat Show Log »

HName: Support Technician
Profile:

Support Technician (030210 16:31:59) welcome! How can | help you?
Subscriber (03/02M10 16:32:21):Hil

& Subscriber

Statuz: Seszion started

Metin kutusuna sorunuzu yazin ve Enter tuguna basin.

Comodo guvenlik teknisyeni her sorunuza cevap verecektir. Gerekirse sorununuzu ¢ézmek igin uzaktan sisteminize
baglanacaktir ve sisteminiz diizeltecektir.

5.10 Live PC Support istemcisinin Kaldirilmasi

Live PC Support istemcisini Kaldirmak igin
Tudm Programlar > COMODO > LivePCSupport > Kaldir.
Veya

1. Denetim Masasini agin.
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2. 'Program Ekle/Kaldir' tiklayin.
3. 'Comodo LivePCSupport' segin.
4. 'Kaldir' tiklayin.

Kaldrimak onay diyalogu gorunr.

COMODO livePCsupport Uninstall X

? ,\i Are you sure you wank bo completely remowve COMODOD livePCsupport and all of its components?

Y¥es ] | o |

5. 'Evet tiklayin. Kaldirma ilerleyisi goruntilenir. Degisikliklerin gegerli olmasi igin sisteminizi yeniden
baslatmaniz gereklidir.

COMODO livePCsupport Uninstall X

i ] To complete the uninstallation of COMODO livePCsupport, wour computer must be restarted.

‘“Whould wou like bo reskark now?

fes | [ Mo

6. 'Evet tiklayarak sistemi yeniden baglatin.

Sorulariniz i¢in bu eposta adresine yazabilirsiniz: cisquestions@comodo.com

Teknik Grdin sorulari igin bu adresi ziyaret edin: https://support.comodo.com/ (Comodo Musteri Hizmetleri igin
Ucretsiz hizmet hesabi gerekmektedir.)

6 TrustConnect Tanitimi

Comodo TrustConnect genel kablosuz aglar tuzerindeki oturumlarinizi
sifreleyen guvenli bir Internet vekil sunucu hizmetidir. Bu kablosuz oturumlar
kolaylikla kesilebildiginden dolayi veriler i¢in onemli bir agik olusturmaktadir.

TrustConnect bu tir veri hirsizliklarini dnlemek igin tasarlanmistir. Ayrica tim internet trafiginizi sifreler. Hizmete
baglandiktan sonra, TrustConnect yazilimi trafigin sisteminizden ¢iktigi gibi sifrelendigini belirtir. (Web site
adresleri, aninda mesajlagmalar, kigisel bilgiler, sade metin olarak giden kullanici adlari ve parolalar ve diger 6nemli
bilgiler dahil). Veri hirsizlari ve korsanlar verilerinizi kesemez veya ‘yakalayamaz’ — veriler SSL sifreli VPN
baglantisi ile TrustConnect sunuculari Gzerinden internete gittigi icin bilgilerin sizden geldigi belirlenemez. Genel,
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siber suclular bu yayinlari kolaylikla kesebilirler.

Comodo TrustConnect kurulumu kolaydir. Cogu isletim sisteminde galisir (Windows, Mac OS X), ek olarak gogu
glvenlik duvari uygulamasiyla da galigir. Kurulum U¢ dakikadan kisa sirer. TrustConnect istemcisi Windows, Mac
OS, Linux ve iPhone mobil cihazlari igin bulunur ve asagidaki adrese giris yapilaak indirilebilir
https://accounts.comodo.com/account/login . Comodo Internet Security Suite Pro/Complete onay epostanizda
bilgileriniz bulunmaktadir. Girig yaptiktan sonra, TrustConnect sekmesinden abonelik ekleyelebilir, 5deme ve
iletisim bilgilerinizi degistirebilir ve kullanim durumunuza bakabilirsiniz. Comodo Internet Security Suite
Pro/Complete paketiyle gelen TrustConnect hizmetinde 10 GB/aylik veri taransferi vardir.

Comodo Internet Security Pro/Complete musterileri ayrica $99 degerinde ‘Total Security and Support’
LivePCSupport paketi alirlar. Uriin hakkinda daha fazla bilgi igin http://www.livepcsupport.com adresini ziyaret edin.
Comodo Internet Security Pro oturumu agmak igin http://personalfirewall.comodo.com adresine gidin.

TrustConnect Sistem Gereksinimleri

+  Windows Vista

+  Windows XP

+  Mac OS X

* Linux (kernel 2.4 veya iistii)

» FreeBSD, OpenBSD

TrustConnect Kurulumu
*Microsoft Windows

‘MAC OS X

«Linux

*iPhone / iPod Touch

6.1 Microsoft Windows — Yapilandirma ve
Baglanti

Bu bélim yuklu oldugu varsayilan Trustconnect yapilandirmasini ve baglantisini anlatir. YUkt degilse:
-Lutfen CIS Pro veya CIS Complete yukleyicisini galistirin ve segeneklerden ‘TrustConnect Kur’ segin

Alternatif olarak, TrustConnnect istemcisi http://www.comodo.com/trustconnect veya Comodo hesabinizin
‘TrustConnect’ alanindan http://accounts.comodo.com/login ayri olarak indirilebilir.

*TrustConnect yiklenmesi Bélim 1.3.3.4 TrustConnect Kurulumu altinda anlatiimistir.

TrustConnect Baglantisinin Kurulmasi

Yukleme tamamlandiktan sonra, TrustConnect agagidaki yollar kullanilarak baslatilabilir:
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+ Windows 'Baslat' meniisii araciligiyla. '‘Baglat > Programlar > Comodo > Trust Connect > Trust
« TrustConnect sistem simgesine c¢ift tiklayarak:

Connect' tiklayin
N
+ TrustConnect sistem simgesine sag tiklayip ‘Baglan (Connect)’ segerek:

Connect

View Log

Advanced options

About
| Exit il

Varsayilan olarak, TrustConnect diinya tzerine dagiimis konumunuza en uygun, sunucu ve sizin aranizdaki uzaklik
ve sunucu yuk durumuna gdre en uygun sunucuyu secerek baglanti kurar. Baglanmak istediginiz sunucuyu, bu

sayfanin altinda acgiklandigi gibi Gelismis Secenekler (Advanced Options) béliminden degistirebilirsiniz.

TrustConnect basladiktan sonra hizmet kullanici adinizi ve parolanizi girmelisiniz.

Not: Bu parola Comodo Hesabinizin parolasi ile ayni degildir. TrustConnect hizmetini etkinlestirirken olusturulan
hizmete 6zglin paroladir. Gerekirse , 'Change Service Password' digmesini kullanarak parolanizi
degistirebilirsiniz.
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COMODO

Creating Trust Online®

Comodo Internet Security

Contacts

Comodo TrustConnect

Service Login

jsrmith

ervice Password 1aBZcdesFG

-057d-a2207a4c75h2

License key
Date from 2010-05-16 06:40:09
Date to 2011-05-16 06:40:09

Traffic
Limit: 10 GB
Available: 10 GB
I zEmarne:
Today
Mo data found Password:

simgesi bagarili olarak baglandiginizi belirten yesil renge doéner:

First Time L=er

& Comodo TrustConnect - User Authentication

Iismith

Ixxxxxxxx

[ Remember

ok | |

'Evet’ digmesine tiklayarak onaylayin ve baglanin. Giris bilgilerinizin basarili olarak dogrulanmasi sonrasi sistem

TrustConnect baglanti

TrustConnect bagl degil ..
girisimi yapiliyor

TrustConnect basarili
olarak baglandi

Gelismis Secgenekler

olarak veya her zaman elle se¢gmek i¢in de ayarlayabilirsiniz.

Comodo TrustConnect bu bolimden baglanmak istediginiz sunucuyu degistirmenize izin verir. Bunu otomatik

Gelismis segenekler paneline erismek igin, sistem simgesine sag tiklayin ve 'Advanced Options' segin.
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Connect

View Log

Advanced options
About

| Exit H

Panel mevcut konumu ve IP adresini gdsterir.
™ Advanced options

Your location: WS, Houston, 1P 6393174106

& Butomatically select best server

| want to connect ta server in;

|US, Atlanta [distance: 1123km. loading: 12%) |

i Let me chooze each time | connect

Sunucu secimini segeneklerden su sekilde yapilandirabilirsiniz:

 Otomatik olarak en iyi sunucuyu sec¢ (Automatically select the best server);

. u sunucuya baglanmak istivorum (I want to connect to server in);

« Her baglandigimda ben seceyim (Let me choose each time | connect).

Secgenegi isaretleyin ve segimin gecerli olmasi igin Select (Se¢) digmesine tiklayin.

Otomatik olarak en iyi sunucuyu se¢ — En uygun yik ve konumdaki sunucuyu otomatik olarak seger. Varsayilan
secgenektir ve tim kullanicilara onerilir.

Su sunucuya baglanmak istiyorum: Sizin sectiginiz ve varsayilan olarak belirlediginiz sunucuya her agildiginda
otomatik olarak baglanir. Her sunucunun bulundugu konum, uzaklk ve yik durumu ylizde olarak yaninda belirtilir.
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™ Advanced options

Your lacation: WS, Houston, 1P 6393174106

" Automatically select best server

% | want to connect to server in;

115, Atlanta [distance: 1123km. loading: 12%)
115, Atlanta [diztance: 1123km. loading: 12%]
115, Houston [digtance: Okm. loading: 4%)

« Varsayilan olarak atanmasini istediginiz sunucuyu ayarlayin ve 'Select (Se¢)' digmesine tiklayin.

Not: Daha hizli erisim icin en yakin konumun segilmesi 6nerilir.

TrustConnect segtiginiz ve varsayilan olarak belirlediginiz sunucuya her agildiginda otomatik olarak baglanir. Bunu
Advanced Options (Gelismis Segenekler) bolimiinden degistirebilirsiniz.

Her baglandigimda ben se¢eyim — Her baglandiginda farkli bir sunucuyu elle se¢gmenize izin verir.

TrustConnect hizmeti her baslatildiginda baglanmak istediginiz sunucu sec¢imini yapmaniz i¢in sorulur. Baglanti
kurulduktan sonra 'Select access server (Erisim sunucusu seg)' diyalogu gorunr.

§™ Select access server

Your location: US . Houzton, [P 6393174106

U5, Atlanta [distance: 1123km. loading: 12%]
115, Atlanta [diztance: 1125km. loading: 12%]
IJ5, Houston [diztance: Okm. loading: 47%)

Acilir liste menisu degisik bolgelerde bulunan TurstConnect erisim sunucularini gésterir. Her sunucunun
bulundugu konum, uzaklik ve yik durumu yuzde olarak yaninda belirtilir.

- Baglanmak istediginiz sunucuyu ayarlayin ve 'Select (Se¢)' diigmesine tiklayin. Segili sunucu ile

erigsim kurulur.

Not: Daha hizli erisim igin en yakin konumun segilmesi onerilir.
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6.2 Mac OS X - Yapilandirma ve Baglanti

TrustConnect OpenVPN istemcisinin yuklenmesi ve yapilandiriimasi

1. TrustConnect OpenVPN istemcisini Mac OS X 10.4 (veya Ustl) Tunnelblick project sitesinden indirin -
http://code.google.com/p/tunnelblick. 'Featured downloads' béliminden indirilebilir.

Alternatif olarak, dogrudan asagidaki baglantidan indirilebilir:
http://tunnelblick.googlecode.com/files/Tunnelblick_3.0b26.dm

2. lIstemciyi yikleyin. Yiikleme siirecini baslatmak icin indirdiginiz dmg uzantili dosyaya gift tiklayin. Kurulum
tamamlandiktan sonra ‘Tunnelblick’ simgesi masaustinde gorinur. Tunnelblick hakkinda daha fazla bilgi

icin http://code.google.com/p/tunnelblick adresindeki proje sitesine bakin.
3. TrustConnect paketinize uygun istemci yapilandirma dosyasini indirin:

*TrustConnect aboneleri VEYA 7 gunlik deneme strimi igin:
https://accounts.comodo.com/download/trustconnect/client.conf

«UCRETSIZ TrustConnect kullanicilari igin:
http://download.comodo.com/trustconnect/free_client.conf

1. Indirmis oldugunuz 'client.conf' veya 'free_client.conf' dosyasinin adini 'openvpn.conf' olarak degistirin
2. TrustConnect CA sertifikasini indirin.

3. Yeniden adlandiriimis yapilandirma dosyasini ve kok CA sertifikasini belirtilen klasére kopyalayin:
~/Library/Application/Support/Tunnelblick/Configurations

4. Tunnelblick.app baslatin ve Connect 'openvpn' secin.

5. TrustConnect giris bilgilerinizi girin.

6.3 Linux/ Open VPN - Yapilandirma ve
Baglanti

Linuz kullanicilari igcin asagidaki segenekler bulunmaktadir:

« OpenVPN istemcisinin indirilmesi ve Yiiklenmesi

+ RedHat istemcisinin indirilmesi ve Yiiklenmesi

« Ubuntu istemcisinin indirilmesi ve Yiiklenmesi

TrustConnect OpenVPN istemcisinin indirilmesi ve Yiiklenmesi

TrustConnect hizmetine baglanmak igin ilk dnce TrustConnect OpenVPN istemci yazilimini indirmeniz ve
yuklemeniz gerekmektedir.

1. TrustConnect OpenVPN istemcisinin Linux igin indirilmesi. Buraya tiklayarak dogrudan indirebilirsiniz.
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2. RPM paketinin kullaniimasi

RPM paketlerini destekleyen (SuSE, Fedora, Redhat, etc.) dagitimlardan birini kullaniyorsaniz, bu teknigi
kullanarak yliklemeniz en iyisidir. Kendi RPM dosyanizi derleyebilirsiniz:

rpmbuild -tb openvpn-[version].tar.gz
RPM dosyasi olusturulduktan sonra, asagidaki gibi yiikleyebilirsiniz:
rpm -ivh openvpn-[details].rpm

RPM paketi ile OpenVPN yiklenmesi igin su bagimliliklar gerekmektedir:
openssl, Izo, pam. LZO kitlphaneleri buradan indirilebilir.

1. RPM paketi olmadan

Eger Debian, Gentoo, veya RPM tabanli olmayan Linux dagitimi kullaniyorsaniz, dagitiminizin paket yoneticisini
de kullanarak OpenVPN istemcisini yukleyebilirsiniz. Ayrica OpenVPN istemcisini Linux Gzerinde evrensel
./configure metoduyla da ylkleyebilirsiniz.

ilk olarak dosyayi . tar.gz cikartin:
tar -xfz openvpn-[version].tar.gz
cd komutu ile Ust seviyedeki klasére gidin ve sunu yazin:

./configure
make
make install

Daha ayrintili bilgi icin resmi OpenVPN 2.0 'How To' sayfasina bakin.

TrustConnect OpenVPN istemcisinin Yapilandiriimasi
1. TrustConnect paketinize uygun istemci yapilandirma dosyasini indirin:

*TrustConnect aboneleri VEYA 7 gunlik deneme surdmi igin:
https://accounts.comodo.com/download/trustconnect/client.conf

<UCRETSIZ TrustConnect kullanicilari igin:
http://download.comodo.com/trustconnect/free_client.conf

1. TrustConnect CA sertifikasini indirin.

2. Kok CA sertifikasini ve yapilandirma dosyasini OpenVPN yapilandirma klasériine kopyalayin, 6rnegin
/etc/openvpn/.

3. TrustConnect OpenVPN istemci programini baslatin:
openvpn--openvpn config /etc/openvpn/client.conf

4. TrustConnect girig bilgilerinizi girin.

TrustConnect RedHat istemcisini indirin ve Yiikleyin

TrustConnect istemcisini RedHat sistemine yliklemek igin (Fedora, RHEL)
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1. RPM paketini buradan indirin:

https://accounts.comodo.com/download/trustconnect/tcclient-1.0-1.noarch.rpm

2. Konsolu agin, root olarak giris yapin ve su komutu yaritin:
# rpm -Uhv PATH/TO/RPM/tcclient-1.0-1.noarch.rpm

istemci RedHat Fedora 8, 9, 10 lizerinde test edilmistir.

Not: TrustConnect RedHat istemcisi iicretsiz hizmet kullanicilari icin mevcut degildir. Ucretsiz hizmet kullanicilari
bu belgede 6nceden agiklandigi gibi OpenVPN istemcisini kurabilirler.

TrustConnect Ubuntu istemcisini indirin ve Yiikleyin
TrustConnect istemcisini Ubuntu sistemine yiliklemek igin
1. DEB paketini buradan indirin:

https://accounts.comodo.com/download/trustconnect/tcclient 1.0-1_all.deb
2. Konsolu agin, root olarak giris yapin ve su komutu yaritin:
# dpkg -i PATH/TO/DEB/tcclient_1.0-1_all.deb

istemci Ubuntu 8.0, 8.1 {izerinde test edilmistir.

Kullanim:
Trustconnect istemcisini galistirin: "Uygulamalar Menlsu" -> "Internet" -> "TrustConnect Client"

Not: TrustConnect Ubuntu istemcisi licretsiz hizmet kullanicilari igin mevcut degildir. Ucretsiz hizmet kullanicilari
bu belgede 6nceden agiklandigi gibi OpenVPN istemcisini kurabilirler.

6.4 Apple iPhone / iPod Touch - Yapilandirma
ve Baglanti

OpenVPN hesap sayfasini agin. Gidin Setting > General > Network > VPN > Settings.
1. PPTP segin ve TrustConnect VPN hesap bilgilerinizi girin:

*'Server' alaninda, litfen asagidaki adreslerden birini kullanin:

. us1.vpn.comodo.com (licretli aboneler igin)
. us2.vpn.comodo.com (licretli aboneler igin)
. us3.vpn.comodo.com (Ucretsiz kullanicilar igin)

1.TrustConnect hesap bilgilerinizi girin.
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Cancel

o

Server usi.vpn.comodo.com

Account user

RSA SecurlD I' OFF

Password -+

Encryption Level Auto >
Send all traffic _on
Proxy

1. 'Save' dugmesine tiklayin ve VPN ana sayfasina geri doniin (Setting > General > Network >
VPN).

2. Trust Connect VPN baglantisini baslatin. 'VPN' ayarini 'ON' olarak degistirin.
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iPod = - 12:26 =_1 iPod = 12:28 =

Metwork

Status Connecting... » | —= | Status Connected: 0:24 > |
Cancel VPN Connection | Settings »
| Settings > |

6.5 TrustConnect SSS

Genel Sorular

TrustConnect Uygulamasini Nasil Ayarlarim ve Sunucuya Bagdlanirim?

Kullanici Adim ve Parolam Neden Calismiyor?

TrustConnect Hangi isletim Sistemlerini Destekliyor?

TrustConnect Sunucusuna Baglanmak icin Hangi Istemcileri Kullanmaliyim?

Bizim tiim Internet (http & HTTPS) baglantilarimiz vekil sunucu iizerinden yapiliyor. Bu durumda TrustConnect
kullanarak nasil baglanirim?

Comodo TrustConnect gibi Glvenli Baglantiya neden ihtiyacim var?
Koklayici nedir?

Ne tir TrustConnect Hesaplari mevcuttur?

Tam hizmette ne tir Abonelik Planlari mevcuttur?
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Gerektiginde ek trafik satin alabilir miyim?

Ucretli ve {icretsiz hizmet arasindaki farkliliklar nelerdir?

Bu limitleri kaldirmak icin tam hesaba nasil gecebilirim?

Comodo TrustConnect kullanabilmem icin kablosuz baglanti mi kullanmam gerekiyor?

Evde WEP etkin kablosuz baglantim var. Givende miyim?
TrustConnect lisansi yalnizca bir bilgisayar icin mi gecerlidir veya ev agimdaki digerlerine de yukleyebilir miyim?

TrustConnect Gzerinden badlanti hizi nedir?

TrustConnect Deneme sliresi bitiminde ne olur?

Hesabimi nasil iptal edebilirim?

TrustConnect ne tir guvenlik onlemleri kullanir?

NAT-etkin yonlendirici arkasindaki bilgisayar TrustConnect ile calisabilir mi?

Windows Yapilandirmasi

"Ag Baglantilarimda" goériinen "TAP-Win32 Adapter" nedir?

Her seyi dogru yaptidimdan eminim fakat hala sunucuya baglanamiyorum.

Sunucuya baglanabiliyorum fakat sitelere erisemiyorum. IPCONFIG /ALL komutu TAP baddastiricisi icin 0.0.0.0 IP
gosteriyor. Ne yanlis?

TrustConnect ile WEB bagdlantisi yaparken giivenlik duvari acik olmali mi?

TrustConnect tarafindan hangi port numaralari kullanilir?

Windows Vista Yapilandirmasi

Sunucuya bagdlanamiyorum. Guinlik dosyasi “Bu sistemdeki tim TAP-Win32 baddastiricilari kullanimdadir” girdisini |
iceriyor. Fakat “Ag Baglantilarimda” herhangi bir bagdastirici bulamadim?

Tim baddastiricilar dodru yerde fakat hala sunucuya bagdlanamiyorum.

iPhone/iPod istemci Yapilandirmasi

Baglanmayi denedigimde sunucu yanit vermiyor.

TrustConnect sunucu adresleri nelerdir?

TrustConnect, iPod istemcisi icin hangi port numaralarini kullaniyor?

Genel Sorular

TrustConnect Uygulamasini Nasil Ayarlarim ve Sunucuya Baglanirim?

1. ik olarak, https://accounts.comodo.com adresinden Comodo Hesap sayfasina giris bilgilerinizi kullanarak
girin.

2. Gezinti gubugundan TrustConnect' sekmesine gegin.
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3. Isletim sisteminize uygun TrustConnect istemci yazilimini indirin, yiikleyin ve yapilandirin. Tim gerekli
yazilimlar ve talimatlar hesabinizin 'TrustConnect' alaninda bulunmaktadir. Alternatif olarak asagidaki
baglantilara bakabilirsiniz:

Windows

TrustConnect Windows Client Configuration Guide (pdf) indirin

Windows TrustConnect Client indirin

MAC OS X

TrustConnect MAC OS X Client Configuration Guide (pdf) indirin

Linux / OpenVPN

TrustConnect Linux Client Configuration Guide (pdf) indirin

iPhone / iPod Touch

TrustConnect IPOD Client Configuration Guide (pdf) indirin

4. Yiklendikten sonra TrustConnect istemcinizi baslatin.
Asagidaki 6rnek Windows istemcisini kullanarak nasil baglanacaginizi gosterir:
Baslat > Programlar > Comodo > Trust Connect > Trust Connect

Veya, eger TrustConnect ¢alisir durumdaysa, sistem simgesine sag tiklayin ve 'Connect' segin:

Connect

View Log

Advanced options

About

| Exit H

1. Giris kutusuna hizmet giris bilgilerinizi girin.

Not: Bu parola Comodo Hesabinizin parolasi ile ayni degildir. TrustConnect hizmetini etkinlestirirken olusturulan
hizmete 6zgun paroladir. Gerekirse , 'Change Service Password' digmesini kullanarak parolanizi
degistirebilirsiniz.
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Comodo Internet Security | TrustConnect | kiy Acc

Contacts

Comodo TrustConnect

Service Login jsrmith

ervice Password 1aBZcdesFG

License key -957d-a2207 2407502
Date from 2010-08-16 06:140:09
Date to 2011-08-16 06:140:09 First Time Liser

— lr(? Comodo TrustConnect - User Authentication
Limit: 10 GB
Available: 10 GB
IJsemame: IiSI‘ﬂilh
Today
Mo data found Pazsword: Ixxxxxxxx

[ Remember

ok | |

6. Basarili baglanti sonrasi sistem simgesi basarili olarak baglandidinizi belirten yesil renge doner:

4

TrustConnect baglanti TrustConnect basarili

TrustConnect baglh degil N
kurmaya caligiyor olarak baglandi

Kullanici Adim ve Parolam Neden Caligsmiyor?
Comodo hesabinizin degil TrustConnect Hizmetinizin girig bilgilerini kullandiginizdan emin olun.
TrustConnect musterisi olarak (veya CIS Pro/Complete musterileri) iki set giris bilgisi vardir:

Comodo Hesap Bilgileri. Bu kullanici adi ve parolasi https://accounts.comodo.com adresindeki hesabinizi
yénetmeniz igindir. Bunu uye olurken olusturdunuz (TrustConnect veya CIS Pro/Complete igin).
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TrustConnect Hizmet Bilgileri. Bu kullanici adi ve parolasi TrustConnect sunucularina baglanmak igindir.
TrustConnect Hizmet Bilgilerini goriintiilemek igin:

+ hitps://accounts.comodo.com adresine Comodo Hesap Bilgileri ile giris yapin

« Gezinti gubugundan 'TrustConnect' digmesine tiklayin

« Hizmet bilgileriniz listelenir. 'Change Service Password' digmesi ile parola degistirebilirsiniz.
TrustConnect Hangi isletim Sistemlerini Destekliyor?

TrustConnect Windows 2000, Windows XP, Windows Vista, Linux ve Mac Os X Uizerinde basaril olarak test
edilmistir. Ayrica iPod/iPhone gibi mobil aygitlari da destekler.

TrustConnect Sunucusuna Baglanmak igin Hangi istemcileri Kullanmaliyim?

isletim sisteminize uygun TrustConnect istemci yazilimini indirin, yiikleyin ve yapilandirin. Tiim gerekli yazihmlar ve
talimatlar hesabinizin 'TrustConnect' alaninda bulunmaktadir. Alternatif olarak asagidaki baglantilara bakabilirsiniz:

Windows

TrustConnect Windows Client Configuration Guide (pdf) indirin

Windows TrustConnect Client indirin

MAC OS X

TrustConnect MAC OS X Client Configuration Guide (pdf) indirin
Linux / OpenVPN

TrustConnect Linux Client Configuration Guide (pdf) indirin

iPhone / iPod Touch
TrustConnect IPOD Client Configuration Guide(pdf) indirin

Bizim tiim internet (http & HTTPS) baglantilarimiz vekil sunucu iizerinden yapiliyor. Bu durumda
TrustConnect kullanarak nasil baglanirim?

Windows istemcisi kullaniyorsaniz, séyle yapmalisiniz:
i. TrustConnect hedef (komut) yolu degistirin:
- 'TrustConnect' simgesine sag tiklayin;

« 'Ozellikler' -> 'Kisayol' segin;
« Bu metini --allow_proxy 1 'Hedef' alanina ekleyin, asagidaki gibi:

"C:\Program Files\Comodo\TrustConnect\bin\TrustConnect.exe" --allow_proxy 1

Target; stConnecthbin'TrustConnect. exe --allow_prosy 1

ii. TrustConnect istemcisini baslatin
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ii. Vekil sunucu ayarlarini girin:
« 'TrustConnect' sistem simgesine sag tiklayin ve 'Proxy Settings' segin;

« 'Manual Configuration' segin ve vekil sunucu ayarlarini girin, érnegin:
HTTP proxy, Adres: 192.168.0.1, Port: 3128

iv. TrustConnect baglanin.
Linux/Unix veya MAC OS X istemcisi kullantyorsaniz, istemci yapilandirma dosyasina http-proxy direktifini
eklemeniz gerekmektedir. Ornegin: http-proxy 192.168.0.1 3128.
iPhone/iPod istemcisi kullaniyorsaniz:
« VPN ayarlarindan vekil suncuyu ayarlayin: 'Ayarlar' -> ' Genel' -> 'Ag' -> 'VPN' -> 'Ayarlar' -> 'Vekil
sunucu'

Comodo TrustConnect gibi Giivenli Baglantiya neden ihtiyacim var?

Genel kablosuz aglar uizerinden baglaniyorsaniz tim bilgileriniz okunabilir, diiz metinler siber suglular tarafindan
koklanabilir. Ek olarak, ¢ogu otelde koklanabilir kablolu aglar bulunmaktadir. Gezerken tim bilgileriniz gorinebilir,
bunlar kurumsal gizli ve kisisel bilgilerinizi icerebilir.

Koklayici nedir?

Genel anlamda, bilgisayar yalnizca kendi TCP/IP adresine yonlendirilmis trafigi alir. Koklayici yazilimlar bilgisayarin
tim yerel agdaki trafigi kaydetmesine imkan verir.

Ne tiir TrustConnect Hesaplari mevcuttur?

3 ana 'tirde' TrustConnect Hesabi bulunur:
« TAM - Ucretli abonelik. Kullanicilar TrustConnect hizmetinin tim &zelliklerini kullanabilir.

« DENEME - 7 gunlik deneme suresi boyunca kullanicilar TrustConnect hizmetinin tim 6zelliklerini
kullanabilir.

«  UCRETSIZ - 'Omiir boyu licretsiz' hizmeti bazi kisitlamalar igerir. Daha fazla bilgi igin 'Ucretli ve (icretsiz
hizmet arasindaki farkhliklar nelerdir?' sorununa bakiniz.

Tam hizmette ne tiir Abonelik Planlari mevcuttur?

The following plans are available for the TrustConnect service:
+  Ginlik — 24 saatlik erigim $3.99

+  Aylik - $6.99 aylik, 1 kullanici hesabi, limitsiz trafik
«Yillik - $49.99 yillik, 1 kullanici hesabi, limitsiz trafik
Asagidaki gibi is paketleri mevcuttur:
«  Kurumsal Aylik - $25.00 aylik, 5 kullanici hesabi, 500 GB toplam trafik
«  Kurumsal Yillik - $200.00 aylik, 5 kullanici hesabi, 500 GB toplam trafik
Gerektiginde ek trafik satin alabilir miyim?

Evet, istediginiz zaman ek trafik hesabiniza eklenebilir.
» https://accounts.comodo.com adresinden Comodo hesabiniza girin

» Gezinti gubugundan "TrustConnect' sekmesine gidin (veya 'Service' menustnden TrustConnect' segin)
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- 'Buy extra traffic' tiklayin ve size uyan plana kaydolun
Ucretli ve iicretsiz hizmet arasindaki farkliliklar nelerdir?
Ucretsiz hizmet:
+ Aylik 10 GB ftrafik limit
»  Konum hizmeti lcretsiz kullanicilar igin mevcut degildir (sunucu segimi yapilamaz)
«  Ucretsiz hizmet kiiglik reklamlar gdsterir

« Ucretsiz hizmet belli protokollerin kullanimina izin vermez. Bunlar FTP, SMTP, NNTP ve NTP’dir.

Not: POP3 ve IMAP protokollerine izin verilir, bdylece epostalarinizi (Gmail, Yahoo gibi) denetleyebilirsiniz.
Aninda mesajlagsma programlari da kullanilabilir (MSN ve ICQ gibi).

« TrustConnect istemcisi RedHat ve Ubuntu Linux dagitimlarini kullanan Gcretsiz kullanicilar igcin mevcut
degildir. Bu kullanicilar OpenVPN istemcisini kullanabilirler.

Bu limitleri kaldirmak i¢in tam hesaba nasil gegebilirim?

Ucretsiz hizmeti tam hizmete yiikseltmek igin:
» htips://accounts.comodo.com adresinden Comodo hesabiniza girin

» Gezinti gubugundan 'TrustConnect' sekmesine gidin (veya 'Service' menisiinden TrustConnect' segin)
« 'Change Plan' tiklayin ve size uyan plana kaydolun
Comodo TrustConnect kullanabilmem igin kablosuz baglanti mi kullanmam gerekiyor?

Hayir. Bazi aglarda, fiziksel olarak kablo ile bagh olsalar bile, giivenli baglanti mevcut degildir. Comodo
TrustConnect hizmetini kullanarak kablolu baglantilarda da bilgilerinizi sifreleyebilir ve gizleyebilirsiniz.

Evde WEP etkin kablosuz baglantim var. Giivende miyim?

Hayir. Siber suglular WEP sifrelemesini internetten kolayca elde edilebilen araglar ile kirabilirler. Glvenlik duvari
bulunmayan bilgisayarlar saldiriya daha agik olurlar. Comodo TrustConnect evdeki kablosuz aginizdan baglanirken
de baglantinizin giivende olmasina yardimci olur.

TrustConnect lisansi yalnizca bir bilgisayar i¢in mi gegerlidir veya ev agimdaki digerlerine de yiikleyebilir
miyim?

TrustConnect istemci yazilimini istediginiz kadar bilgisayara yikleyebilirsiniz fakat ayni anda bir bilgisayardan
oturum agabilirsiniz.
Lisans s6zlesmesini bu adresten okuyabilirsiniz: https://accounts.comodo.com/trustconnect/management/eula

TrustConnect lizerinden baglanti hizi nedir?

Tum TrustConnect baglantilari 128 bit SSL tzerinden sifreli olarak gergeklesir, bu yizden genelde hiz 1.5 - 3.0
Mbps araligindadir.

TrustConnect Deneme siiresi bitiminde ne olur?
7 gunlik deneme sireniz bittikten sonra dye oldugunuz plana gegirilirsiniz.

Hesabimi nasil iptal edebilirim?
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TrustConnect hesabinizi iptal etmek istiyorsaniz, bu isteginizi belirten epostayi trustconnectcancel@comodo.com
adresine gonderiniz. Lutfen kullanici bilgilerinizi, eposta adresinizi ve siparis numaranizi iptal nedeninizle birlikte
epostaniza eklemeyi unutmayin.

TrustConnect ne tiir glivenlik 6nlemleri kullanir?

Tum TrustConnect baglantilari 128 bit SSL tizerindendir. Ek olarak, 6zel VPN oturum anahtari her saat yeniden
olusturulur.

NAT-etkin yonlendirici arkasindaki bilgisayar TrustConnect ile ¢galigabilir mi?

Evet. Eger bilgisayariniz internete NAT-etkin yonlendirici (izerinden baglaniyorsa TrustConnect hizmetine
baglanirken bir sorun yasamamalisiniz.

Microsoft Windows Sorulari

"Ag Baglantilarimda™” goriinen "TAP-Win32 Adapter" nedir?

"TAP-Win32 Adapter" sanal ag kartidir ve TrustConnect yuklenirken olusturulur. Bu bagdastirici TrustConnect
Sunucusuna guvenli tiinel olusturmak igin gereklidir.

Her seyi dogru yaptigimdan eminim fakat hala sunucuya baglanamiyorum.

Hizmet girig bilgilerinizi dogru girdiginizden emin olun. Bu yanligsa
https://accounts.comodo.com/trustconnect/management adresine girin ve Hizmet Giris bilgilerinizi denetleyin.

Sunucuya baglanabiliyorum fakat sitelere erigemiyorum. IPCONFIG /ALL komutu TAP bagdastiricisi igin
0.0.0.0 IP gosteriyor. Ne yanhsg?

DHCP istemcisi hizmeti etkin olmalidir.

Bu hizmeti etkinlestirmek i¢in, sunlari yapmalisiniz:

Windows "Bilgisayarim" simgesine sag tiklayin.

‘Bilgisayar Yonetimi’ aracini agmak igin icerik mentsinden "Yonet" segin.

‘Hizmetler ve Uygulamalar’ bélimlne daha sonra ‘Hizmetler’ bélimune girin.

Sagda listelenen hizmetlerin listesinden ‘DHCP istemcisini’ segin. Bu DHCP istemci Ozellikleri penceresini
acar.

‘Baslangig turtiniin’ ‘Otomatik’ olarak ayarli oldugundan emin olun.

6. Degisikleri onaylamak ve kaydetmek igin “Tamam” digmesine tiklayin.

Pobd=

o
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=) WMI Denetimi IP adreslerini ve DNS _ : COMODO Interne... COMOD.. Bagladi  Otomna
goncellestirmelerini almaz. Bu hizmet .

devre digi birakalirsa, agik olarak bu
hizmete bagh olan hizmetler % Dagitilrug Baglant... Bir bilgisa... Baglad Otomal |
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DHCP Istemcisi Ozellikleri (Yerel Bilgisayar) ﬁ DagitilmigIlem D... Dagitimis... Elle
DCOM Sunucusu ., DCOMLA.. Basladi Qtoma
Genel | Oturum Agma | Kuttama | Bagmiiidar DHCP Istemcisi Bu bilgisa... Devre [
Disk Birlestiricisi Disk Birles... Elle
DINS Istemcisi DINS Iste... ~Fasladi Otomna
Goninen ad: DHCP istemcisi Es Adi Cozimlem... 6. Basladi Elle
Es Ag Gruplanduefa Egler Arasi... Bagladi Elle
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Hizmet ad: Dhep
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ga\'ﬁ'_"':b“‘rdf’mn'g}z“ih  LocalSarmcetorc R Ev Grubu Dinleyici  Verel bilgi.. Bagladi  Elle
~Windows \system32\svchost exe calsenviceNetworkResty Ev Grubu Saglayicisi Ev gruplar... Baglad Elle
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Gavenli Yuva Tan... VPN kulla... Baglad Elle
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Hizmeti buradan bagathdmizda uygulanacak olan baganagig parametrelenini
belifeyebilirsiniz.

« 'Hizmeti baslat' baglantisi simdi mevcuttur. Ona tiklayarak DHCP istemcisini galistirin.

':g Hizmetler
DHCP Istemcisi Ad - Aciklama Dururm Baglangig Tard
Loy cFosSpeed System... cFosSpee.. Bagladi Otomatik
Hizmeti baslat % Client Virtualizatio... Client Virt... Basladi Otomatik
S CMG Anahtar YWaht.., CMG ana.. Elle
5 COM+ Olay Sistemi  Abone Bil...  Basladi Otormatik
:Bﬁtsllgl_?mm i P adreslerini L5 COM=+ Sistern Uy...  Bilesen M... Elle
L ovgisayar igin W adresiennin ve 23 COMODO Interne.. COMOD...  Basladi Dtormatik
DMS kayrtlannin kaydin yapip :
gincellestirir. Bu hizmet Lo Cevnimdis Dosyalar Cevrimdig...  Bagladi Otoematik
durdurulursa, bu bilgisayar dinamik %5 Dagtilris Baglant...  Bir bilgisa.. Baglad Otomatik
P adresler!nlve D_N_S . .'«;_Dagltllrﬂl;iglem D... Veritabanl... Elle
gdncellestirmelerini almaz. Bu hizmet .y - - ~
devre disi burakilirsa, agik clarak bu % Dagilmug Islem D...  Dagtilmis... Elle
hizmete bagh olan hizmetler 25 DCOM Sunucusu l... DCOMLA..  Baslad Otomatik
baglatilamaz. .’:;é;.DHCPfstemcisi Bu bilgisa... Devre Dhs
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TrustConnect ile WEB baglantisi yaparken giivenlik duvari agik olmali mi?

Evet. TrustConnect internet baglantinizin giivenligini saglar fakat bilgisayarinizin portlarini glivenceye almaz (bu
amagla tasarlanmamistir). Portlarinizi korumak igin hala giivenlik duvari gerekmektedir. Comodo kullanicilara
Comodo Internet Security yiklemelerini 6nerir.

TrustConnect tarafindan hangi port numaralari kullanilir?

TrustConnect yalnizca 443. Portu kullanir.

Microsoft Windows Vista Sorulari

Sunucuya baglanamiyorum. Giinliik dosyasi “Bu sistemdeki tim TAP-Win32 bagdastiricilar kullanimdadir”
girdisini igeriyor. Fakat “Ag Baglantilarimda” herhangi bir bagdastirici bulamadim?

TrustConnect yazilimini her zaman Yonetici erisim haklari ile yikleyin ve galistirin.

Tiim bagdastiricilar dogru yerde fakat hala sunucuya baglanamiyorum.
"Yonetici olarak ¢alistir " kutusunu isaretlemeniz gerekmektedir:

» TrustConnect simgesine sag tiklayin;
«  'Ozellikler' --> 'Uyumluluk' segin.

VEYA Windows Vista ve Uzerinde “Y0Onetici olarak galistir” ile uygulamayi ¢alistirin.

iPhone/iPod istemci Sorulari

Baglanmayi denedigimde sunucu yanit vermiyor.
Ag ayarlarinizi ve internet erisiminizi denetleyin.
TrustConnect sunucu adresleri nelerdir?

IPod / IPhone istemcileri igin agadidaki sunuculari kullanabilirsiniz:
- us1.vpn.comodo.com (licretli abonelik igin)

- us2.vpn.comodo.com (licretli abonelik igin)
- us3.vpn.comodo.com (Ucretsiz abonelik igin)
TrustConnect, iPod istemcisi i¢in hangi port numaralarini kullaniyor?

TrustConnect IPOD istemcisi 1723. Portu kullanir (PPTP hizmeti).

7 Ek 1 Comodo Secure DNS Hizmeti

Giris
Comodo Secure DNS hizmeti kullanimda olan DNS sunucularinizi degistirerek DNS isteklerini Comodo
Sunucularindan ¢ozimler. Cogu ag ISS tarafindan saglanan veya kendi kii¢ik ¢capli DNS sunucularini

kullanmaktadir fakat hizl ve gltivenli DNS ¢6ziimlemesi icin glivenli ve genis dagitiimis olarak hizmet veren DNS
sunuculari gerekmektedir.
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Not: internetteki her cihaz 6zgiin 32-bit numara (IPv4) veya 128-bit numara (IPv6) ile tanimlanir. Bu bilgisayarlar
icin yeterli de olsa insanlar say! dizeleri yerine adlari daha rahat hatirlayabilirler. The Domain Name System/Alan
Adi Sistemi (DNS) bu sayilar ve adlar arasindaki ¢eviriyi saglar. Sanal olarak her yaziim, cihaz, aygit ve hizmet
internet lizerinden birbirleriyle iletisim kurmak icin DNS kullanir. Ayrica DNS bu bilgileri kullanicilarin uzaktan
bulabilmesi igin internet tizerinde yayar.

Comodo Secure DNS genis olarak dagitiimis DNS hizmetidir. Donanim veya yazilim gerektirmez ve daha saglikl,
hizli ve glivenli bir internet deneyimi sunar.

- Saglikli— Comodo Secure DNS hizmeti diinya lizerinde bes kitaya yayilmistir. Bu her yerden daha
saghikli bir DNS hizmeti almanizi saglar. Her diigiimde ¢oklu sunucular vardir ve birkag¢ Tier 1
tasiyiciya baghdir.

« Daha Hizli - Bizim stratejik olarak yerlestirilmis diigiimlerimiz internetin en uygun kesisim
noktalarinda konumlandirilmigtir. Cogu DNS saglayicisinin aksine, Comodo Secure DNS hizmeti
“Anycast “ yonlendirme teknolojisini kullanir. Bunun anlami, yapmis oldugunuz DNS istekleri size
en yakinda bulunan diigiim tarafindan ¢6ziimlenir. Bunu kocaman 6nbellegimiz ile birlestirin ve
aradiginiz yaniti herkesten daha hizli ve saglikli olarak getirebiliriz.

« Daha Akilli - Bulunmayan bir siteye gitmek istediginizde Comodo'nun arama ve rehber sayfalari sizi
istediginiz yere gétiirir.

- Daha Giivenli — Lider internet Giivenlik Coziimleri saglayicisi olarak, Comodo internetteki
tehditlerin farkindadir. Comodo zararli web sitelerinin (6rn. sahtekarlk siteleri, kotii niyetli yazilim
bulunduran siteler, vs.) gergcek zamanl olarak engellenme listesini (RBL) tutar, bunlara erigilmek
istendigi zaman kullaniciy! uyarir. Bilinen gevrimigi tehlikelerden sizi ve sizin miisterilerinizi
korumak igin bize giivenebilirsiniz.

Comodo Secure DNS hizmetini baglatmak igin DNS ayarlarinizi bizim DNS sunucularimizin IP adreslerini
gosterecek sekilde ayarlamaniz gerekmektedir. Comodo Internet Security yUklenirken bu ayarlarin otomatik olarak
yapilandiriimasini segebilirsiniz. Bunu secmediyseniz , bu ayarlari daha sonra elle degistirebilirsiniz. istediginiz
zaman Onceki ayarlariniza da geri dénebilirsiniz.

Asagidaki baglantilara tiklayarak bilgisayarinizin veya yonlendiricinizin DNS ayarlarini elle nasil degistirilebilecegini
ogrenebilirsiniz.

+  Yonlendirici

*  Windows XP

«  Windows Vista
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7.1 Yonlendirici (Router) — Comodo Secure
DNS Hizmetinin Elle Etkinlestirilmesi veya Devre
Disi Birakilmasi

Comodo Secure DNS hizmetini yonlendiricinizin DNS ayarlarini elle degistirerek etkinlestirebilir veya devre disi
birakabilirsiniz. Comodo agdaki her bilgisayarin DNS ayarlarini elle degistirmek yerine yonlendirici Gzerinden
degisiklik yapilmasini énerir, boylece Comodo Secure DNS hizmeti agdaki tim bilgisayarlar tarafindan kullanilabilir.

Comodo Secure DNS hizmetini etkinlestirmek igin, DNS sunucusunun IP adreslerini asagidaki Comodo Secure
DNS sunucu adresleri ile degistirin. IP adresleri sunlardir:

Birincil DNS: 156.154.70.22
ikincil DNS: 156.154.71.22

Onemli Not: CIS yiiklenirken ingilizce diginda bir dil segtiyseniz, asagidaki adresleri kullanin:
Birincil DNS: 15